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A kotet szerzoi

Barsy Miklos

Hivatdsos katonai szolgalatot 25 évig teljesitett, ez id6 alatt pénziigyi vezetd,
feligyeleti belsé ellenbrzési vezetd, majd gazdasagi tervezé munkakort tol-
tott be és fejlesztéként részt vett a Kozgazdasagi Informatikai Rendszer ki-
dolgozasaban. Szolgalati nyugallomanyba helyezését kovetéen a polgari
életben - egy szdlloddkat és kulturalis intézeteket izemeltet6 — gazdasagi
szervezetnél volt kontrolling vezeté. Jelenleg az OTP Bank csoport egy le-
anyvallalatanal dolgozik, ahol szakteriiletei a gazdasagi tervezés, a riport-
ing, a vallalatok piaci megitélésének értékelése, elemzése, az operativ kocka-
zatkezelés és a vallalatirdnyitasi rendszerek szervezése, iizemeltetése, valamint
a digitalis gazdasagi technoldgia fejlesztése. Résztvevije a digitalis bank
projektnek és a vallalati adattarhaz és informacids rendszer kialakitdsanak.
Végzettségei: Budapesti Muszaki és Gazdasagi Egyetem Okleveles Kozgazdasz,
Budapesti Kozgazdasagtudomanyi Egyetem Védelemgazdasagi Szakérto,
DRMI Naval Postgraduate School Risk Management course. Szakiranyu
végzettsége: okleveles konyvvizsgalo és regisztralt tagja a Magyar Konyvvizs-
galo Kamardnak. 2004-ben csatlakozott a Geopolitikai Tanacs Alapitvanyhoz
és azdta vezeti az alapitvany Alkalmazott Kockazatkezelési Egységét.

Berki Gabor

Nyugallomanyu rend6r szazados kozel 25 évet dolgozott a Beliigyminisztéri-
um, a Pest megyei Rend6r-fékapitanysag és a Budapesti Rendér-fékapitanysag
kotelékében kiilonb6zé hiradd-informatikai beosztasokban. A Gabor Dénes
Féiskolan szerzett informatikus-mérnoki diplomat, majd elvégezte a Rendér-
tiszti Féiskola tiszti atképz6 kurzusat. Mesterdiplomét a Zrinyi Miklos Nem-
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zetvédelmi Egyetem Védelmi vezetéstechnikai rendszerszervezd (C3 system
manager) szakdn szerzett. A doktori képzést a Nemzeti Kozszolgalati Egyetem
Katonai-Miiszaki Doktori Iskolajaban folytatja. Témdja a szamitogép-haloza-
ti hadviselés. Budapesten él, nds, egy kislany édesapja.

dr. Dornfeld Laszlo

Miskolcon sziiletett, tanulmanyait a Miskolci Egyetem Allam- és Jogtudoma-
nyi karan folytatta jogasz szakon. Mdr gradudlis hallgaté kordban bekap-
csolédott a tudomanyos életbe, négy helyi és két orszagos TDK-n vett rész,
amibdl a 2016-o0s két els6 helyezést sikeriilt elérnie. Cum laude mindsitéssel
szerzett diplomat, majd a Dedk Ferenc Allam- és Jogtudomanyi Doktori
Iskolaban kezdte meg tanulmanyait mint doktorandusz. Kutatasi teriilete
a kiberbtinozés elleni fellépés, kiilonos tekintettel a nyomozasra. Munkaiban
és el6adasaiban a biintet6-eljarasjog és biintet$ anyagi jog mellett a nemzet-
kozi jog és alkotmanyjog egyes kérdéseivel is foglalkozik.

Keleti Arthur

Keleti Arthur 1999 6ta dolgozik a T-Systems Magyarorszag Zrt.-ben, jelenleg
az IT biztonsagi stratéga poziciéjaban. Az Informatikai Biztonsag Napja
(ITBN) konferencia 6tletgazddjaként és szervezdjeként atfogd képpel ren-
delkezik a teljes magyar IT biztonsagi piacrol és igyekszik annak fejlédését
aktivan segiteni. Piaci tevékenységét tekintve a Magyar Kiilkereskedelmi
Bank munkatarsaként eltoltott id6 utan csatlakozott az EasyCall majd az
Eurdhivé csapatahoz, ahonnan az ICON (Biztos.Pont vezetd, tizletdgigaz-
gat6, kommunikdcios és tizletfejlesztési igazgatd), majd a KFKI soraiba lépett
at. A kritikus infrastruktarak és az informatikai rendszerek kiberbiztonsa-
gaért tenni akaro szakértd civil erny6jét képezd Onkéntes Kibervédelmi
Osszefogs alapitoja és elnoke. Kordbban szamitogépes jatékok fejlesztésével,
tervezésével és jatékzenék komponalasaval, valamint ujsagirassal is foglal-
kozott.
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»Mélyen hiszek a kreativ innovaciéban és az emberek kozti kommunikacié
lehetdségeinek kihaszndlasaban. Vallom, hogy a biztonsagra vald torekvés
segit atgondoltnak, 6sszeszedettnek és megfontoltnak lenniink. A biztonsag
er6t, stabilitast, megbizhatosagot ad, amely alapja minden kiszamithaté gaz-
dasagi és emberi rendszernek.”

Kilin Jozsefné

A szerz6 rendszerszervezd, szakigazgatas-szervezd, statisztikus, kozszolgalati
menedzser. Szolgalati idejének kozel felét a Kézponti Statisztikai Hivatalban
statisztikusi munkakorben toltotte. Munkaviszonyanak nagyobb részében
a Parlamenti Informacios (informatikai) Rendszer kialakitasdban és fejlesz-
tésében véllalt jelentds szerepet, majd térvényalkotasi szakmai koordinatori
feladatkort latott el. Iranyitasa alatt épiilt ki az orszaggytlési képviselok tajé-
koztatasanak eljardsi rendje és informacios rendszere, beleértve a torvény-
alkotasi statisztikai rendszert is. Nyugdijba vonuldsa el6tt kozel 10 évig ira-
nyitotta az éves koltségvetési torvényjavaslatok és az azokhoz benyujtott
mddositd inditvanyok informatikai rendszerben térténé feldolgozasat.

dr. Pintér Istvan

A Szegedi Egyetem jogi kardn végzett 1983-ban, nemzetkozi tanulmanyokat
folytatott a briisszeli és a bradfordi egyetemeken, a bécsi Diplomdciai Akadé-
midn, valamint a Budapesti Corvinus Egyetem gazdasagi diplomacia szakan.
1990-ig a honvédségnél teljesitett hivatasos katonai szolgalatot. 1991-t6l pro
bono tigyvédként olyan civil szervezeteket segitett, mint a Transparency
International, a Bels6é Ellenérok Egyesiilete, vagy a Budapest Klub. 2003 6ta
vezeti a Geopolitikai Tanacsot, amely fiiggetlen szellemi mtihelyként a bizton-
sag kutatasdra szakosodott. Iparjogvédelmi, valamint bank-szakjogaszként
kutatdsi teriilete a nemzetkozi pénziigyi rendszer biztonsaga és a digitalis
gazdasagra valo atallas. 2006-ban a fehérorosz valasztasokra delegalt EBESZ
misszié magyar csoportjanak vezetdje. 2009-ben az International Institute
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for Strategic Studies London tagja, rendszeres résztvevéje a Commonwealth
Office Wilton parkbeli, valamint a bratislava-i GLOBSEC biztonsagpolitikai
szemindriumainak. 2008-9 kozott az Orszaggytilés mellett nemzetbiztonsagi
szakért6. 2009-ben Dohdban, 2011-ben Marrakechben az ENSZ Korrupcié-
ellenes Egyezmény feliilvizsgalati konferenciainak civil megfigyelje. 2010-
ben a Fliggetlen Médiakozpont civil Gjsagirdi oklevelét szerzi meg, majd két
évig alapito-fészerkesztéje a secinfo.hu hirportalnak.

El6adést tartott a legnagyobb magyar egyetemeken kiviil Kisinyovban,
a NATO németorszagi képzési kozpontjaban, valamint Parizsban. Rendsze-
resen publikal a biztonsag témakorében. Geopolitikai szakértéként folyama-
tosan jelen van a magyar médidban.
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Lektorok

Dr. Botz Laszlo Ph.D.

Nyugallomanyd honvéd tabornok. Egyetemi oktato. Kutatasi teriiletei: bizton-
sagpolitika-nemzetbiztonsag. Oktatott targyak: konfliktus és valsagkezelés,
kritikus infrastruktardk védelme, nemzetkozi szervezetek valsagkezel6 tevé-
kenysége, diplomacia. 2003 dta tagja a Geopolitikai Tanacs Kuratériumanak.

Dr. Eszes Istvan Ph.D.

Dr. Eszes Istvan kozgazdasz a Budapesti Gazdasagi Egyetem (BGE) tanara.
Gimndziumi tanulmdnyait kévetéen a Marx Karoly Kézgazdasagtudomanyi
Egyetemen tanult. Egyetemi doktori cimet 1980-ban érte el, 2000-ben pedig
a ,Kozgazdasagtudomanyok doktora (Ph.D.)” tudomanyos fokozatot szer-
zett, 1990 6ta tanit a kozgazdasagi felsoktatasban. Az altala oktatott targyak
a marketing, az online marketing, az e-kereskedelem és e-business és vallalati
szimulacio. Kutatdsi teriilete az online marketing és az e-kereskedelem, e téma-
korokben az elmult évek soran nyolc kdnyve, valamint kozel szaz publikacidja
jelent meg.

Erdds André

Erdés André nagykévet multilateralis kérdésekkel megbizott kiiliigyi helyettes
allamtitkar, majd Magyarorszag ENSZ-képviseldje volt, tobbek kozott a vilag-
szervezet Biztonsagi Tandcsaban. Kés6bb az orszag parizsi nagykovetévé
nevezték ki. Jelenleg a Magyar ENSZ Tarsasag és a Magyar Atlanti Tandcs
alelnoke, egyetemeken oktat. 2003 6ta a Geopolitikai Tandcs Kuratériumanak
tagja.
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Biographies

Mr. Miklés Barsy Lt. Colonel (ret.)

Officially served in the army for 25 years during which he was appointed as
financial manager, as supervision and internal control manager, as econom-
ic planner, and participated in the development of the Economic Informa-
tion System as developer. As a civilian, after retiring from the military, he
became a controlling manager at an economic organization that operated
hotels and cultural institutes. Currently he is working at a subsidiary company
of the OTP Bank group, where he specializes in economic planning, report-
ing, evaluating and analysing companies’ market value, organizing opera-
tional risk management and corporate management systems, and develop-
ing technologies related to the digital economy. He is taking part in the
development of the digital bank project and the corporate database and in-
formation system. His qualifications: Budapest University of Technology
and Economics Certified Economist, Budapest University of Economic
Sciences (Corvinus) Defense Economics Expert, DRMI Naval Postgraduate
School Risk Management course qualification. Professional qualifications:
Certified Auditor and registered member of the Hungarian Chamber of
Auditors. In 2004 he joined the Council of Geopolitics Foundation where he
has been leading the Foundation’s Applied Risk Management Unit.

Mr. Gabor Berki Police Captain (ret.)
Mr. Gabor Berki is a retired police captain who worked for approximately
25 years in different signaller-IT positions at the Ministry of Interior, at the

National Police Headquarters Budapest, and at Pest County Police Head-
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quarters. He graduated from the Dennis Gabor College as an Expert in IT-
Engineering, then he passed the police officer retraining of the Hungarian
Police College. He got his Master Degree as C3 system manager after finishing
studies on the relevant major at the Miklds Zrinyi National Defence Univer-
sity. Currently he is a PhD student in the Doctoral School of Military Engi-
neering of the National University of Public Service. His field of research is
computer network warfare. He lives in Budapest, married and has a daughter.

Mr. Laszlo Dornfeld

The author was born in Miskolc and continued his studies on the University
Of Miskolc Faculty Of Law. He engaged scientific life in his gradual years
and successfully participated with his studies in four local and two national
Scientific Students’ Associations winning two first places on the national
level. He finished his studies with a cum laude degree and continued to PhD
studies in the Deak Ferenc Doctoral School. The focus of his research is the
countering of cybercrime, especially through investigation. In his papers
and lectures he doesn’t only focus on Criminal Law and Criminal Procedure
but also on specific questions of International Law and Constitutional Law.

Mr. Arthur Keleti

Mr. Arthur Keleti has been working for T-Systems Hungary since 1999, cur-
rently in the position of IT Security Strategist. As the founder and main
organiser of the conference Day of IT Security (ITBN CONF-EXPO) he has
a comprehensive view of the entire Hungarian and European IT Security
Market and actively endeavours to help its development. Considering his
market activity after a period spent with the Hungarian Foreign Trade Bank
(MKB) he joined the Finnish Telecom owned EasyCall and then Eurohivo
paging companies then continued his career at ICON (as head of Secure
Point, a business line manager and Director of Communications and Business
Development) to finally end up working for KFKI later T-Systems. He is also
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the founder and president of the Voluntary Cyber Defence Collaboration an
independent civil organisation of battle hardened cyber security profession-
als with the goal to help protect the national cyber space and to support the
flow and sharing of critical information.

Previously he developed and designed computer games, composed music
for games and wrote articles in journals.

“I sincerely believe in creative innovation and the utilisation of the op-
portunities given in communication between people. I am convinced that
the efforts made at security help us become deliberate, organised and level-
headed. Security gives strength, stability and reliability which constitute the
basis of every predictable economic and human system.”

Mrs. Jozsefné Kilin

The author is Systems- and Public Administration Manager. After working
as statistician for two decades at the Central Statistical Office, she spent
most of her career at the Hungarian Parliament as Director General and
played a significant role in the planning and development of the Parliamentary
Information System. She managed the development and standardization of
the Parliament’s information flows, including the legislative statistical system.
Prior to her retirement, for ten years she managed the IT processing of the
annual budget bills and MPs connecting motions in the Parliament’s infor-
mation system.

Mr. Istvan Pintér LL.M.

Dr. Istvan Pintér, graduated from the Faculty of Law of the University of
Szeged in 1983, and then pursued international studies at the universi-
ties of Brussels and Bradford, at the Diplomatic. Academy of Vienna, as well
as in the economic diplomacy programme of the Corvinus University of
Budapest. He served as a professional officer in the Hungarian Defence Forces
until 1990. From 1991, as a pro bono lawyer, he assisted non-govern ment
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organisations such as Transparency International, the Institute of Inter-
nal Auditors, and the Budapest Club. Since 2003, he has been heading the
Council on Geopolitics, which is an independent think tank in the field of
security. As a lawyer specialized in the fields of the protection of industrial
property and banking law, his main areas of research included the security
of the international financial system and the transition to the digital economy.
In 2006, he was the leader of the Hungarian group of the OSCE mission
delegated to observe the elections in Belarus. In 2009, he was a member of
the London-based International Institute for Strategic Studies, and a regular
participant of the Commonwealth Office’s seminars on security policy at
Wilton Park, and of GLOBSEC in Bratislava. Between 2008 and 2009, he
was a national security expert at the Hungarian Parliament. He was a civilian
observer at the review conferences of the United Nations Convention against
Corruption in 2009 in Doha, and in 2011 in Marrakech. In 2010 he received
a diploma in citizen journalism from the Centre for Independent Journa-
lism, after which he was the editor-in-chief of the news portal secinfo.hu for
two years. In addition to the major Hungarian universities, he gave papers at
Chisindu, at the German training center of NATO, as well as in Paris. He
publishes regularly on the topic of security. As an expert of geopolitics, he is
continuously present in the Hungarian media.
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Lectors

Mr. Laszlo Botz Ph.D.

Retired army general. University lecturer. Research areas: security policy-
national security. Subjects taught: Conflict and Crisis Management, Critical
Infrastructure Protection, Crisis Management Activities of the international
Organizations, Diplomacy. He is member of the Curatoria of the Council on
Geopolitics since 2003.

Mr. Istvan Eszes Ph.D.

Dr. Istvan Eszes, economist, professor of the Budapest University of Econo-
mics (BGE). Following the secondary school he pursued studies at Karoly
Marx University of Economic Sciences. He earned his university degree in
1980 and then PhD in Economics in 2000, and has been a lecturer of economic
sciences in the higher education since 1990 in the following disciplines:
marketing, online marketing, e-commerce, e-business and corporate simu-
lation. Direct areas of his research work includes online marketing and
e-commerce. Author of eight books and nearly one hundred scientific pub-
lications in the above subjects.

Mr. André Erd6s Ambassador (ret.)

Ambassador André Erdds served as Deputy State Secretary of the Foreign
Ministry in charge of multilateral questions. Later he was appointed Ambas-
sador of Hungary to the United Nations where, among other functions, he
sat on the Security Council as representative of his country. Afterwards, he
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became the Hungarian Ambassador to Paris. At present, he is Vice-presi-
dent of the Hungarian UN Association and of the Hungarian Atlantic
Council. He is also teaching at various Hungarian universities. He is mem-
ber of the Curatoria of the Council on Geopolitics since 2003.
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Bevezeto helyett
FREDERICK DOUZET"

Geopolitika
a kibertér megértéséhez”

Forditotta: MONTI NORBERT

Nyelvi lektor: VINCZE KATALIN

* Az Université de Paris VIII Geopolitikai Francia Intézetének professzora, a Castex kiber-
stratégiai elnoke (IHEDN partneri tarsulas, az Airbus Group tamogatasaval)
** A cikk a Hérodote, 2014. év 152-153. szamaban jelent meg.






Bevezeto

A Hérodote havilap mar 1997-ben szint vallott az ,, Internet politizalja a vila-
got” cimt cikkével, amelyben bejelentette: ,,az Internet a konfliktusok késlel-
tetése helyett, inkabb megsokszorozza és komplikalja azokat” (Douzet, 1997).
Az optimista véleményekkel szemben, amelyek a f6ldrajzi hatarok megsztiné-
sét josoltak, havilapunk mar akkor ramutatott azon geopolitikai kihivasok-
ra, amelyeket a megallithatatlan informaci6 és kommunikacios rendszerek
elterjedése okoz vilagszerte.

Az internet mdr énmagdban is tobb geopolitikai konfliktus forrdsa. A kii-
lonbozé érdekeltségii nemzetek mindenféle domindldsi stratégidt vetnek
be, hogy ellendrizhessék a hdlézatok tartalmdt, mitkodését és gazdasagi
novekedését. A nemzetbiztonsag szdmdra stratégiailag fontos (...) és a hatal-
mi harcok sordn rendkiviil erés eszkoz a csoportok, kisebbségek, politikai,
valldsi és gazdasdgi erék kezében, helyi vagy akdr vildgszinten.

Edward Snowden nyilvanossagra hozott titkos dokumentumai az Egyesiilt
Allamok Nemzetbiztonsagi Ugynokségének (NBU) teljes kori megfigyelé-
sér6l, minden kétséget kizardan mutatjak, hogy a f6ldrajzi tényez6k tovabbra
is 1ényegesek, és a geopolitika még mindig segit a modern vilag konfliktusai-
nak megértésében. A stratégiai és nemzetkdzi tanulmanyok (CSIS)! kutatéja,
James A. Lewis is igy érvel. Bemutatja, hogy a titkos dokumentumokrdl sz6-
16 informécidk hatasa orszagonként véltozod, de globalisan, a szamitogépes
forradalom ellenére, pillanatnyilag az USA stratégiai érdekei és céljai to-
vabbra is véltozatlanok maradnak. Az a térképészeti kutatds, melyet Louis
Pertnaud? végzett, feltarja a politikai hatarok jelentségét, még akkor is, ha
a technoldgia atszeli azokat. Az 1990-es évek elején a tér és id6 hatdrait nem
ismeré kommunikdacié robbanasszerti novekedése a demokratikus eszmék
és értékek terjesztését és ezzel egylitt a demokratizalddas, illetve béketerem-

1 Stratégiai és Nemzetkozi Tanulmanyok Kutatokozpontja, amelynek a székhelye Washington
DC-ben talalhato, harom egymast koveté évben A Global Go To Think Tank Index az elsé
agytrosztként tarja szdimon a ,Nemzet védelem és biztonsdg” kérdésében, a University of
Pennsylvany éves beszdmoléja az Egyesiilt Allamok agytrosztjeirél.

2 Az Université de Paris VIII Geopolitikai Intézetének Master hallgatoja.
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tés reményét igérte. A halézatok dsszekapcsolddasabol megsziiletett kibertér
a »globalis falu” eszmei képét vetitette fel, amelyet mar Marshall McLuhan
harminc évvel ezel6tt megdlmodott (McLuhan, 1964). A kommunikaciés
halézatok bévitése mindig is egy jobb vilag utopiajat vetitette elénk (Musso,
2003; Mattelart, 2009); de az internet nemcsak igéretet, de kihivast hozott
magaval.

Az internet exponencialis novekedése forradalmasitotta életmédunkat,
felforgatta a gazdasagot, megsokszorozta a kommunikacios eszkozeink sza-
mat és Ujabb latohatdrokat tart elénk, amelyeket csak most kezdiink igazan
felfedezni. Am ugyanakkor teriileti fesziiltségeket keltett és megnovelte
a konfliktusok szamat, hiszen mindenki azért kiizd, hogy ellenérizhesse és
szabalyozhassa az internetet. Az 0j fenyegetésekbdl 4j fesziiltségek krista-
lyozoédtak ki. Ezek a kiberbtinozéshez vagy az informatikai halézatok fel-
hasznalasihoz kotédnek, és a mar meglévé politikai konfliktusok, katonai
Osszelitkozések, gazdasagi nézeteltérések, hirszerzés, diplomaciai és kultu-
ralis befolyas keretein beliil jatszédnak le. A Big Data (hatalmas mennyiségti
adat) és az Open Data (nyilvanos adatok tarhaza) megjelenésével egyre tobb
vita alakul ki a maganélet tiszteletben tartasinak, a szdlasszabadsag és
egyéb személyi szabadsagjogok kérdésében. A Snowden-iigy mindezeket
egyszerre érinti, mivel a virtudlis térben e tényez6k dsszefonédnak.

Sokdig az internet kérdése a kulturalis és technoldgiai szakért6k kis cso-
portjanak a kezében volt. Azonban, a dilemmak berobbantak a kozszféraba,
mivel az internet gyors fejlodésével (kozel 3 millidrd felhasznalo vilagszerte)
a mindennapi életiink szerves részévé valt, igy sok technikai dontés valt po-
litikai és stratégiai dontéssé is. A kibertérben mozgé sok szerepl6 (egyének,
csoportok, start-up vallalkozdsok) gyors reagalasukkal és elképesztd kreati-
vitasukkal kivették résziiket — és a profitot — a haldzat novekedésébél, ha
akarjuk, ha nem.

A kormanyok, a katonai haderdk, a véllalkozasok és a polgarok egyre in-
kabb meg akarjak érteni a felmeriilé kérdéseket, hogy megvédjék érdekeiket.
Koherens stratégiat kivannak kiépiteni, hogy 1j lehetéségeket ragadhassa-
nak meg a kockazati tényezék kezelésével egy idében. Ez kiilonosen igaz az
allamok esetében, amelyek mindent athatd hatalma szembesiil a virtualis
tér tobbi szerepldjével, a blinozékkel, a hackerekkel, aktivistakkal, a nagy
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maganvallalatokkal, a masként gondolkoddkkal, a nem allami szférahoz tar-
toz6 szerepldkkel vagy éppen mas allamokkal. Ezen er6hatalmi 6sszetitko-
zések nem a klasszikus geopolitikai térben zajlanak, de mégis sziikségiink
van a geopolitikdra az elemzésiikhoz.

A geopolitika meghdditja a kiberteret

Felvetddik a kérdés, miképp tudjuk megérteni a kibertérben zajlé konfliktu-
sokat a geopolitika segitségével. A geopolitika tanulmanyozza és kiilonboz
szinteken elemzi a hatalmi versengést és befolydst egy-egy teriileten. Foglal-
kozik a teriileten jelenlévé konfliktus dinamikajaval, az ellentmondasok be-
mutatdsaval, a szereplok stratégidjaval, amely a teriilet ellendrzéséhez, meg-
szerzéséhez és érdekeik megvédéséhez sziikséges az adott foldrajzi térségben.
Vagyis a foldrajzi teriilet van figyelmének kozpontjaban, amely a kibertér
esetében nyilvanvaléan problémat okoz. A kibertér egy 4j teriileti forma
lenne? Es, ha ez igaz, melyek lennének a féldrajzi hatdrai? Melyek a felségte-
riilet hatarai?

Mit értiink kibertér alatt? Nem létezik egységes és targyilagos meghatdro-
zas, de tobb definiciot is taldlhatunk, amelyek tobbé-kevésbé pontosak, és tiik-
rozik a szerepl6k aggodalmait, illetve érdekeit. Az oroszok, ugyanigy, mint
a kinaiak, kevésbé hasznaljak a kibertér fogalmat — amely egy kiilon tertilet
gondolatat ébresztené fel — igy inkdbb internetrél beszélnek. Ily médon az
informacidbiztonsag és a vitdk megoldasa az allam kompetenciajava valik.
A konnyebb megértés érdekében, létezik egy minimalis meghatérozas: A ki-
bertér egyszer’s mind az Internet® és az a tér, amit létrehoz: egy immaterialis
tér, amelyben f6ldrajzi teriilettdl fiiggetlen valtozasok torténnek, minden
nemzet polgarai kozott, pillanatok alatt, a tavolsagot teljesen megsziintetve.

Az internet technikai definici6ja altalanosan elismert (lasd a szdszedetet
a kiadvany végén): a vilag informatikai haldzata tobb, mint 40000, ugyanazt

3 Pontosabban a digitalizalt adatok automatizalt kezelése a szamitégépes haldzatok vildghaloza-
tan, a Nemzeti Hlozat- és Informaciébiztonsagi Ugynoksége eszerint, 2011. Az informéciés
és kommunikdcios rendszerek nemcsak az internetre korldtozodnak, de az internet hozta
létre mindazt, amit ma kibertérnek tartunk.
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a nyelvezetet hasznald, autondém hélézatok kapcsolata. Viszont az altala létre-
hozott tér meghatdrozasa nehezebb, mert ellentmondasos nyilatkozatokbdl,
a tudomanyos-fantasztikus irodalombdl, az aktivizmusbdl, a politika és a mar-
keting teriiletérél szarmazé képekbél taplalkozik. A Felhd csak még bonyo-
litja a szemantikai kodbe burkoldézo kiberteret.

Réteges szerkezet

Ahhoz, hogy jobban megértsiik a kiberteret meg kell emliteniink annak réte-
ges szerkezetét. A virtualis teret, oly ,,rétestésztanak” tekinthetjiik, melynek
kiilonbozé rétegei kozott kolesonhatas van. A szereplok 3, 4, 5 vagy akar
7 rétegre is szétbonthatjak ezt. Ennek a struktaranak minden szintjén a sze-
replok kozotti hatalmi versengést taldljuk, gyakran technikai kérdésekkel
kapcsolatban, amelyek mégis rendkiviil geopolitikaiak, ahogy ezt latni is fog-
juk. Az egyszer(iség kedvéért négy réteget fogunk bemutatni. Az elsé a fizikai
réteg. Az internet infrastrukturajat foleg tengeralatti és szarazfoldi kébelek
Osszessége alkotjak, melyek az internet gerincét (backbone), illetve a tavkoz-
1ési rendszerek és szamitogépek jelentik: egy sor foldrajzi és politikai korlat
ala vetett, foldrajzi teriiletre telepitett hardverrél van sz4, amelyet megépit-
hetnek, 4talakithatnak vagy tonkretehetnek, rakapcsolhatnak vagy lekap-
csolhatnak a halézatrdl. Jérémy Robine és Kavé Salamtian cikke megmutatja
ennek az infrastruktdrdnak a fontossagat és stratégiai jellemz6it. Az infra-
struktura, mivel geolokalizalhatd, konnyebb felmérni térképészetileg, mint
kibergeografiailag. Kevin Limonier térképekre alapozva elemzi az orosz inf-
rastruktura stratégiai jellegzeteségeit és azon abrazolasokat, amelyek azokat
alatamasztjak. A fizikai infrastrukturat a nyitottsag és az informacidéaramlas
nevében hoztdk létre integralt biztonsdg nélkiil. Az internet alapitoéatydinak
egyike, Louis Pouzin szerint az Internet biztonsagossa tételéhez az alapoktol
kellene elkezdeni az tjraépitését’.

A masodik réteget alkotja a logisztikai infrastrukttra. Ide tartoznak mind-
azon szolgaltatdsok, amelyek lehet6vé teszik az adatatvitelt a halézat egyik

4 N. Madelaine, «Louis Pouzin: “L'Internet doit étre refait de fond en comble”. Les Echos,
n°21442 du 24 mai 2013, p. 23
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pontjardl a masikba, vagyis az informéaciéaramlast, haldzati adatcsomagokra
bontva, a feladétdl a cimzettig. A logisztikai felépités alapvet6en a harmoniza-
cion, egy kozos nyelvezeten alapszik, amely lehetévé teszi, hogy minden sza-
mitégép kommunikalhasson egymas kozozott: ez az Internet Protocoll (TCP/
IP). Ezek a szolgéltatasok az ,,utvalasztok”, azaz a halozati forgalomiranyitds-
hoz sziikségesek, hogy az adatcsomagok aramolhassanak a halézatok kozott.
Ezen kiviil van az Azonositd (a haldzati azonosité vagy felhasznaldi név) és
a Halozati cim (amely atalakitja a cimeket jel6lé szamsorozatokat olvashatd
szavakka a felhasznalé szamara). Mds tényezdket is lehet geolokalizalni né-
hany technikai beallitdssal (domain nevek, IP cimek...). Bertrand de La
Chapelle interju soran beszél a halozati cimek koriil foly6 vitakrol. Az Egye-
siilt Allamok tovéabbra is erés szimbolikus hatalmat gyakorol a halézati cimek
felett a Kereskedelmi Minisztériumon keresztiil. Dominique Lacroix pedig
bemutatja a domain nevek megszerzésének gazdasagi és politikai kihivasat.

A harmadik réteg az alkalmazasokbol all, ezek felhasznaldbarat infor-
matikai programok, amelyek lehet6vé teszik, hogy barki hasznalhassa az
internetet anélkiil, hogy ismerné a szdmitégépes programozast (Web, email,
kozosségi oldalak, keresé motorok). A Snowden-iigy vilagosan megmutatta
néhany nagyvallalat (Google, Facebook, Amazon...) alkalmazasainak vilag-
szint( sikerét. Ezek azok a nagyvallalatok, amelyekre a felhasznaldk szivesen
rabizzak személyes adataikat, és amelyeket a marketing, illetve az orszag
informacidszolgaltatoi tigyesen kiaknaznak. Mindezt Stéphane Frénot és
Stéphane Grumbach a gazdasag uj fekete aranydnak tartjak. Az adatok nem
tinnek el igy a felhkben (Cloud), de a magan- és kozszereplSk kezelés alatt
allo szerverekben taroljak 6ket.

Végiil a negyedik réteg a tarsadalmi informacio és interakcio rétege, amit
néha kognitiv vagy szemantikai rétegnek is neveznek. Itt jatszodik felhasznd-
16k eszmecseréje valos iddben szerte a vilagon, és ezt lehet a legnehezebben
geopolitikai szempontbdl megérteni és abrazolni. Ez azonban a legkevésbé
sem irrelevans, amikor meg kell hataroznunk mely orszagok a legbaratiab-
bak a Facebook kozosségi oldallal kapcsolatban, milyen nyelven lehet elérni
a Fold bizonyos régidinak az informaciéit, honnan indulnak ki a kozosségi
oldalakon foly¢ lazadasok vagy félrevezetési kampanyok egy kormannyal
vagy intézménnyel szemben.

MUHELYTANULMANYOK | 2016/1. SZAM 25



FrREDERICK DOUZET

A kibertér lenne egyszerre mindez: emberek, adatok és szamitégépek halo-
zata — és egyre inkdbb elterjedé mobil eszkozok hdldzata (telefonok, tabletek
és hamarosan htitszekrények, karkotdk, sportcipdk...); informacios tér, terii-
lethez nem kotott informacidcsere, amelyet nehéz megérteni. Fizikai teriiletre
épitett materidlis infrastrukturabdl 4ll, ide értve a vilaglirben megtalalhat6
miholdakat is. A felhasznald és céljai szerint tehat a kibertér jelenthet egy
fizikai infrastruktdrat vagy teljesen mas fogalmat.

A geopolitika egy létfontossagu eszkozt nyujt a kibertér megértéséhez: az
abrazolasokat. Ezen abrak konstrukciok, gondolkodasmodok, a geopolitika-
ban szerepld eszmék egyiittesének tobbé-kevésbé logikus és koherens hal-
maza. Az objektiv tényekre alapozza a megfigyeléseit, megorizvén mélyen
szubjektiv jellegét. Az abrak nem semlegesek: befolyasolhatjak a szereplék
stratégidit, hogy meggy6zzEk, felbujtsak, lelkesitsék, mobilizaljak a tovabbi
szerepléket (akik lehetnek a valasztopolgarok, az aktivistak, a befektetdk,
a hader6k vagy az internet felhasznaldk...).

Gyarmatositds a kibertérben

A kibertér nem egy f6ldrajzi értelembe vett teriilet, azaz ,,térség, amelyen egy
emberi csoport él, és amelyet kollektiv tulajdonanak tekint” (Lacoste, 2003),
vagy az allamok szempontjabol itélve ,hatdarokkal korbezart térség, amelyen
az allam kifejti a jogkorét” (Lacoste, 2003). Olyan térnek tekinthetjiik, amelyben
az emberek érintkeznek, de még foldrajzi teriiletnek is feltéintethetd, mint
ahogy Alix Desforges a virtualis teret dbrazolta a cikkében.

A kibertér fogalma paradox médon két teljesen ellentétes okbol sziiletett
meg. El3sz0r a sci-fi ir6, William Gibson (1984) irt az elektronikusan generalt,
»végtelen kuszasdg” haromdimenzios terérél, amelybe a szereplék szamito-
géphez csatlakozva lépnek be. Mentalisan megjeleniti az egész emberiség
informatikai rendszereinek szivében elraktarozott informadciéit és adatait,
amelyet az internet felhaszndlok generacioja fog birtokolni.

Ez a megjelenités lazba hozta az internet uttoréinek képzeletét. 1990-ben
meg is alkottak az Electronic Frontier Foundation-t (EFF), joval azel6tt, hogy
az internet a nagy kozonség szine elé keriilt volna. Az alapitvany neve a ,,ha-
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tarvidékre” és vadnyugatra hivatkozik, amely Frederick Jackson Turner tor-
ténész elmélete szerint az amerikai demokracia bolcséje. John Perry Barlow,
alapitd tag, 1996-ban még a virtualis tér fiiggetlenségi nyilatkozatat is meg-
fogalmazza, amelyben kijelenti, hogy a kibertérnek sajat szuverenitasa van,
illetve, hogy az ,.intellektualitds civilizacidjaban” a vilag kormanyainak torvé-
nyei nem alkalmazhatdak. Alix Desforges szerint az 1960-as évek kulturalis
forradalma inspiralta a hdlozat felépitését a nyitottsag, az 6nirdnyitds, a sza-
bad informdcidcsere és szoldsszabadsag jegyében. Erésen decentralizdlt,
kozpont nélkiili, hogy az informacié szabadon tudjon aramlani, barmilyen
akadaly ellenére is. Olyan vilag ez, ahol minden, ami az emberi elmétédl szar-
mazik ,Gjratermelhetd és terjeszthetd anélkiil, hogy pénzbe keriilne”. A sza-
badsag szele folyamatosan lelkesiti a hacktivistakat, hogy harcoljanak minden
olyan prébalkozédssal szemben, ami a szabad informdciéaramlast gatolnd az
interneten.

Egy ideig elhanyagoltak a koncepcidt, de a virtualis tér ujbol elkertiil
a2000-es évektdl kiindulva. Az allamok vitaikban tgy 4llitjak be, mint olyan
teriilet, amelyet meg kell hoditani, ellendrizni, feliigyelet alatt tartani és bir-
tokolni. Teriilet, amelynek tiszteletben kell tartani a hatdrait, a szuverenitasat
és torvényeit. Legféképpen azonban a nemzetbiztonsag elleni fenyegetés-
ként és a nemzeti érdekek célpontjaként lattak.

A 2007-ben Esztorszag ellen inditott timadésok sokként érték a korma-
nyokat, koztiik Franciaorszagot is. A kormanyok felismerték, hogy mennyire
le vannak maradva az ilyen fenyegetések kivédésében A tallini szovjet hési
emlékmi eltavolitdsa nagy port kavart fel. A kormdanyoldalak, a nemzetbiz-
tonsagi szervek, de a bankok és mas kozszolgaltatasokat is ért a massziv szol-
galtatdsmegtagaddssal jaré tamadas (DDoS) zajlott le. Tobb tizezer zombi
szamitogép haldzata, vagyis botnetek arasztottak el egyszerre az orszag ha-
l6zatait, amig teljesen le nem bénitottak Sket (fekete képerny6). Ezek a bot-
netek virussal megfertézott gépek, amelyeket sokszor a felhasznalok tudta
nélkiil iranyitanak. A timaddssal napokon at megfosztottdk a lakosokat az
online kozszolgaltatasoktdl. Az orosz kormany tagadott minden felelésséget,
még ha a technikai és politikai nyomok Oroszorszag felé mutattak is. Az azt
kovets évben a Gruziat ért kibertamadas ugyancsak megmutatta, hogy egy
ilyen jellegti csapas milyen modon is tudja segiteni a konvencionalis erdket
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egy fegyveres konfliktus soran. Azoéta tobb orszag, koztiik Franciaorszag
is, megerd6sitette kapacitdsat és probélta ellendrizni, illetve novelni hatalmat
a kibertérben.

Stéphan Dosséndl, a francia védelmi minisztérium koztisztvisel6jénél tisz-
tdbban nem is fogalmazhatnank: ,,Ugy tlinhetett, hogy az dllamoknak fel kel-
lett huzniuk a zaszlot a kibertérben, amit elfoglalnak, és ahol szuverenitasukat
gyakoroljak, hogy a sztizfoldeket gyarmatositsak és felkésziiljenek egy esetle-
ges timaddsra” (Dossé, 2010). A 2013-as biztonsagi fehér konyv tisztdn kijelenti,
hogy a kibertér stratégiai prioritas és a kiberfegyverek az arzenal részét képezik.

Kibertér: Az dllamok ellentdmaddsa

Kevés allam latta elére, hogy milyen stratégiai tétje lesz az informacios és
kommunikacids rendszerek gyors novekedésének és interkonnekcidjanak.
Stratégiai szinten csak Oroszorszag, Kina, illetve az Egyesiilt Allamok rea-
galtak hamar. Oroszorszag és Kina torténelmiikbél fakadoan is ismerik az
informaci6 fontossdgat, mig az Egyesiilt Allamok a technoldgiai fejlédés él-
vonalan jar. Az innovéci6 kezdetileg az okosan reagdlé egyének és kis val-
lalkozé csoportok kezében volt. Ok tudtak a legjobban kihasznalni az uj, és
alig szabalyozott médiumok adta lehetdségeket. Nekik koszonhetjitk azokat
a kivdl6 eredményeket, amelyek radikalisan megvaltoztattak életviteliinket
(szorakozas, kollektiv finanszirozas, aktivizmus, marketing...), és igy eddig
elképzelhetetlen lehetdségeket tartak fel. Am ugyanigy hackerek, biinozék
és bérencek is gyorsan, hatékonyan ki tudtak haszndlni ezeket az eszkozoket.
Az utébbiak tevékenysége idézte el a politikai hatalom és intézmények jelen-
legi reakciojat. Bruce Schneier informdciobiztonsagi szakértd kivaléan ra-
tapint arra, hogy a kibertér konfliktusai a disztributiv hatalom (aktivistak,
disszidensek, hackerek és biinzék), illetve a hatalom hagyoményos birtoko-
sai (kormanyok, nagyvallalatok, intézmények) kozott alakultak ki®. Megmu-
tatja, hogy kezdetben a rendszer hozzaférhet6sége és decentralizacidja a kis
szerepl6knek kedvezett - ideértve a rosszindulatu szerepl6ket is. Latszdlag

5 ,The battle for power on the Internet: Bruce Schneier TEDxCambridge 2013” a TEDxTalks
altal publikalt vided 2013.09.25. -let6ltve 2013.02.16 (www.youtube.com)
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legy6zhetetlenné tette Gket az a hatékonysdag és koordinacios kapacitds, amit
a rendszer nyujtott. Azonban a hagyomanyos szereplék a stratégiai téthez
mérhetd nagy eltokéltséggel allnak bosszut.

A biztonsdg nevében

Szuverenitasuk megvédésének érdekében az allamok teljes erébedobassal tér-
nek vissza a kibertérbe. A kibertamadasok megallitasanak nehézségei kihat-
hatnak a nemzetbiztonsagi és a teriiletvédelmi kapacitdsaikra. Leginkabb
a létfontossagu infrastruktura védelmét hangsilyozzak, hiszen azoknak bar-
milyen jellegli megzavardsa vagy szabotalasa a civil lakossagot is veszélyez-
tetheti. Ez a fenyegetés szitja a legbaljésabb diskurzusokat is. Azon vitaznak
a szakértdk, hogy egy kibertdmadds milliok haldlat és allamok bukasat is
okozhatja, még ha ez egy kis valoszintiségti és be nem bizonyitott, de ki nem
zarhato lehet6ség. Olivier Kempf ramutat arra, hogy a terrorizmus és a kiber-
tér kozotti kapcesolat nem is olyan egyértelmi, mint ahogy azt feltételeznénk
a dominans véleményekbdl. Rodrigo Nieto Gomez elemezte a kiberterrorista
amerikai dbrazolasanak konstrukcidjat és szerepét a biztonsagpolitikdban.
Ez az dbrazolds altaldban kriminalizdlja a hackereket és 6sztonzi a titoktartast
ott, ahol az innovacioénak pedig hatalmas ereje lenne. Ezzel elrejtik, hogy valo-
jaban mit is jelenthetne a terrorizmus a kibertérben.

A terroristatetteken kiviil kritikus fontossagt az informacié kézben tar-
tasa. Az informacid gyUjtése, elemzése, manipulaldsa stratégiai elonyt jelent
az ellenséggel szemben és megingathatja bizalmat sajat informacidjanak
megbizhatésagaban. A kibertamadasok megzavarhatjak az ellenség kom-
munikacidjat, és hatdssal lehetnek muveleteire, hiszen a koordindacié egyre
jobban alapszik a halézatokon. A klasszikus elrettentd és biztonsagi straté-
giak nehézségekbe titkdznek, mert bonyolult kideriteni a timaddsok mogott
allok kilétét és a tamaddsok miértjét. Ugyanigy megneheziti a klasszikus
stratégidk bevetését az, hogy a technoldgia olcs6 és konnyen elérhet6, ezzel
felerésitve a kis szerepléket a nagyhatalmakkal szemben. Azok az orszagok,
amelyek leginkabb fiiggnek a halézatoktdl ugyanigy a legsebezhet6bbek
a tdmaddsokkal szemben. Am az is valésziniibb, hogy fejlesztik hilézataik
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védelmét, offenziv kapacitdsukat, illetve kihasznaljak a hdlozatok adta lehe-
tdségeket, hogy noveljék erejiiket és hatékonysagukat.

Az ideolégiai harc a kozdsségi oldalakon is folytatddik. A demokracia-
ban a kormanyok nem hagyhatjak figyelmen kiviil az ellenzéket és a kozvéle-
ményt. Viszont, még a nagyhatalmak sincsenek felkésziilve azokra az online
»csomagokra”, amelyet a dzihadistak tesznek elérhet6vé, hogy gyorsan radi-
kalizaljanak egyéneket, és egyénre szabott terrorista praktikakat ajanljanak.

Masrészt a belbiztonsag és kozrend megtartasat kihivas elé dllitja az a szer-
vezett vagy szervezetlen blingzés, amely a halon taldlhato. Ez lehet illegélis
behatolas, adatlopas és megsemmisités, illetve barmilyen blin6z6i tevékeny-
ség a halokon (bankrablds, csalds, személyazonossaggal valo visszaélés stb.).
Az azonositast neheziti a bizonyitékok volatilitasa. Gyors kozbenjaras hianya-
ban a biinjelek elttinhetnek a képerny6krol. A tavtevékenység pedig tovabb
bonyolitja a nyomozast, a gyanusitott letartoztatasat és birdsag elé allitasat.
A blindzés konnyedén athidalhatja a hatdrokat a halézatokon keresztiil, ami
nem igaz a rendfenntartékra. Ha a blin6z6 és az dldozat egy orszagban ta-
lalhatok, a hatésagok gyorsan tudnak cselekedni. Viszont amikor a btinézé,
az aldozat, és/vagy a halézat kiilonboz6 orszagokban taldlhatok, nemzetkézi
egytittmikodésre van sziikség mind a rendfenntartok, a rendérség és a bird-
sagok részérél, amelyek sokszor tul lassuak ahhoz, hogy hatékonyan Iépje-
nek kozbe. Igazsagszolgaltatasi hatdrok szelik fel a kiberteret, és a rendérség
csak hivatalos engedéllyel 1éphet be, még ha csak a biin6z6t kivanja elfogni.

A kiberbiztonsag dilemmai arra késztetik a kormdnyokat, hogy aktivan
figyeljék a kibertér torténéseit, ezzel kockaztatva, hogy az egyéni szabadsag-
jogokat megsértik, ahogy azt a Snowden-iigy is felfedte. Az 6nkényuralmi
rendszerek szdmara a kibertér megfigyelése és ellendrzése létfontossagu a
rendszer megdrzésének érdekében, mert a legnagyobb fenyegetés szamukra
beliilrél j6n. A nagymennyiségli informaciomozgas gyengitheti az 6nkény-
uralmi rendszereket, am ez az informaci6 ugyanigy nagy szerepet jatszik
a disszidensek és mas fekete baranyok felismerésében. Fréderick Douzet Kind-
rdl sz6l6 cikkében bemutatja, hogy eddig a rezsim kreativan tudta venni az
4j kihivasokat.
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A szuverenitds kihivdsai

Bertrand de La Chapelle, az Internet et Juridiction (Internet és Igazsagszol-
galtatas) projekt alapitdja egy interjuban emlitette meg, hogy a szuverenitas
gyakorlasa mennyivel bonyolultabba valt az dllamok szamadra, mivel a jog-
hataskori korlatok kibogozhatatlanok a kibertérben. A kibertérben a tevé-
kenységek tilmennek a hatarokon, és az allam mar nem tudja érvényesiteni
a torvényeit és jogszabalyait. Ez akar sajat teriiletén, sajat polgdraival is meg-
torténhet, ha éppen egy kiilfoldi vallalkozas nyujtja a szolgaltatast. A jogkor
a kibertérben gyakran a hatalmi versengések terméke, semmint konszenzualis.
A visszatérd konfliktusok egyike a szdlasszabadsdgot érinti. Franciaorszag-
ban hozott szigoritadsok példaul elképzelhetetlenek az Egyesiilt Allamok jogi
keretein beliil. 2012-ben antiszemita kommenteket posztoltak francidul egy,
a Twitter-en inditott, émelyité viccversenyen a (zsargonban hashtagként
mondott) #UnBonJuif (,,Egy jo zsid6”). Ez hossztl huzavonéhoz vezetett a fran-
cia igazsagszolgaltatds és az amerikai cég kozott. Csak tiz hénapos per utan
fogadta el a Twitter, hogy kiadja azokat az adatokat, amelyek lehet6vé tet-
ték a posztolok beazonositasat. Az internet nagyvallalatai — a hires GAFA
(Google, Amazon, Facebook, Apple) oly mértéki gazdasagi befolyast szerez-
tek, amellyel hatalmi jatszmaba szallhatnak. Nem koénnyen vetik ald magu-
kat egy olyan allam igazsagszolgaltatasanak, amely az altaluk tarolt tartalom
eltavolitasat vagy a felhasznal6ik adatainak kiszolgaltatasat irja el6. Ez az
onkényuralmi rendszerek esetében a felhasznalok védelmének szempontjabol
el6nyos lehet, de ezzel egy nyereséges piac elvesztését kockaztatja a vallalat.

Végiil az allamok gazdasagi és pénziigyi szuverenitasa kemény kihivasok
elé néz. A halézatok jelentdsen meggyorsitottak az arucikkek és a pénziigy
forgalmat, amely megkonnyiti az addcsalast és a nemzetkozi pénziigyi val-
sagok elterjedését. Dominique Lacroix cikke tobbek kozott bemutatja, hogy
az Uj domain nevekre jelentkezd nagyvallalatok adéparadicsoma hol koncent-
ralédik. A Yahoo! tevékenységének étszervezése Eurdpéban Irorszdgban
tortént (ahol a tarsasagi ad6 12,5%-0s°), ami a véllalat kiillonb6z6 adokoteles

6 Osszehasonlitdsképpen a kivetett tdrsasagi adé azon vallalatok esetében, amelyeknek a tékéje
kevesebb, mint 75%-ban maganszemélyek kezében van, 33,1% az ossznyereséget illetGen.
(impots.gouv.fr)
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europai telephelyeinek dthelyezéséhez vezet. A haldzatok novelik az ipari kém-
kedés, a szellemi és ipari tulajdon vagy az lizleti titok ellopasdnak kockazatat
és nagysagat. Danilo D’Elia elemzi ezeket a kockazatokat és megmutatja, hogy
a geopolitikai konfliktusok milyen potencialt rejtenek. Tulmegy a nemzetek
gazdasagi és pénziigyi erején, olyan mértékben, hogy a magan szektor érde-
kei 6sszekapcsolddnak a nemzeti érdekekkel és a vallalatok kiberbiztonsaga
nemzeti érdekké is valhat. Magatol értetédik, hogy a kiberbiztonsag piaca
ugyanannyira érzékeny, mint amennyire viragzd, ami arra 9sztonzi a kor-
manyokat, hogy részt vegyenek benne.

Uj fenyegetések?

Sok fenyegetés nem jelent Gjdonsagot, de sokkal gyorsabban, er6sebben, ed-
dig nem tapasztalt mértékben terjednek a kibertérben. Legyen sz6 kinai hac-
kerekrdl, akik nagymennyiségti informaciot lopnak el cégektél (a Mandiant
beszamolo szerint), a 1,7 millié fajlrél, amit Snowden adott le, a hihetetlen
nagysagrendd adatrdl, amit az NBU gyjtott dssze vagy az Aramco 300000
szamitogépérol, amiket egy csapdsra szabotéltak 2012-ben; a kovetkezmények
gyorsabbak, erdsebbek és nagyobbak, mint amit eddig tapasztaltunk.

Néhany kihivas viszont a kibertér sajatja: beazonositani és bebizonyitani
a tdmadas forrasat, elérelatni, megakadalyozni, vagy megallitani a tdmadast;
a szuverenitas és igazsagszolgaltatas szovevényessége; a technoldgia gyors
evolucidja és a hdlozatok permanens rekonfiguracidja, amelyeknek gyors és
folyamatos adaptaciora van sziikségiik; a kisérleti kiberfegyverek kifejlesz-
tése; ezen fegyverek tesztelésének nehézségei; hatdsainak kétségessége, hiszen
sok fiigg az ellenfél kapacitasatol; és végiil a tény, hogy a legjobb timadasok
azok, amiket nem vesziink észre... Sokak szerint a kibertér 4j tertilete (vagy
kornyezete) a haddszatnak, a szarazfold, tenger, viz és (ir mellett. Am a tob-
bivel ellentétben ez nem egy természetes kornyezet — minden, ami a kiber-
térben torténik mesterséges — és igy ativeli a tobbi kozeget.

A stratégianak, amit az allamok fejlesztettek ki, hogy megvédjék szuvereni-
tasukat és maximalizaljak hatalmukat a kibertérben, geopolitikai kovetkez-
meényei vannak. Komoly kérdéseket vetnek fel, 4j fenyegetéseket krealnak.
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Miért tanulmdnyozzuk a kibertér geopolitikdjdt?

A kiberkonfliktusok technikai szalainak van mivel elbatortalanitani a polga-
rokat, illetve az emberi- és tairsadalomtudomanyok kutatoit. Nem véletlen-e
vajon, hogy e kérdések hosszu ideig a szakértok kis csoportjanak a kezében
maradtak? Miért foglalkozunk veliik mindezek ellenére? Mert ebben a vildg-
ban szeretnénk élni. Mert az informaciés és kommunikacids rendszerek
allando jelleggel jelen vannak a mindennapi életiinkben, és az ezzel kapcso-
latban meghozott dontések érinteni fogjak az életiink minden aspektusat.
Mert szamos hatalom anélkiil fejlédott ki, hogy az ellenzékkel megvitattak
volna a fékek és ellensulyok rendszerét.

Egy forduldéponton vagyunk és sokan koziiliink, beleértve vélasztott kép-
viseldinket, felfedezik azokat az eszkozoket, programokat és politikat, melye-
ket a nagyvallalatok, a kormdnyok vagy a biin6z6k fejlesztettek ki azért, hogy
megvédjék az érdekeiket és maximalizdljak a teljesitménytiket, profitjukat a
kibertérben. A régi stratégiai paradigmak és nemzetkozi jatékszabalyok nem
érvényesek, az Ujak még megirasra varnak. A technologiai fejlédés gyorsasaga
meghaladja egy Uj jogi keret kidolgozasnak vagy a térvények adaptacidjanak
gyorsasagat. A partnerek kozotti titoktartas kultdrdja, a bizalomhiany lelassit-
jak az erofeszitéseket. Valaszut elétt allunk. Mindez kihatassal lesz a jovénkre.
Harom teriilet kiilonosen megérdemli a figyelmiinket.

Béke és kollektiv biztonsdg

Az els6 probléma a béke és a kollektiv biztonsag kérdése. Ennek a szamnak
tobb cikke is mutatja, hogy a fenyegetettség mennyire is dominalja a jelen-
legi vitdkat. Kiilonosen az Egyesiilt Allamok irdnyvonala az, amelyet a vita
és eszkozok eszkaladodlasa jellemez, amelynek egyik motorja a Kina elleni
versengés. A kinai kormany térvényes uton vagy illegalisan, minden infor-
maciét osszegydjt, legyen az informatikai, ipari, gazdasagi, politikai vagy
hadaszati. Ennek a stratégianak célja, hogy informdcios eréfolényt szerez-
zen az Egyesiilt Allamokkal szemben, amely riaszt6 aggodalmat kelt a ten-
gerentulon.
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Az eléz6 két év folyaman a média rengeteg titkot tart fel, szakértok ki-
jelentéseket tettek, kongresszustagok és még maga a Fehér Haz is feltartak
a kiberfenyegetések kockazatait, amelyek a nemzet biztonsagat és jolétét ve-
szélyeztetik. Egyre tobben vadoljdk nyiltan Kinat. A nemzeti hirszerzési
szolgalat igazgatdja, Jim Clapper egy szendtusi bizottsag el6tt bejelentette,
hogy a kiberfenyegetés azon a ponton van, hogy veszélyesebbé valhat a nem-
zetbiztonsag szamara, mint a terrorizmus.

Az altaldnos szovetségi megszoritasok ellenére a kibervédelem koltség-
vetése 800 milli6 dollarral nétt 2013-ban. A Kiberhadviselési Parancsnok-
sagnak’ pedig megszabtak, hogy effektive 900 f6ré1 4900 fére kell, hogy néjon
az elkovetkezd években. A Snowden-iigy ramutatott, hogy milyen agressziv
informaciogytjtési politikat folytatott az Egyesiilt Allamok, még ha ez a tébbi
nemzettel val6 egytittmiikodés és az eddigi bizalom kardra is megy. James
Lewis a politikat relativnak latja, hiszen a kinaiak és oroszok szamara ez nem
volt meglepetés, és emiatt nem is fogjak kétségbe vonni a nemzetkozi targya-
lasokat. Tovébbra sem erds a bizalom és tobb koztisztviseld is hangoztatja,
hogy ,.a kibertérben nincsenek baratok”.

Sokak szerint az Egyesiilt Allamok fogja kezdeményezni az elsé kiberhd-
bortis hadmtiveletet, egy kisérleti tdimadast, amely a kényszerité diplomacia
és a fegyveres tdmadas kozotti harmadik utat képviseli. David Sanger fel-
tarta a New York Times-nak, hogy a Stuxnet nev, az izraeli titkosszolgalattal
egytitt kidolgozott virus hogyan tdmadta meg a Natanz centrifugait, hogy
ezzel is lelassitsak Iran nukledris programjat.

Az elmult két év informadcidi és a nemrég tett bejelentések arra utalnak,
hogy a kiberfegyverkezési verseny elkezd6dott. Tobb orszag is prioritasava
tette a kiberbiztonsaguk és kiberkapacitdsuk névelését és fejlesztését. Francia-
orszag és az Egyesiilt Kiralysag kijelentették 2013-ban, hogy offenziv kapa-
citdsaikat ndvelni fogjék. 2011-ben az Egyesiilt Allamok, illetve 2013-ban
Franciaorszag azt nyilatkozta, hogy egy nagy volument kibertamadas akar
héborus tettnek is mindsiilhet, és fenntartjak a jogot, hogy visszavagjanak.
Az oroszok biraljak a kibertér militarizalasat, mikozben 6k maguk is fejlesztik
sajat kapacitasukat.

7 A kibermiveletek és a NSA katonai egysége

34 GEOPOLITIKAI TANACS KOZHASZNU ALAPITVANY



GEOPOLITIKA A KIBERTER MEGERTESEHEZ

Martin Libicki, a RAND vallalat kutatoja és a kibertérbeli elrettentés ttto-
réje cikkében arrol irt, hogy a konfliktusok milyen szinten eszkalalédhat-
nak, ha a kibertamadasokra konvencionalis médon valaszolunk. Véleménye
szerint a kdrok kisebbek maradnak, ha a kibertérben zajlanak le, ami emiatt
nyilvan kevésbé elrettent6 is. Oriane Barat-Ginies, nemzetkdozi jogi doktor
ellenben a Tallinni Kézikonyvet ir6 szakért6k érveit hozza fel. Ez a kézikonyv
kiilonboz6 jogi javaslatok gytjteménye, ami azt fejti ki, hogy a nemzetkdzi
jog hogyan hasznalhatd fel a kibertérben. E gy(ijtemény szerint a jogszer
védekezés és konvenciondlis fegyverek hasznalata kibertdmadas esetén meg-
engedett, hiszen az utdbbi fegyveres agresszionak mindstil.

Az eszkalalodas kockazatat komolyan kell venniink. Ahogy ezt a két cikk
is mutatja, nincs semmilyen garancia arra, hogy egy, a kibertérben elkezdett
konfliktus a kibertérben fog maradni. Nem ismerjiik eléggé a kiberfegyverek
jarulékos veszteségét sem. Az amerikai koztisztvisel6k pedig bejelentették,
hogy akar pontos csapasokat is indithatnak a kibertérben, ami elég aggaszto.

Ebben a kontextusban a hideghaboruval val6 6sszevetések megsokszo-
rozédnak. A Foreign Policyban David Rothkopf még a hiivds haboru 6tletét
is felveti, ami egy kicsit langyosabb és szertedgazdbb, mint a hideghaboru:
»A hiivos haboru célja az, hogy folyamatosan tudjunk csapasokat mérni anél-
kiil, hogy élesben folyna haboru. Mindezzel kevésbé kivanatossa, sot sziik-
ségtelenné teszi a forré haborut” [Rothkopf, 2013].

Vissza kell-e allitani a hideghaborus (vagy hiivés hdborts) szévetségeket?
Szabad-e tovabbra is a nemzetkézi kapcsolatok pesszimista jovoképében
gondolkodnunk és nulla-6sszegii jatéknak tekinteniink azt? Vagy ez egy le-
het6ség arra, hogy a kollektiv biztonsdg keretein beliil gondolkozzunk, ezzel
belevonva a folyamatba olyan orszagokat, mint Kina és Oroszorszag? Eme
két orszag hajland¢ egyiittmtikddni a nemzetkozi szabalyozasok létrehozasa-
ban, még ha nagy nézépontbeli kiilonbségek is vannak, ahogy azt James Lewis
is megemlitette. Martin Libicki cikke ramutatott, hogy stratégiai megfontold-
sokra lesz sziikség ahhoz, hogy az eszkalalodast megel6zziik. A vita még tavol
all a megoldastol.

A misik kérdés az, hogy a kollektiv biztonsag érdekében mégis milyen
keretrendszert épitiink ki. A kozos eurdpai biztonsag- és védelmi politika
létrehozasa mar nehéz volt, és a kibervédelemi politika meghatdrozasa még
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nehezebb. A kapacitdsok megosztasa a szuverenitas elhagyasanak tlinhet,
mert a technolédgia az az érzékeny pont, amely egy dllam erdsségeit és gyen-
geségeit tarhatja fel. Jean-Loup Samaan és Vincent Joubert bemutattak, hogy
az Eurdpai Unid és a NATO ezeket a kérdéseket stratégiai prioritasaikba
agyaztak és kezdeményez6 lépéseket tettek. De a szerepek és kompetencidk
felosztasa tovabbra is tisztazatlan maradt, és jelenleg ugy tlinik, a két intéz-
mény kozott alig van koordinacid, és a szuverenitas béklyoin nehéz feliilke-
rekedni. Raadasul a szovetségesek kozott nagy kapacitasbeli kiilonbségek
vannak. Leginkabb a fejlett technoldgiaval rendelkez6 orszagok tulajdonita-
nak nagy fontossagot a nemzeti szuverenitasnak és dpoljak kétoldalu kapcso-
lataikat ezen a teriileten, féleg az Egyesiilt Allamokkal.

A transzatlanti vitat tovabb bonyolitjak a gazdasagi kérdések. A Snowden-
gy fényt vetett arra, hogy az eurdpai orszagok adataik kezelésében meny-
nyire fiiggnek a nagy amerikai vallalatoktdl. Ezek az adatok igy nyilvadn az
Egyesiilt Allamok kormanyénak is a fennhatdséga ala keriilnek. Ugyanezt a fiig-
gést vehetjiik észre az eszkozok esetében, amelynek f6 alternativaja a szintén
problematikus kinai eszkdzok. Sokan az eurdpaiak naivitasara tapintottak
ra, akik azdta megkérddjelezik szuverenitasuk megbrzésének lehetdségét
a nyitott piacokon. Lehet-e az eurdpai kiberbiztonsagot fejleszteni fiiggetleniil
a kibervédelemté]l? Mit tehet Eurdpa a rendeleteken, technikai szabvanyo-
kon és iparpolitikan keresztiil a kiberbiztonsag javitasa érdekében? Milyen
alternativa létezik a kinai és amerikai felszerelésekre és eszkozokre? A bel-
foldi piacok tul korldtozottnak tiinnek ahhoz, hogy valdban versenyképesek
maradjanak. Akkor hogyan tudjuk az dllamok kozotti bizalmat novelni,
ko6zos politikai és ipari megoldasokat talalni?

Ezek stirget6 kérdések, mert a biztonsagi fenyegetésen kiviil, a digitélis
adatok halmaza né és még néni fog. Hogyan védjitk meg 6ket? Es kité1?

A demokrdcia és az egyéni szabadsdgjogok
Egyre tobb személyes adat lesz elérhetd az interneten, tobbé-kevésbé nyiltan.

Az OPEN DATA-val (nyilt adatok) kozadatok, az adminisztraci6 adatai el-
érhetSk lesznek, j informaciods eszkozoket és olyan atlathatésdgot nydjtva,
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amely a demokracia miikodését javithatnd. Remélhetjiik, hogy kiilondsen
Franciaorszag, ahol a publikus adatok kommunikaciéja még messze sem
tokéletes, eldnyben részesiti majd a nyitottsag ezen mozgalmat. Azonban,
a személyes adatok kriminalis vagy véletlen jellegti kozzététele felveti a nagy-
vallalatok és a kormanyok belépésének a kérdését.

Ha van legalabb egy dolog, amelyben mindenki egyetért Edward Snowden
esetén az az, hogy elinditott egy vitat, amelyre kiilonben nem lett volna al-
kalom. Az informatorok, akik el6z8leg megprobaltak felhivni a figyelmet az
NBU tevékenységére, nem kaptak nagy visszhangot. Szitkség volt egy vildg-
szintli eseményre azért, hogy a nagykozonség radobbenjen és politikai kér-
déssé tegye ezt az tigyet. A 2001. szeptember 11-i terrortamadasok mar nem
elegenddek a vita elleplezésére. A kérdés az lett, hogy hogyan lehet kibékiteni
a demokraciat és a megfigyelést.

A demokratikus ellenérzés folyamata ebben a témaban a polgarok nagy-
tobbsége kozott ismeretlen — s6t még a képvisel6k esetében is — és lathatdlag
az Egyesiilt Allamokban, a nagyon behatarolt procedurék ellenére is (leg-
alébbis papiron) diszfunkciondlisak. Ad4z jogi vitdk folynak arrél, hogy a
kormany tallépte a sajat jogkorét és eltapossa az allampolgarok civil jogait.
Még ha ugy tilinik, a beletér6dés magaval sodorta a francia reakciokat, a né-
met kozvélemény felbolydult. A Stasi emléke nem is olyan tavoli... A titkokat
gyakran koveteli a hirszerzés azért, hogy megérizzék a nyomozasok haté-
konysagat, azonban jelenlegi tdrsadalmunkban egyre nehezebb megérizni
ezeket az informdciokat, még a kormany szamara is. Snowdennek valoszinii-
leg még sok versenytarsa lesz.

A biztositékok, a fékek és ellenstlyok (ki, mikor, hol és hogyan?), a meg-
figyelések kiértékelései (amit kozpénzbdl fizetiink) nemcsak arra jok, hogy
egyéni szabadsagjogainkat és a demokracia eszméit meg@rizziik, hanem a meg-
figyelés torvényességét is megszabjuk.

A tét nagy horderejli. Az egészségligyi kartonunk, a politikai véleményiink,
az iskolai eredményeink, a szexualis orientdcionk, vasarlasaink, utazasaink,
bardtaink, barataink baratai, a bardtaink bardtainak a baratai... Az 0sszes in-
formaci6 és még tobb mas nyomozds, egyeztetés targyat képezhetik, és egy
ijesztéen pontos profil kialakitasa valik lehetévé. Sok informacié ma mar
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elérhetd és gyakran onszantukbol adjak ki a kozosségi oldalak és blogok
felhasznaldi.

A biztositékok kérdése felvetddik a nagyvallalatok esetében is, amelyek
nincsenek aldvetve a demokratikus ellendrzésnek, csak a torvényeknek és
a kormanyukkal valé erdltetett egyiittmiikddésnek. Erdemes még megem-
liteni, hogy az adatok kiaknazasabdl szarmazdé elényok, amelyek elemzik az
izléseinket, memorizaljak a vélasztasainkat és testreszabott szolgaltatdsokat
javasolnak szdimunkra, sokszor a szabadsagjogaink megsértésének kompro-
misszumaval jar.

Ezek a vitdk hatalmas gazdasagi problémakat tarnak fel. Stéphane Grum-
bach és Stéphane Frénot, az INRIA kutatéinak cikke megmutatja, hogy az
adatok Osszegytjtésének, keresztezésének, elemzésének és kiakndzasanak
képessége tarsadalmaink gazdasagi motorjava valt. A nyilt-adatok piacan
tagadhatatlan stratégiai elényt jelent az amerikai vallalatoknak az online
szolgéltatasokban elért dominanciajuk, amelyhez hozzédkapcsolodik az adat-
feldolgozas szakértelme, a technoldgiai know-how. Masrészt a szuverenitas
kérdései és a Snowden-iigy tovabb komplikalhatja a kereskedelmi megallapo-
dasokrol folyo targyaldsokat. Ezeket mégsem fogjuk lényegesen megkérdé-
jelezni. A dontés az eurdpaiak kezében van, akik - ellentétben néhany felts-
rekvd piaccal -, nem lettek internetes bajnokok.

Ezen kiviil még felvet6dik, hogy az eurdpai tagallamok képesek-e politikai
és gazdasagi befolydst kovacsolni az internet dridsaival szemben. A személyes
adatok védelmének reformja lehetévé tenné a mozaikszert eurdpai nemzeti
torvénykezés harmonizalasat, el6segitené a vallalatok mobilitasat Eurdpa-
ban, illetve megerdsitené az allampolgarok jogainak védelmét. A torvény a sze-
mélyes adatokat gyijt6 cégeket kotelezné, hogy azokat csak a felhasznaldk
beleegyezésével gytlijtsék; megengedné a lehetdséget, hogy az adatokat t6-
rolni lehessen; illetve 1étrehozna egy tigynokséget, amely a pereket kezelné.
A Snowden-iigy dacara a torvényjavaslat 2015-ben el lett napolva, amiért az
amerikai nagyvéllalatok kiilonosen massziv lobbijat és a tagallamok komoly
nézeteltéréseit okolhatjuk. A lehetéség széles tarhaza all el6ttiink...
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Az internet jovije

Végezetill a nemzeti stratégiak is hozzajarulnak az internet kialakitdsahoz,
amelyek szintén fontos kihivasok. Dilma Rousseft, Brazilia dllamf6je a masz-
sziv ellenérzésrol sz6lo informacidk feltdrasat kovetden (mobiltelefonjat ide-
értve) kifejezte azon kivansagat, hogy levaljon a tulsagosan amerikaissa valt
(USA centrikus) internetrdl és egy, 2014 aprilisdban tartandé csucstalalkozoé
megrendezését javasolta az internet szabdlyozasardl Brazilidban. Bertrand
de La Chapelle interjijaban megemliti ezt is mint kihivast. Ebert Mannes
és Tim Maurer bemutatjak, hogy a feltérekvé orszagok, ahol a netfelhasznalok
szama rohamosan novekszik, rosszul élik meg az amerikai folényt, amely az
internet architekturdjaban, iranyitasdban, a felszerelésekben, a szolgaltata-
sokban, a tartalomban és az adatok kezelésében 1évé dominanciat takarja.
Ezért sajat befolyasukat nével6 stratégiat fejlesztenek ki. A BRICS koriilbeliil
husz afrikai orszaggal van partneri kapcsolatban, és egy 32000 km hosszu
tengeralatti kabel projektet inditottak el, amely 6sszekotné Oroszorszagot,
Kinat, Indiat, Dél-Afrikét, Brazilidt (BRICS) és az Egyesiilt Allamokat. Ugyan-
akkor a BRICS-orszagok nem képeznek egy homogén csoportot és nem
ugyanazokkal a demokratikus hagyomanyokkal rendelkeznek, mint ahogy
Hannes Ebert és Tim Maurer cikke is mutatja.

Szamos demokratikus allam aggddik az ,,internet balkanizacidja” miatt.
A haldzat fizikai és politikai szétaprozodasa, kezdeti sikerének, szabad és nyilt
szellemének elvesztését jelentené. Kina, Oroszorszag, Irdn, Szaud-Arabia,
Eszak-Korea stratégiakat alakitottak ki a hélézatuk ellendrzésére, a fizikai
infrastrukturatol a tartalom forgalmaig. Kevin Limonier cikke nagyon jél
bemutatja az Oroszorszag dltal készitett dbrakat és stratégiakat, amelyekkel
megvédi a szuverén internet koncepcidjat. A Telekommunikacié Nemzet-
kozi Szovetségének berkeiben ezen orszagok az dllami ellendrzést internet
fejlesztését javasoljak. Bertrand de La Chapelle szerint a nemzetkozi targya-
lasok rendszeresen két kritikus ponton akadnak el: a nyugati allamok el6-
rébb teszik az emberi szabadsagjogok tiszteletét (szoldsszabadsag, informa-
cidhoz jutds, a maganélet tiszteletben tartdsa), illetve a nem allami szereplék
bevondsat egy tobbszereplés kormanyzasi modellbe, mig Kina, Oroszorszag
és mas allamok szamara e kérdések kizardlag az allamok szuverenitdsat illetik.
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Az 6sszekapcsolt gazdasagi és politikai érdekeknek elég erésnek kell marad-
niuk, hogy az eddigi koz6s alapstruktira ne legyen kérdéses.

Az NBU programjardl sz6lé titkos informéciék, az olyan feltorekvd de-
mokratikus orszdgok felemelkedése, mint Brazilia és India, és az Icann erd-
feszitései, hogy figyelembe vegyék a regionalis koveteléseket, mar mozgatjak
a szalakat. Tét az internet jov6je. Hogyan lehet helyet csinalni minden nemzet
szamara és kialakitani egy elegendGen biztonsagos kornyezetet, mindezzel
megtartva a halézatok szabad és nyitott mivoltat?

Zaroszo

A kibertér egy id6ben valt a szereplok kozotti hatalmi versengés kérdésévé, az
Osszetitkozés szinterévé és a geopolitikai konfliktusok kegyetlen fegyverévé.
A kibertérért és a kibertérben foly6 harcok nem kiilonithetdk el a klasszikus
geopolitikai hatalmi versengéstSl. Ezek ellenben egy 1j mddja és dimenzidja
a geopolitikdnak, amely minden szinten és tobb skaldn van jelen.

A kibertér geopolitikai kihivasai diszkréten keveredtek a politikai, gazda-
sagi, szocidlis és kulturalis meggondoldsokkal. A tobblépcsds és transz-
diszciplindris jellege megnyitja az informatika, s6t még a matematika el6tt
is, és ezzel lehetdvé teszi a geopolitika kérdéseinek elemzését egész komp-
lexitasukban.

A vitak technikai dimenzidja kétségteleniil kiilonos erdfeszitést igényel
az olvasé szamara. De megéri a faradtsagot. Mivel nemcsak a kibertér hatalmi
és biztonsagi kérdéseirdl van sz, hanem azon értékekrél is, amelyeket mint
demokratikus nemzet megvédiink. Olyan értékek, amelyek szeretnénk, ha
iranyitanak az altalunk épitett vilagot.
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Absztrakt

A kibetérben talalhat6 fenyegetések elleni fellépés mind allami, mind nem-
zetkozi szinten egyre er8sodik. Az egyes szereplok egyre szervezettebb forma-
ban igyekeznek fellépni a blin6z6k ellen, gyakran egymast segitve. Az ered-
ményes egylittmtikodést neheziti azonban az, hogy az érintett felek eltérd
szabalyozasi rendszerek megvalosuldsaban érdekeltek, amely kibertérrel kap-
csolatos politikdjuk fontos részét képezi. A két {6 modell az Egyesiilt Allamok
és az Eurdpai Unio altal timogatott tobb érdekelt fél bevonasaval torténd, és
a Kina és Oroszorszdag altal partolt nemzeti szuverenitdson alapulé multila-
teralis szabalyozds. A tanulmany célja, hogy feltarja az ezek kozott huzodo
kiilonbségek okait és a szabalyozasok fontosabb fejlédési iranyait.
Kulcsszavak: kibertér: kiberbiinozés, szabdlyozds

Abstract

The willingness of countering threats that are present in cyberspace is grow-
ing both on national and on international levels. The actors are trying to
step up more organically against the involved criminals, often cooperating
with each other. However there is an obstacle in the way of successful inter-
national cooperation - the actors are interested in implementing different
types of legal regimes which is an integral part of their individual policies.
The two main models are the multi-stakeholder approach supported by the
US and the EU and the regime based on national sovereignty promoted by
China and Russia. The main goal of this study is to unfold what are the
causes of this difference and to give a review over the most important ten-
dencies of the evolution of the legal regimes.
Keywords: cyberspace, cybercrime, regulation
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Bevezetés

Mikor az internet még csak a hadsereg szamara elérheté technoldgiaként
létezett, nem volt szitkség szabalyozas kidolgozasara a teriileten. A jogellenes
hasznalatuktdl valo félelem még akkor is igen jelentéktelen volt, amikor a
héldzatok tobbségét nagy cégek miikodtették. Azonban ahogy a civil szek-
tor és a lakossdg szamara is széles korben hozzaférhetévé valt a technoldgia,
a helyzet gyokeresen megvaltozott. Az e-kereskedelemben 1j szabalyozas valt
szlikségessé, az dllamok mitkodését pedig az e-kozigazgatas kiépitése tette gor-
diilékenyebbé. A felhasznalok szamanak novekedésével a kiberbiinozés jelen-
tette fenyegetés is jelentGsen megnétt. Hamarosan a hadseregekben is felismer-
ték, hogy az internet segitségével emberveszteség nélkiil okozhatnak stlyos
karokat az ellenségnek, és ennek elérésére hamarosan az egyszerti polgarok is
képessé véltak, mint mutatja azt példéul az Esztorszag internetes infrastruk-
taraja elleni oroszparti hackertamadas 2007 aprilisdban. (Jensen, 2015, p. 276.)

A kibertér informacidbiztonsagat éré osszes jelentdsebb eddigi fenyege-
tés nemzetkozi vonatkozasokkal rendelkezett. Az allamok egyre inkabb fel-
ismerték, hogy egyediil nem képesek gatat szabni ennek az 4j jelenségnek.
Eppen ezért - birjanak barmilyen felfogéssal is a kiberteret illeten — a nem-
zetkozi egyiittmiikodés szitkségessége vitathatatlannd valt. (Zhang, 2013, p.
123.) Ebbél a kortilménybdl kovetkezik, hogy a kibertérrel kapcsolatos sza-
balyozasi modellek nemzetkozi érvényesitésére az allamok egyre nagyobb
hangsulyt helyeznek. A jelentdsebb szereplék nemzeti szinten az Egyesiilt
Allamok, Kina és Oroszorszég, mig szupranacionalis és nemzetkozi szinten
az Eurdpai Unié és az ENSZ.

A jelenlegi szabalyozasban fontos szerep jut még az iparban érdekelt nagy
multinacionalis cégeknek (pl. Google, Apple, Microsoft), amelyek sajat szaba-
lyaik szerint jarnak el szamos kérdésben, igy példaul egyes — akar politikai
- tartalmak eltavolitasarol sajat beldtasuk szerint dontenek. Sokan kritizaltak
a Facebookot, amikor idén majusban egy volt alkalmazottjuk a sajtonak arrol
nyilatkozott, hogy a népszert hirek kivalasztdsanal a szerkesztécsapat tuda-
tosan melldzte a konzervativ honlapokat. (Lakner, 2016) Ez j6l mutatja, hogy
a nagy cégek milyen jelentds befolyassal lehetnek a szolgaltatasaikat hasznalok
véleményének formdlasara. Mivel az alapvet6 jogok - igy a szoldsszabadsag
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is — csak az allam és az egyén kapcsolataban értelmezheték, az allamihoz
hasonlé jogosultsagokat gyakorlé cégek korlatozas nélkiil donthetnek tartal-
mak sorsarol.

Az egyes szabalyozasi modellek szamos kisebb-nagyobb jelentéségti
kérdésben eltérnek egymastol, mint példaul a szolgaltatok szerepe és be-
vonasa, a jogsértd tartalom kisziirésének a modszerei, az interneten foly6
kommunikacié ellendrzése stb. Ezek mindegyikét lehetetlen lenne ennek a
tanulmdnynak a keretei kozott targyalni, ezért a f6bb iranyvonalakra és kér-
désekre fogok a kovetkez6kben koncentralni. Célom, hogy bemutassam
a vilagon talalhatd jelent&sebb szabalyozasi megoldasokat, és ezek fejlodési
tendenciait.

1. Egyesiilt Nemzetek Szervezete

Az ENSZ kiberteret érint8 szabalyozasanak kidolgozasaval a Kozgytilés tobb
hatdrozatban is foglalkozott. Az 1998-ban Oroszorszag javaslatara elfogadott
53/70. sz. kozgyilési hatarozat a kiberteret éré 1j fenyegetésekkel kapcsolatban
fogalmazott meg ajanlast a tagallamok szamara. 2006-ban a 60/45. sz. hataro-
zat a fotitkdr szamara egy nemzetkézi, kormanyzati szakértobél allé csapat
Osszehivasat irta el6, amelynek feladata volt jelentést késziteni az informacio-
biztonsagot fenyegetd létezd és potencialis veszélyekrél. A jelentés 2010-re
késziilt el. Fontos szerepet tolt be a szabalyozasban a Nemzetkozi Tavkozlési
Egyesiilet (ITU), amelynek 191 tagallama és 700-nal is tobb agazati tagja van
(koztiik példaul az Eurdpai Bizottsag), mikodési teriiletét pedig gyors titem-
ben terjeszti ki az internetre is. (Sofaer — Clark - Diffie, 2010, pp. 187-188.)
1988-ban Melbourne-ben a Tavird- és Telefonszolgaltatok Vilagkonferencidjan
(WATTC-88) fogadtak el a nemzetkozi tavkozlési szabalyozast (International
Telecommunication Regulations, ITR), amely azéta sem valtozott. A szabalyo-
zas célja a hatarokon atnyulo telekommunikacios forgalmat biztositd rendsze-
rek egyiittm(ikodd képességének (interoperabilitas) és 6sszekapcsolddasanak
megkonnyitése. Tobbek kozott olyan kérdéseket érint, mint a dijazas és szam-
vitel, felel3sség vagy adoztatas. Ugyanakkor olyan idészakban sziiletett, ami-
kor az internetszolgéaltatok jelentds része allami tulajdonban volt, és méara
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idészertvé valt felvéltasa és szabdlyainak az 4j kihivasokhoz vald igazitasa.
(Internet Society, 2011)

2003-ban és 2005-ben Genfben és Tuniszban a szervezet megtartotta az
Informdcids Tarsadalom Vilagesticsat (World Summit on the Information
Society, WSIS), amelyen a tagallamok amellett foglaltak allast, hogy a szerve-
zet legyen a fellépés vezetdje az 4j informacios és kommunikaciés technold-
giak biztonsaga, és az ezek iranti bizalom kiépitésében. Szamos egyeztetést
kovetden ezen cél elérése érdekében 2007. majus 17-én 1étrehoztak a Globalis
Kiberbiztonsagi Menetrendet (Global Cybersecurity Agenda, GCA), amelynek
célja, hogy keretet biztositson a kiberteret fenyeget6 névekvé fenyegetés elleni
nemzetkozi fellépés koordinalasahoz. A GCA fontosnak tartja, hogy minden
érdekelt fél egyesitett eréfeszitése révén valdsuljanak meg célkittizései. (Sofaer
- Clark - Diffie, 2010, p. 186-187.) Az Egyesiilt Allamok Kormanyzati Ellen-
6rzési Hivatalanak 2010. juliusi jelentése ramutat, hogy egyetlen kozponti
szereppel bird szerv hijan a kiberbiztonsdgban résztvevé nemzetkozi szerve-
zetek nagy szama akadalyozhatja a nemzetkozi koordinacidt. A jelentés ramu-
tat, hogy a halozatbiztonsagi vészhelyzeteket elharité csoportokkal (Com-
puter Emergency Response Team, CERT) valé allami egytittmiikodés szamos
nehézséggel bir, és a szervezetek egy része — mint példaul az ENSZ altal létre-
hozott Globalis Reagalokozpont (Global Response Center) — nem képes arra,
hogy minden résztvevé elényére szolgald, legitimitassal bird globalis biz-
tonsagi szolgaltatast nyujtson. (Sofaer — Clark - Diffie, 2010, p. 186.)

2011 szeptemberében Kina, Oroszorszag, Kazahsztan, Kirgizisztan, Ta-
dzsikisztan és Uzbegisztan javaslatot terjesztettek az ENSZ Kozgytilés elé
a kiberbiztonsdg megteremtése érdekében, amelyben hangsulyos szerepet
kapott a nemzeti szuverenitas részét képezd kiberszuverenitds, vagyis a kor-
ményok azon joga, hogy hataraikon beliil korlatok nélkiil ellendrizhessék az
adatforgalmat. (Jong-chen, 2015) Ezen orszagok képvisel6i kozos levélben
kérték az ENSZ fétitkarat, hogy a sanghaji egytittmikodés részeként elfoga-
dott nemzetkozi magatartasi kodexet a Kozgytlés 66. iilésszakan hivatalos
dokumentumként terjessze a megjelentek kozott. (Zhang 2013, p. 126.) Val-
toztatasokat kovetden Oroszorszag és Kina 2015 janudrjaban ismét benyuj-
totta a magatartasi kodexet a f6titkarnak, ami jol mutatja, hogy nem tettek
le annak nemzetkozi elfogadtatdsanak szandékarol. (Grisby, 2015)
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2012-ben a Dubajban tartott nemzetkozi tavkozlési vilagkonferencidn
(WCIT) Oroszorszag, Kina, Brazilia és India olyan javaslattal alltak el6, ami
joval nagyobb szerepet szant volna az internet szabalyozasaban az ITU-nak.
A kibertér szabdlyozasaban a nemzeti szuverenitas elvét vallé orszagok ré-
szérél ez azért kiilonosen lényeges, hiszen igy végsé soron az allamok jutnak
szélesebb beleszdlasi lehetéséghez. (Eichensehr, 2015, p. 331.) Az Egyesiilt
Allamok élesen ellenezte a javaslatot, azon az alapon, hogy abban csak ver-
tikdlis médu irdnyitds valosulna meg, és a tobbi érdekelt fél nem keriilne
bevondsra. Mdasok azt emelték ki, hogy ezzel a vilagpolitikai érdekeknek
rendelnék ald egy nagyon gyorsan fejlédé technikai teriilet szabalyozasat,
amely megbénitana a dontéseket. Megint masok a beterjesztd orszagokban
mikodd, szabad informacidaramlast korlatozo internetszabalyozas alapjan
fogalmaztak meg kritikat. (Sasso 2012; Rosenzweig 2012, p. 414.)

Oroszorszag javaslata az internetet egyértelmtien az ITU szabdlyozasa
ala rendeli, és egyuttal a domainnevek kiosztasat feliigyel6 ICANN nem
kormanyzati szervezet pozicidjat is gyengiti. A javaslat ugyanis egyenld jogo-
kat biztositott volna ezen a teriileten a tagallamoknak. A vilagkonferencia
eredménye felemas volt: egyrészt az Egyesiilt Allamok és szovetségesei sikerrel
akadalyoztak meg az ITU vagy az ENSZ domainnevek elosztasaba torténd
bevonasit, és a szerz8désbe belefoglaltattak egy nyilatkozatot, amely szerint
annak hatalya nem terjed ki a tartalomszabalyozas kérdéseire. Masrészt
azonban elfogadasra keriilt az orosz javaslat mddositott valtozata, és ezt a
hatdrozatot az egyezményhez csatoltak. Eszerint ,,minden kormanyzatnak
egyenld szerepet és felel6sséget kell biztositani a nemzetkozi internetszaba-
lyozasban”, ami igen tavol all a nyugati kildottségek altal szorgalmazott
minden érdekelt bevondsdval miikod6 modelltsl. Osszesen nyolcvankilenc
orszag — koztiik Oroszorszag, Kina, Dél-Afrika, szamos afrikai és arab orszag
- {rta ald az Gj egyezményt, mig az Egyesiilt Allamok, az EU tagallamok,
Kanada, Ausztrilia, Uj-Zéland és India nem. (Eichensehr, 2015, pp. 333-335.)

Az amerikai kiildottség vezetdje, Terry Kramer nagykovet 6t indokot ne-
vezett meg az elutasitas okaként. Az els6, hogy a javaslat a kozremiikodé
tigynokség (operating agencies) helyett az elismert kozremi(ikodo tigynokség
(recognized operating agencies) kifejezést hasznalta. Az elsé megnevezés a ha-
gyomanyos telekommunikaciés kozszolgaltatasokat nyujtokat jeloli, amely-
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be nem tartoznak bele az internetszolgaltatok, a magan- és kormanyzati
halézatok. Az amerikai vélekedés szerint amennyiben ezekre is kiterjed az
egyezmény, ugy az internet allandoé figyelés ala vehetd. A masodik ok a spa-
mek tilalma, amely az amerikai 4llaspont alapjan a kifejezés egyik formaja,
ezért a véleményszabadsag védelme ala tartozik. A harmadik ok a hélézat-
biztonsagi kérdések felvetése, amely a nagykovet szerint nem az ITR szaba-
lyozasi korébe tartozo kérdés. Kifejtette tovabbd, hogy egyetlen kormanyzat
vagy nemzetkdzi szervezet sem iranyithatja az internetet és donthet annak
fejl6dési irdnyardl, igy az ENSZ sem. Utolsoként azt emlitette, hogy bar az
el6zetes megbeszélések soran Hamadoun Touré biztositotta arrdl, hogy in-
ternettel kapcsolatos kérdések nem lesznek a megbeszélésen, ezek mégis el6-
keriiltek. Kramer szerint ugyan az amerikai kiildottség johiszemten probalt
hozzaallni ezekhez, a tobbi kiild6ttség dltal tett, oda nem ill6 javaslatok ala-
posan megvaltoztattak a megbeszélés jellegét. (Popescu, 2012)

2014-ben a dél-koreai Puszanban tartott Meghatalmazotti Konferencian
szintén tobb internettel kapcsolatos javaslat keriilt benyujtasra. Példaul
Oroszorszag javasolta, hogy az ITU kezdje meg az IP-cimek kiosztasat,
amelyet jelenleg nem kormdénykozi szervezetek végeznek, az arab allamok
pedig a kormanyok internetre vonatkozé dontési lehetdségét novelték vol-
na. India javaslata a belfoldi internetforgalmat az allamhatarokon beliil
tartotta volna, igy az azon tuali cimek eléréséhez kiilon csatlakozasra lett
volna sziikség. (Dickinson 2014) Az Egyesiilt Allamok és partnerei azon-
ban sikeresen megakaddlyoztak ezek mindegyikének elfogadasat, igy a sta-
tus quo fennmaradt.

Ebben az évben Zhao Houlin, egy kinai allampolgar lett az ITU u;j fétitkéra,
aki korabban hét évig a szervezet f6titkarhelyetteseként tevékenykedett. Az
6 iranyitasa alatt jelentdsen megvaltozott a megbeszélések hangneme a szer-
vezet 2015-0s vilagkonferencidjan, amely mar kordntsem olyan konfronta-
tiv, mint 2012-ben volt. Ezzel sikeresen kivivta az amerikaiak dicséretét is.
(Austin, 2016, p. 174)
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2. Egyesiilt Allamok

2.1. Az amerikai szabdlyozds

Az Egyesiilt Allamok kétféle médon kézelit a kiberbiztonség kérdéséhez: egy-
részt nemzeti érdekei védelmében sajat belsé védelmét megerdsitette 1ij torvé-
nyek elfogadasaval és betartatasaval, masrészt nem amerikai allampolgarok
és mas allamok esetén jelentds lépéseket tesz az informaciok gytjtésére. Ez
utobbi akkor deriilt ki, mikor Edward Snowden 2013-ban nyilvdnossagra
hozta az NSA mtikodésével és feladataval kapcsolatos adatokat. (Zhang 2013,
p- 121.) A biztonsagpolitikai szakérték azt javasoljak, hogy a nemzeti jogsza-
balyok segitsék el6 a timadasokrol sz6l6 informaciok megosztasat, az allami
szervek mitkodjenek egytitt a maganszektorral, valamit allamilag tamogatott
kutatasok segitségével épitsenek ki gyors éseffektivvédelmetakibertamadasok
ellen. Ugyanakkor ezek a modszerek hatastalanok olyan esetekben, amikor
a tamadok olyan kulfoldi orszagbdl szarmaztak, amelyben az USA nem tudja
a jogszabalyait érvényre juttatni. (Sofaer — Clark - Diffie, 2010, p. 184.)

Az USA els6k kozott ismerte fel a kibertér fenyegetései elleni allami fellépés
sziikségességét. A késébbi szamitogépes csalassal és visszaéléssel foglalkozd
torvény (Computer Fraud and Abuse Act, a tovabbiakban CFAA) el6készitése
mar 1976-t0l elkezd6dott, és a Kongresszus 1984-ben fogadta el, ekkor még
egy masik torvény részeként. Az elkovetkezd két évtizedben nyolc alkalommal
modositottak a jogszabalyt, amelyek fokozatosan kiterjesztették hatalyat.
Mig kezdetben csak a ,,szovetségi érdekeltségli” szamitdgépek elleni tamadast
biintették, a 2008-as modositds eljutott oda, hogy a vilag Osszes szamitogépét
a szabalyozas ala vonja. (Dornfeld 2015, pp. 69-71.) Ezt szamos egyéb szabélyo-
zas is kovette, mint példaul az informacidszabadsagrol (Freedom of Informa-
tion Act), a szamitogépes biztonsagrol (Computer Security Act), a gyermekek
online maganéletének védelmérél (Children’s Online Privacy Protection Act),
a biztonsagos kozhalozatokrol (Secure Public Networks Act), a titkositott
kommunikaciérdl (Encrypted Communications Privacy Act), a telefonos va-
sarlok védelmérél (Telephone Consumer Protection Act) stb. sz6l6 torvények.
Ennek a jelentds méret(i joganyagnak készénhetden az Egyesiilt Allamok
szabalyozasa az egyik legrészletesebben kimunkalt a vilagon.
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A torvényeken kiviil szamos elnoki rendelet is sziiletett, egyes fontos kér-
dések szabalyozasaval kapcsolatban. 2011-et kovetGen sok vita folyt az ame-
rikai torvényhozasban a kritikus infrastruktura védelmét illetGen, amelyek
azonban nem vezettek eredményre. Végiil 2013. februar 12-én Obama elnok,
egy amerikai erémii ledllasat eredményezé kibertamadast kovetéen kiadta
a kritikus infrastruktura kibervédelmének javitasarol szo0lé 13636. szamu
elnoki rendeletet, amelyben a Nemzeti Szabvanytigyi és Technologiai Intézetet
(National Institute for Standards and Technology, NIST) bizta meg a kritikus
infrastruktura tobbségét birtoklé maganszektorral valé egytittmtkodés
részleteinek kialakitasaval. (Wiley Rein, 2013; White House, 2013) 2015. 4prilis
1-jén sziiletett meg a 13694. szamu elnoki rendelet, amely olyan természetes
és jogi személyekkel szemben teszi lehetévé pénziigyi szankciok alkalmazasat,
akik stlyos nemzetbiztonsagi kockazatot jelent kibertevékenységekben
vesznek részt, kereskedelmi titkokat szivarogtatnak ki vagy ezekben barmi-
lyen segitséget nyujtanak. Feltétel, hogy ezen elkovetk teljesen vagy jelentd-
sen az Egyesiilt Allamok teriiletén kiviil miikdjenek. Bar a rendelet nem
mondja ki, elsddlegesen a Kindbdl és Oroszorszagbol érkez6 — amerikai fel-
tételezések szerint allamilag tAmogatott — timadasokra adott valaszlépésként
értelmezhetd, féleg, mivel ezeknek az dllamoknak nincs kiadatasi egyezmé-
nyiik az USA-val.

Az internetsemlegesség — melynek altalanos kérdéseit az EU-val foglalkozé
fejezetben részletezem - fontos szabalyozasi kérdésként meriilt fel, és Barack
Obama valasztasi programja részévé is tette az elképzelést. 2002-ben a Sz6-
vetségi Tavkozlési Bizottsag (Federal Communications Commission, FCC) ugy
dontétt, hogy az internetszolgaltatok nem telekommunikécios szolgaltatast
nyujtanak, igy nem is vonatkoznak rajuk a telekommunikdcios torvény-
ben a kozos szallitokkal kapcsolatban megfogalmazott kételezé szabalyok.
A 2005-ben kiadott internetes szabalyozasi nyilatkozatban négy internet-
szabadsdgi alapelv keriilt meghatarozasra. Ez a felhasznalok jogait tartalmazza,
igy: a torvénybe nem iitkoz6 tartalmakhoz val6 szabad hozzaférés, a valasz-
tdsuk szerinti alkalmazdsok futtatdsa, az eszkozeik kozotti osszekottetés,
valamint a szolgéltatok kozotti verseny. (Walthall, 2010, pp. 21-22.) Az ezt
kovet években az FCC kiallt az internetsemlegesség mellett. Miutan 2007-ben
kidertilt, hogy a Comcast internetszolgaltaté megakaddlyozza vagy jelent6sen
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lassitja a BitTorrent feltoltéseket, a szervezet 2009 oktéberében térvényalko-
tasi javaslattal 4llt el6 az ilyen gyakorlat megakaddlyozasa érdekében. Ennek
folytatasaként 2010 decemberében kiadtédk az internet szabadsdganak meg-
6rzésérol sz016 utasitast, amely kompromisszumos megoldasként tovabbra
is engedélyezte a forgalomirdnyitdsi technikak haszndlatat, ha azok nem valo-
sitanak meg megkiilonboztetést, illetve blokkoldst vagy feltorlédast. (Null,
2011, pp. 461-462.) A Verizon azonban megtamadta a dontést, és a Szovetségi
Fellebbviteli Birosag 2014. janudr 14-én megsziiletett itéletében (740 F.3d 623
(D.C. Cir. 2014)) ugy hatarozott, hogy az FCC-nek nincs hataskore a szaba-
lyozas meghozataldra, mivel az internetszolgaltatok nem tekinthet6k kozos
szallitéknak. A szervezet nem tamadta meg a birdsag dontését, ehelyett 2015.
februar 26-an olyan dontést hozott, amely mégis az 1934-es kommunikacids
torvény és az 1996-os telekommunikacids torvény ala tartozéonak mondta ki
az internetszolgaltatokat. Az FCC ezt kovetSen aprilis 13-an adta ki 4j, a sza-
bad internet meg0rzésérdl és elGsegitésérdl sz016 utasitasat. A szabalyozast
a szolgaltatok érdekvédelmi szervezetei megtamadtak, de 2016. junius 14-én
a Szovetségi Fellebbviteli Birdsag ezt elutasitotta. Az érdekeltek azonban nem
nyugodtak bele a dontésbe, igy az internetsemlegességgel kapcsolatos vita var-
hatdan a Legfels6bb Birdsagon és a Kongresszusban fog folytatédni. (Npr, 2016)

A bliniild6zés érdekei és az amerikai Alkotmanyban (kiilondsen annak
els6, negyedik és 6todik kiegészitésében) lefektetett alapvetd jogok Osszefit-
kozése megjelenik a kiberbtinozéssel kapcsolatos tigyekben is. Az 6todik
kiegészités tartalmazza az 6nvadra kotelezés tilalmat, ami azt jelenti, hogy
a terhelt nem kotelezhetd a sajat blindsségét alatamasztd irasbeli vagy szdbeli
vallomas megtételére. A biréi gyakorlat alapjan ez nem vonatkozik a targyi
bizonyitékokra - a szolgaltatdsukra mar viszont igen — és az dnként tett kije-
lentésekre, igy azokra sem, amiket a terhelt az interneten tett kozz¢é, akar nyil-
véanos, akar zart csoportban. Erdekes kérdésként meriil fel, hogy amennyiben
valaki titkositassal védi az illegalis tartalmat a szamitogépén, ugy az kotelez-
het6-e a jelsz6 atadasara. 2007-ben Sebastian Boucher gyermekpornografia
birtoklasaval kapcsolatos iigyében a szovetségi birosag ugy itélte meg, hogy
az Alkotmany tiltasaba iitkdzne, amennyiben a vadlottat kotelezik a kod meg-
adasara. Masabb lenne azonban egy hasonlé tigy kimenetele, amennyiben
a kddot a terhelt egy naplofajlba menti le. Ez ugyanis nem tekinthet6 vallo-
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masnak, igy nem esik az 6todik kiegészités védelme ala. (Brenner, 2011, pp.
115-118.) A tartalomszabalyozas terén a szovetségi kormany nem hozhat
kormanyszint{i szabalyozast, mivel az az Alkotmany elsé kiegészitésébe iit-
kozne, igy elsésorban az intézményi szinten megvalosuld szlirést tamogatjak.
Ebben az esetben a felhasznal6itol magasabb, de az dllamitdl alacsonyabb
szinten (pl. a munkaltato, az iskola vagy a konyvtar) dontik el, hogy mely
tartalmak nem elérhet6k. (Parti, 2010, p. 99.) Ez alol kivételt az obszcén tar-
talmak, és kiilonosen a gyermekpornografia jelentenek, amelyek nem élvezik
az els6 kiegészitésben foglalt védelmet. A gyermekek online védelmérél szold
1998-as torvény (Child Online Protection Act) azt kivanta megakadalyozni,
hogy a kiskoruak szamukra karosnak itélt tartalmakhoz férjenek hozza az
interneten. A torvényt vizsgald birdsagok megallapitottak, hogy a torvény
korlatozasai szamos ponton nem voltak megfeleldek, igy példaul tulzottan tag
fogalmakat hasznalt, és az egyes tartalmak karossagat nem azok kontextusa-
val egyiitt értelmezték. 2008-ban a 3. Fellebbviteli Birdsag ezért alkotmany-
ellenesnek nyilvanitotta. (Lamut, 2008)

A szabdlyozds egységes érvényesiilését szolgalja, hogy bar fészabalyként
a szovetségi kormanynak csak korlatozott blintigyi hataskore van, kizarolagos
hataskorrel bir a tagallamkozi és dllamkozi kereskedelemben, és igy gyakor-
latilag a szamitogépeket és halozatokat érint6 tigyekben is. (Borisevich et al.
2012, p. 278.) Ugyan az Egyesiilt Allamok 50 tagallamanak és a févérosnak
a kiberfenyegetésekkel kapcsolatos szabalyozasa nagymértékben konzisztens
a szovetségivel, elobbiek alkalmazasa szdmos nehézséget okozna és attekint-
hetetlen, szovevényes rendszert alkotna. (Brenner, 2011, p. 85.) A szovetségi
szabalyozas fontossagabol kovetkezik, hogy a biréi gyakorlatnak - kiilonosen
a sz6vetségi Legfels6bb Birdsag itéleteinek — fontos szerepe van a jogszabalyok
értelmezésében és fejlesztésében. (Dornfeld 2015, pp. 71-73.)

Intézményi szinten elnoki bizottsagot hoztak létre a kritikus infrastruktura
védelmére, amelynek feladata a kiberbiztonsag iranyitasa és koordindlasara,
valamint 2008-ban létrejott az Atfogé Nemzeti Kiberbiztonsigi Kezdeménye-
zés (Comprehensive National Cyber-security Initiative). (Zhang 2013, p. 123.)
Az USA Belbiztonsagi Minisztériuman beliil miikédik a Nemzeti Kiberbiz-
tonsagi Részleg (National Cyber Security Division), amely a fenyegetésekre
valo reagalassal és a kockazatkezeléssel foglalkozik. A kibertdmadésok elha-
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ritasaért a hadseregen beliil miik6d6 Kiberparancsnoksag felel. (Levin - Ilkina,
2013, p. 19))

2.2. Kiberdiplomdcia: 1ij tényezé az amerikai kiilpolitikdban

Az Egyesiilt Allamok kiilpolitikdjaban egyre hangsulyosabb szerepet kap
az uj kiberfenyegetésekkel szembeni nemzetkozi egyiittmikodés kialakitasa,
valamint az internetszabalyozas alapelveinek a megfogalmazasa. Az orszag
a tobb érdekelt bevonasadval miikod6 (multi-stakeholder) rendszer elképzelését
tamogatja, vagyis az ipar szerepldi, a civil tdrsadalom, a tudomanyos élet kép-
visel6i és az egyének bevonasaval megvalosuld szabalyozast, amelyet alapvetd
fontossagunak itél. A megoldas tamogatasaban nemcsak a szabadsagjogok szé-
lesebb érvényestilése jatszik kozre, hanem az a tény is, hogy a szamitastechnikai
cégek és a miikodésben szerepet jatszo nem kormanyzati szervek - mint példaul
az ICANN - amerikai kotédéssel birnak. (Eichensehr, 2015, pp. 346-347.)

Az Egyesiilt Allamok Kormdnyzati Ellendrzési Hivataldnak 2010. juliusi
jelentése szerint akkor még nem volt egységes stratégia a nemzetkozi fellépés
céljait illetéen, és az egységes irdnyitas is hidnyzott, igy ekkor inkabb csak
ad hoc kapcsolatfelvételekrol lehetett beszélni. (Sofaer — Clark - Diffie, 2010,
pp. 184-185.) Ez a szemlélet jol megmutatkozott az I'TU nemzetkozi tavkoz-
1ési szabalyozasanak (ITR) megujitasa kapcsan, amelyet az Eurdpai Unié mar
szitkségtelennek itélt, az Egyesiilt Allamok azonban 2008-ban kiemelt fon-
tossagunak nyilvanitott. A targyalasok sordn képes volt érdekeit jelents mér-
tékben érvényesiteni, és csak az altala jonak itélt javaslatokat megtartani,
a végén azonban mégis teljes amerikai diplomaciai kudarcként keriilt kom-
munikaldsara a folyamat, és a 2012-es egyezménytervezet megbukott. (http:/
/www.internetgovernance.org, 2012)

2010-ben Hillary Clinton kiiliigyminiszter beszélt a kibertér és az emberi
jogok kapcsolatarol, és F. D. Roosevelt elnok hét évtizeddel korabbi kijelen-
tését alapul véve a ,kapcsolddas szabadsagat” az 6todik szabadsagként fo-
galmazta meg.' Elesen elitélte azokat az orszégokat, amelyek cenzurazzik az

1 Az 1941. janudr 6-an megfogalmazott gondolat szerint négy alapszabadsag illeti meg a vilag
minden lakosat. Ezek: szolasszabadsag, vallasszabadsag, a nélkiilozéstdl valo szabadsag és a féle-
lemt6l valo szabadsdg. Az emlegetett 6todik szabadsag digitélis alapjogként valo kezelése az ENSZ
hasonld irdnyu torekvésével vethet6 6ssze. A 2003-as WSIS zardjelentése ugy fogalmaz, hogy min-
denkinek lehet6séget kell biztositani az informécids tarsadalomban valo részvételre. (WSIS, 2003)
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internet tartalmat, és beszélt hazaja aktiv fellépésérél az ilyen gyakorlat ellen.
(Crook, 2010) 2011-ben az Obama-adminisztraci6 ismételten megerdsitette
az internetszabadsag fontossagat az amerikai kiilpolitikaban. (Fidler 2012)
Ez elére jelezte az Egyesiilt Allamok aktiv fellépését az elkovetkezd idészak-
ban. Ebbdl a szempontbdl kiemelkedé jelentdségii volt a 2011-es év, amikor
elfogadtdk az orszag kibertérre vonatkozd nemzetkozi stratégiaja, valamint
tobb bilateralis egyezmény megkotésére is sor keriilt, amelyekkel a késéb-
biekben részletesen is foglalkozom.

A kiberstratégia megerdsitette azt, hogy az Egyesiilt Allamok az alapjogok
érvényesiilését tartja barmilyen internetszabalyozas alapjanak. A szoldssza-
badsagon kiviil ez magéban foglalja a maganélet védelmének biztositasat és
az informdcid szabad dramlasat. A dokumentum masodik fejezete kifejezet-
ten a diplomaciai célokra koncentral, amelyek kozott szerepel a kibertérrel
kapcsolatos alapelvek terén konszenzus kialakitdsa a nemzetkozi kozosség-
gel. Ennek moédja elsdsorban bi- és multilateralis egyezmények kotése, vala-
mint a maganszektor képviseldivel valo szoros kapcsolattartas. A dokumentum
kitér a kiberfenyegetések elleni fellépésre is, és fenntartja az Egyesiilt Allamok
szamara a jogot, hogy egy allam részérdl érkezé kibertamadasra akar gazda-
sagi szankciokkal vagy fegyveresen is valaszoljon. (White House, 2011)

A 2011-ben megkotott kétoldalt megallapoddasok soraban az elsék kozott
volt a februdr 4-én bejelentett kozos kanadai-amerikai akcidterv, amelyben
fontos szerepet kap a kiberbiztonsaghoz kapcsolédé egyiittmitikodés létre-
hozasa és a digitdlis kritikus infrastuktira védelme. Ezekhez kapcsolédéan
Kanada vallalta, hogy ratifikdlja az Eurépa Tanacs Szamitastechnikai biino-
zésrél sz016 egyezményét (a tovabbiakban Budapesti Egyezmény) is, amellyel
bévebben az Eurdparol szolo részben foglalkozom. (http://actionplan.gc.ca/
2011) Ugyanezen évben kiegészitésre keriilt az 1951-ben megkotott ANZUS-
paktum is,? amely ezutan mar a kibertérben inditott, a részes felek ,tertileti in-
tegritasat, politikai fiiggetlenségét vagy biztonsagat” fenyeget6 tdmadas esetén
is eléirja az Egyesiilt Allamoknak és Ausztrélidnak a kozos fellépést. (Sullivan

2 ANZUS: Ausztralia, Uj-Zéland és Egyesiilt Allamok Biztonségi Egyezménye, 1951. szeptem-
ber 1-jén irtdk al4 az érintett dllamok. 1986-ban, egyéves vitat kovetden az Egyesiilt Allamok
felfiiggesztette kotelezettségvallaldsait Uj-Zélanddal szemben, és azéta csak éves bilateralis
talalkozdékra (AUSMIN) keriil sor Ausztrélidval.
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2014; Levin - Ilkina, 2013, p. 5.) 2011. méjus 25-én egyiittmtikodésrél szolo
megéllapodas sziiletett az Egyesiilt Kirdlysdg kormanyaval is, amelynek rész-
leteivel a brit szabalyozasrol szolo fejezetben foglalkozom. (www.gov.uk,
2011) Ugyanezen év jtlius 19-én Indidval kozos szandéknyilatkozatot irt ald
Lute amerikai helyettes allamtitkdr, amely a kiberbiztonsaggal 6sszefiigg
kritikus informaciok cseréjét iranyozta eld. (http://www.dhs.gov, 2011) Ennek
folytatasaként 2015. augusztus 11-12-én megbeszélésre keriilt sor az ameri-
kai és indiai kormanydelegaciok kozott, ahol a korabbiakon tdl felmeriiltek
a kiberblinozéssel szembeni fokozott fellépés, az internetszabalyozas és a ki-
bertérben torténd allami viselkedési normak kérdései is. (White House State-
ment, 2015) Az Egyesiilt Allamok, Kanada, az Egyesiilt Kiralysig, Ausztrélia
és Uj-Zéland kozotti multilateralis hirszerzési egyiittmitikodést Ot Szem (Five
Eyes) néven is emlegetik. Az Edward Snowden altal kiszivarogtatott informa-
cidk szerint ez egy ,,szupranaciondlis hirszerzé tigynokség, amely nem felel8s
a részes orszagok sajat jogszabdlyainak”, mikodési elve pedig az, hogy egy-
mas dllampolgarait figyelik meg, ezzel keriilve meg az ezt korlatozé torvé-
nyeket. Ezen kiviil mas szovetséges orszagok, illetve az ENSZ tisztségviseldi-
nek lehallgatasardl is deriiltek ki informaciok. (Ellis, 2014, p. 178.)

Az Egyesiilt Allamok nemcsak a barati orszagokkal igyekszik a kibertér
szabalyozdsanak jovojét alakitd egyezményeket kotni, hanem azon éllamok-
kal is, melyekkel alapvetd nézetkiilonbség van a szabalyozas alapjat illetGen.
2013 juniusaban Oroszorszaggal sziiletett megallapodas, amelyben a felek
kotelezettséget vallaltak, hogy a nemzetbiztonsagot érint6 incidensekrél
valos idejli kommunikaciét folytatnak kozvetleniil egymassal. (Eichensehr,
2015, p. 364.)

Kinaval kapcsolatban sokkal kevésbé egyértelmii az amerikai viszony.
Hillary Clinton 2010-es kijelentése elsésorban a kinai médszer kritikaja volt,
melyet éles diplomaciai valasz kovetett Peking részérél. (Crook 2010) Xi Jin-
ping elndk 2013-as hivatalba lépésekor kiildott gratuldciéjaban Obama elnok
egyuttal felvette a kiberbiztonsag kérdését, amely a masik fontos téréspont
a két dllam kozott. Xi késGbbi amerikai latogatdsa alkalmaval is utalt az ame-
rikai elnck azon internetes betorésekre, amelyek szerinte Kinabdl indultak
- amit a kinai vezetés tagadott —, és az amerikai kormanyzaton kiviil szamos
nyugati vallalat szamara is stlyos karokat okoztak, elsésorban ipari kém-

MUHELYTANULMANYOK | 2016/1. SZAM 57



DR. DORNFELD LAszLO

kedéssel. A kérdésben azonban nem kozeledett a két fél allaspontja. (Lee, 2014,
p- 951) 2015. szeptember 24-25-én Xi elnok ismételt amerikai latogatdsa sordn
a két orszag szamos tigyben, igy a kiberbiztonsag kérdésében is egyezményt
kotott. Ebben a felek megegyeztek arrol, hogy fellépnek a teriiletiikrél elkove-
tett kiberbiincselekmények ellen, és ezek eredményérdl sziikség esetén tajé-
koztatjak egymast. Ezen kiviil 1étrehozasra keriil a kiberbtinézés elleni fel-
1épés és a kapcsolodd kérdésekkel foglalkozé magas szintii kapcsolattartasi
mechanizmus. Egytttal a felek igéretet tettek arra, hogy nem hajtanak végre
vagy tamogatnak tudatosan olyan cselekményeket, amelyek iizleti titkok és
szellemi tulajdon lopédsara irdnyulnak. (White House Fact Sheet, 2015)

Az Egyesiilt Allamok a Mandiant biztonsagi cég 2013-as jelentése 6ta nyil-
tan a kiberbetorések egyik f6 forrasanak nevezi Kinat. A dokumentum szerint
a kinai Népi Felszabadité Hadsereg 61398. szamu egysége all a nagyszamu
tamadds mogott. Az amerikaiak gyakran egyoldali igénye Kindval szemben a
kibertamadasok mérséklésére valdszintileg nem segiti a fesziiltségek enyhiilé-
sét, hiszen maga az amerikai kormanyzat is érintett volt bizonyos kiberhdborus
eszkozok alkalmazasaban. Snowden 2013-as szivarogtatasat kovetden kideriilt,
hogy az Egyesiilt Allamok 2011-ben 231 tdmad4st hajtott végre Oroszorszag,
Kina, Irén és Eszak-Korea ellen. (Eichensehr, 2015, p. 319.) A leghirhedtebb
ilyen akci6 azonban korabbra teheté: 2007-ben kezdédott meg az az izraeli-
amerikai k6zos hadmivelet, amelynek keretében kartevd szoftverrel fert6zték
meg az irdni atomkutatasban urandusitédsra hasznalt centrifugakat. (Moore,
2013, p. 226.) A Stuxnet névre hallgato virus hiiszszor dsszetettebb kddolassal
késziilt, mint mas kartevk, és szinte teljesen hibamentes. Ugy irtdk meg, hogy
arendszerbe jutast kovetden képes legyen teljesen 6nalléan miikédni. Tovabbi
kiilonlegessége, hogy ugy képes megvaltoztatni az érintett rendszerek miiko-
dését, hogy kozben mindent rendben 1évének mutat a kezel6személyzet felé.
Terjedéséhez ugynevezett nulladik napi sebezhetéségeket hasznalt ki, és a gya-
rakban, erémitivekben, valamint a kritikus infrastruktardknal (pl. forgalom-
irdnyité rendszerekben) hasznalt Siemens programozhaté logikai vezérlket
fertézte meg. Tényleges célpontjai csak bizonyos, megadott azonositészammal
ellatott tipusok voltak, amelyeket elsésorban Iranban gyartottak. 2010 juniusa-
ban jelenlétét szamos ilyen helyen fedezték fel. A kartevd az év novemberéig az
irani centrifugdk 6todét rongalta meg, ezzel tobb honapos leallasra kényszeritve
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az irani atomprogramot. (Sipos, 2016, p. 29.) A 2016. julius 8-an megjelent
Zero Days® cim(i dokumentumfilm amellett érvel, hogy a kordbban tagadott
amerikai-izraeli kormdnyérintettség egyértelmi a bizonyitékok fényében.
Emellett szol példaul a kartevé kifinomultsaga, tovabbd az, hogy a célba vett
rendszerek megfert6zése, azok internettél valo elzartsdga miatt csakis személyi
kozremikodéssel torténhetett. A tamadok az irani urandusité tizem beszalli-
toit fertézték meg eldszor, és rajtuk keresztiil juttattdk be a Stuxnetet. Tovabbi
jel a tamadas allami tervezettségére, hogy a kartevé tamadasa idején szamos
vezetd irani atomtudds merénylet dldozata lett. A dokumentumfilmben meg-
szolaltatott amerikai és izraeli személyek alapjan a Stuxnet létrehozasdnak kez-
deményezdje George W. Bush elnok volt, aki el akarta keriilni a nyilt fegyveres
konfliktust Irdnnal, ugyanakkor az irani nukledris kapacitas kiépiilését is meg
akarta akaddlyozni. Bels6 forrasok szerint a kartevé fejlesztésében részt vett
az NSA, a CIA, az amerikai hadsereg Kiberparancsnoksaga, a Moszad és a ki-
berhabortra specializalodott izraeli 8200-as egység. A kodban elhelyeztek
egy zar6 datumot is, amely csak néhdny nappal esik Barack Obama elnéki be-
iktatdsa elé, és tobbek szerint ez is a Bush-adminisztraci6 érintettségét mutatja
a kartevo elkészitésében. Ugyanakkor a timadasokra mar Obama elnok kel-
lett, hogy engedélyt adjon, mivel — mint az a Snowden altal kiszivarogtatott
anyagok kozott 1évé elnoki rendeletbdl kideriil - timadoé kibertevékenységet
csak az elnok utasitasa alapjan lehet folytatni. A ledllas datuma és a tamada-
sok kozotti idéintervallumban a kartevé kddja fejlesztésre keriilt. Ezt azon-
ban mar a gyors eredményeket akar¢ izraeliek sajat maguk végezték el, és
avaltoztatasok azt eredményezték, hogy a kartevd elterjedt az egész vilagon,
és létezése nyilvanossagra keriilt.

Kinaval kapcsolatban ugyanakkor mds hangok is vannak, amelyek az
egylttmiikodés helyett a szankcids politikat javasoljak. 2006-ban a Kong-
resszus egyik képviseldje javaslatot tett a globalis online szabadsagrol sz6l6
torvény (Global Online Freedom Act, GOFA) elfogaddsara, aminek oka az
amerikai informacids magancégek és a kinai kormany kozotti egytittmiikodés
vitas megitélése volt. Ujabb javaslatok kidolgozasara keriilt sor 2007-ben,
2009-ben és 2011 aprilisaban, illetve decemberében. Ezek koziil a 2007-es

3 Az alkotds cime (nulladik napok) az olyan szamitdstechnikai sebezhetdségekre utal, ame-
lyeket a timadon kiviil senki mas nem fedezett még fel, ezért javitani sem tudtédk azokat.

MUHELYTANULMANYOK | 2016/1. SZAM 59



DR. DORNFELD LAszLO

javaslat jutott legtovabb a jogalkotasi eljardsban, mivel az a Kongresszus elé
keriilt, miutan Christopher Smith republikdnus képvisel benyujtotta azt.
A javaslatot rajta kiviil 3 republikdnus és 4 demokrata képviseld tamogatta.
A szavazasra bocsathatdsagrol az Energiatigyi és Kereskedelemi, valamint
a Jogi Bizottsag dontott, amelyek elutasitottak annak Kongresszus elé ter-
jesztését. (GovTrack, 2016; Congress, 2016) Ennek a véltozatnak harom {6
sarokpontja volt: éves jelentések készitése az egyes orszagokban tapasztal-
haté internetkorlatozasokrdl, a leginkabb korlatozo6 orszagok megjel6lése és
végiil a rendszer fenntartdsahoz sziikségesnek itélt technikai javak ezen he-
lyekre torténd exportjanak korlatozasa. (Fidler, 2012) Véleményem szerint
egy ilyen 1épés megtétele egyértelmtien a hideghdborus COCOM-lista* fel-
élesztését jelentené, és jelentdsen rombolna az allamok kozotti bizalmat,
ellehetetlenitve a koz9s nevezdre jutast.

3. Eurépa

3.1. A kozosségi szabdlyozds kezdetei
Eurépaban az 1990-es években kezdett el kialakulni a kibertér szabalyozasa,
egyszerre nemzeti és nemzetkozi szinten. Az utobbi formaldsaban a legakti-
vabbak az Eurdpa Tandcs és az Eurdpai Unié voltak. Az internethozzaféréssel
rendelkez6 haztartdsok ardnya vildgviszonylatban is kiemelked6en magas az
EU tagallamokban, az Eurostat (2015) adatai szerint 2014-ben atlagosan 78%-os
volt. A jelentds szamu felhasznald mellett a masik fontos tényezd, ami a szaba-
lyozas alakulasat befolydsolta, az e-kereskedelem jelent6ségének felismerése
500 millidrd euréra becsiilte azt a gazdasagi noévekedést, amit az egységes
digitalis piac kialakitasa jelentene. A stratégiaban megfogalmazasra keriil az
a felismerés is, hogy ennek alapja a felhasznal6i bizalom megteremtése.

A bizalom megteremtésének egyik fontos eszkoze a kiberblingzés elleni
fellépés erdsitése. Ennek terén az eurdpai jogharmonizacié 1989-ben kez-

4 COCOM-lista: a hideghaboru nyugati blokkjaba tartozo orszagainak a keleti blokk allama-
ival szemben bevezetett gazdasdgi embargéja, amely megtiltotta csicstechnologiai termé-
kek ide torténd exportjat.
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dodott el, amikor az Eurdpa Tanacs kibocsatotta a szamitégépekkel kap-
csolatos blincselekményekrdl sz0lé R (89) 9. szamu Miniszteri Bizottsagi
ajanlast, amelyben a kriminalizaland¢6 cselekményeket hataroztak meg a jog-
alkoto szdmara egy minimum, illetve egy fakultativ listdba foglalva. Ennek
el6készitése mar 1985 6ta folyt egy szakértékbol allo bizottsagban, amelynek
zardjelentésében foglalt tanulsagait az ajanlds részévé tették. Hat évvel ké-
s6bb kertilt megalkotasra az informacids technologiaval 6sszefliggd biintetd
eljarasjogi problémakrol sz616 R (95) 13. ajanlas, amelyben alapvet6 eljaras-
jogi kérdések kertiltek tisztazasra. (Walden, 2004)

2001. november 23-an keriilt elfogadasra az Eurdpa Tanacs Szamitastech-
nikai blindzésrél sz6l6 egyezménye (a korabban mar emlitett Budapesti Egyez-
mény), amely jelentds elérelépés volt, hiszen mig az ajanlasok végrehajtasa
teljesen opcionalis, ennek ratifikdciéjaval a részes allamok kotelezettséget
vallalnak annak érvényre juttatasara. A szerz8dést 2001-ben 35 orszag irta
ald, koztiik olyan Eurépa Tanédcson kiviil dllamok, mint az Egyesiilt Allamok,
Kanada, Japan és Dél-Afrika, 4m az egyezmény ratifikdcioja tobb orszagban
is varat még magara. (Buono, 2012, p. 336.) 2012-re harminchat orszag rati-
fikalta a szerz6dést, koztiik az Egyesiilt Allamok, rajtuk kiviil pedig tovabbi
tizendten aldirtdk, de még nem ratifikaltak, mint pl. Kanada, Dél-Afrika és
Svédorszag. (Borisevich et al. 2012, p. 272.) A Budapesti Egyezmény lefek-
tette a kibertér szabalyozasanak azon minimumat, amelyet a nyugati vilag
egyontetlien elfogad. JOl mutatja ezt az is, hogy a Brit Nemzetkozosség 54
igazsagiigyi minisztere timogatta az Egyezmény mintdjara megalkotott a sza-
mitégépes és szamitdgépes kornyezetben elkovetett biincselekményekrol
sz6l6 LMM (02) 17. modelltorvényt. (Walden, 2004, p. 324.) Mas szervezetek-
ben is az Egyezmény alapjan képzelik el a kiberbtincselekményekkel kap-
csolatos szabalyozas megalkotasat, igy példaul a Karib-tengeri Kozosségben
(Project Cybercrime, 2014) és a Délkelet-azsiai Nemzetek Szovetségében
(ASEAN, 2008).

Az Eurdpa Tanacs ezt kovetden is részt vett a kibertér szabalyozasanak
alakitasaban, tovabba szamos, az igazsagszolgaltatdsban dolgozok részére
sz016 tovabbképzést szervez. (Council of Europe, 2016) 2012-ben - az Eurdpai
Unidval kozos CyberCrime@IPA projekt kereti kozott —, az angol Nigel Jones
feligyeletével kezd6dtek el a munkalatok az elektronikus bizonyitasrdl szdl6
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utmutat6 elkészitésén. Ennek célja azon orszagok biréi, tigyészi és renddrei
munkajanak segitése, melyek még csak most dolgozzak ki a kiberbtindzés
elleni fellépésrol szolo stratégidjukat. A dokumentum még ebben az évben
elkésziilt és junius 7-én az Octopus konferencian, amelyen 80 orszag, nem-
zetkozi szervezetek, a maganszektor és a tudomanyos élet szakértéi voltak
jelen. (Electronic Evidence, 2016)

3.2. Az Eurdpai Unid kiberbiztonsdg

megteremtésére iranyulo lépései

A kiberbtin6zéssel kapcsolatos eurdpai jogharmonizaciéra az Eurdpai Unié
keretei koz6tt is sor keriilt. Az Unid szupranacionalis szabalyozasaban hang-
sulyos szerep jutott a kiberbtinozés elleni k6zos fellépés megteremtésének.
Az 1992-ben elfogadott Maastrichti Szerzédés alapjan létrejott harompil-
léres rendszerben a kiberbiztonsag a masodik pillért jelentd kozos kiil- és
biztonsagpolitika, a kiberbtincselekményekkel kapcsolatos szabalyozas pedig
a harmadik pillér, a bel- és igazsagligyi egytttmiikodés része lett. Ez a két
teriilet sok vonatkozasban hasonlitott egymasra, ami abbdl fakadt, hogy mind-
kettd az dllamkozi egytittmiikodés szintjén valosult meg. Az ezekkel kapcso-
latos dontések meghozatalahoz — néhany végrehajto jellegii szabalyt kivéve
- a tagallamok Eurépai Tanacsban 1év6 dllam- és/vagy kormanyféinek egy-
hangt dontésére volt sziikség, valamint az Eurdpai Bizottsag meg kellett
ossza kezdeményezési jogat a tagallamokkal, és a Parlamentnek minddssze
korlatozott konzultativ jogkor jutott. Tovabba az EU nem fogadhatott el
kozvetlen hatalyt szabalyozast, és az EU Birdsaga nem vizsgalhatta a meg-
sziiletett masodlagos jogforrasok érvényességét, valamint szerzédésekkel valo
Osszeegyeztethetdségét. (Chalmers 2014, p. 53.)

Az 1999-ben hatalyba lépett Amszterdami Szerzédés fontos, harmadik pil-
lért érint6 Gjitasa volt a kerethatarozatok bevezetése, amely lényegét tekintve
kozvetlen hataly nélkiili irdnyelv volt. (Peers 2011, pp. 272-273.) Ilyen forma-
ban keriilt sor a kibertérre vonatkozo legtobb jogforras elfogadasara. Fontos
lépés volt a 2005//222/1B kerethatarozat elfogaddsa, amely a Budapesti Egyez-
mény megolddsait vette 4t. A 2007-ben Esztorszag ellen oroszpérti hacke-
rek altal elkovetett kiterjedt kibertdmadas tapasztalatai nyoman keriilt
sor a 2008/114/EK iranyelv elfogadasara, amely a kritikus infrastuktdra ki-
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jelolésével és védelmével foglalkozik. A Lisszaboni Szerzédés 2009-es ha-
talyba lépéséig ezen rendelkezések végrehajtasanak eszkozrendszere csak igen
nehezen volt biztosithat6. A harompilléres rendszer szamos problémaval és
hidnyossaggal kiizdott, tobbek kozott a tagallamoknak széles jogkoroket biz-
tositd szabalyozasbdl eredd uniés intézményrendszer elégtelen mozgasteré-
bél és a masodlagos jogforrasok tagallamok altali helytelen atiiltetésébdl
kévetkezGen. A Lisszaboni Szerzédés elfogadasa jelentds valtozasokat hozott,
igy a Tanacsban a dontéshozatalhoz mar nincs sziikség egyhangusagra, csak
mindsitett tobbségre; béviiltek a Parlament jogalkotasi lehetdségei, és a Birdsag
is minden jogkorét gyakorolhatja. (Buono, 2012, p. 336.; Chalmers, 2014, p. 583.)

A Szerz8dés utan kezdddott meg az addigi masodlagos unids jogforrasok
yjragondoldsa, és a kiberbiinozéssel kapcsolatos EU szabdalyozas uj alapokra
helyez6d6tt mind jogi, mind politikai szinten. A 2005-6s kerethatarozat ed-
digre mar elavultta valt, mivel elfogadasakor a jogalkoté még nem ismerte
fel a nagymeérett kibertimaddsokban rejlé veszélyeket, valamint a botnetek
megjelenése is j kihivést jelentett, melyet a jogforras nem volt képes kezelni.
(Buono, 2012, pp. 338.) Az ennek felvaltdsara elfogadott 2013/40/EU iranyelv
mar kriminalizdlta a botnetek el6allitasat, drusitdsat, hasznalatra torténd
beszerzését, behozatalat és forgalomba hozatalat is, valamint a bliniild6z6
szervek szorosabb egytittmiikodésére tett javaslatot az informadcids rendsze-
rek ellen elkovetett blincselekmények esetén. Fontos tjitasa az iranyelvnek,
hogy 10-11. cikke lehet6vé teszi a jogi személyek felel3sségének a megallapita-
sat, és veliik szemben kiilénleges szankcidk alkalmazasat irdnyozza el6, mint
az elkovetésre hasznalt 1étesitmények bezarasa vagy a birdsag altal elrendelt
felszamolas.

A tartalomszabdlyozas kérdései egységes unios szabalyozds hidnyaban
els@sorban tagallami hataskorbe tartoznak. Koziilik szamosan, igy példaul
Németorszag, az Egyesiilt Kiralysag és Magyarorszag is jogrendje részévé
tette az internetblokkoldst. (Parti, 2010) Kivételt képez a gyermekpornogrifia,
amely kapcsan a gyermekek szexudlis bantalmazasa, szexualis kizsakmanyo-
lasa és a gyermekpornografia elleni kiizdelemr6l sz616 2011/93/EU iranyelv
25. cikke el6irja a tagallamoknak, hogy az ilyen tartalommal bir6 vagy azt
terjeszté honlapokat azonnal tavolitsdk el, ami torténhet a hozzaférés meg-
gatolasaval is.

MUHELYTANULMANYOK | 2016/1. SZAM 63



DR. DORNFELD LAszLO

Szintén nincs egységes, szupranacionalis szintii szabalyozds azzal kapcso-
latban, hogy a titkositassal védett, feltehetéen jogsért6 tartalomhoz tartozd
jelsz6 gyanusitottol torténd megszerzése az énvadra kotelezés tilalmaba tit-
kozik-e. A 2016. majus 10-11-én Dublinban megtartott Fighting Cybercrime:
Between Legal Challenges and Practical Difficulties cimi konferencidn tartott
el6adasaban Philippe van Linthout belga vizsgalobir6 is érintette a kérdést.
O az ittas vezetéshez hasonlitotta az esetet: az intézkedés ald vont sofdr sem
tagadhatja meg, hogy aldvesse magat a szondaztatasnak vagy vérvételnek.
A belga biintetétorvénykonyv egy, mig a francia kddex harom évig terjed6
szabadsagvesztéssel rendeli blintetni azt, aki megtagadja a feloldashoz sziik-
séges jelsz6 atadasat a hatdsagoknak. Utobbi szerint a biintetés mértéke ot
évig terjedd szabadsagvesztés, ha a titkositott informaci6 segitségével mas
biincselekményt lehetett volna megel6zni. Ez sem jelent azonban megoldast:
a VeraCrypt mar képes ugy titkositani adatokat, hogy maga a felhasznal6
sem ismeri az azt feloldo jelszdt. Rainer Franosch hesseni elsé tigyész elmond-
ta, hogy éppen ezért olyan esetekben, amikor fé16, hogy a gyandsitott ezzel
az eszkozzel fog élni, kommanddsok segitségével fogjak el.

3.3. Az unids jog egyéb internetre vonatkozo szabdlyozdsai
A kiberbiztonsagon tul szdimos mas kérdésben is az eurdpai szabalyozas egy-
ségesitésére torekszik az Unid. Ezek koziil a legfontosabbak az e-kereskede-
lem, az elektronikus tartalomszolgaltatds és az adatvédelem teriiletén sziiletett
masodlagos jogforrasok. Ennek kiépitésében lényeges cél volt a telekommu-
nikacids piac liberalizacidja és 6sszehangoldsa, amely néhany - a nemzeti
viszonyokhoz torténé jobb igazitds érdekében meghagyott - kivétellel meg
is tortént. Szamos fogyasztoi szolgéltatds ara csokkent ennek koszonhetGen,
am ezen intézkedések nem valtottak be a hozzajuk flizott reményeket, és nem
nétt jelentGsen a befektetések mértéke. Hogy az egyes nemzeti szabalyozasok
kiilonbségébol adddd nehézségeket megsziintessék, a Tandcs és a Parlament
COM(2013) 627 szammal javaslatot tett az elektronikus hirkozlés egységes euro-
pai piacarol szol6 rendelet elfogadasara. Ez az Eurdpa 2020 stratégia részét ké-
pezd unios Digitalis Menterend legels pillére. (Bartdki-Gonczy, 2014, pp. 3-4.)
A 44/2001/EK rendelet elfogadasa fontos lépés volt annak érdekében, hogy
megsziinjenek az interneten kotott szerzédésekkel kapcsolatos bizonytalan-
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sagok. A rendelet ugyanis bizonyos feltételek fenndllasa esetén lehetéséget
teremt arra, hogy az igy kotott fogyasztoi szerzédések esetén a fogyasztok
lakéhelyiikon perelhetéek legyenek, illetve indithassanak pert. (Erdds, 2014,
pp. 84-86.) Hasonldan lényeges volt a fogyasztdk jogairol sz6l6 2011/83/EU
iranyelv, amely szamos rendelkezéssel igyekszik a digitalis piac iranti bizal-
mat megteremteni. [gy példaul a kereskedd a vésarlds el6tt koteles meghatéro-
zott informaciokrol (mint pl. a termék 1ényeges tulajdonsagai, az elfogadott
fizetési modok stb.) tdjékoztatdst adni, valamint a vasarldshoz vezet6 gomb-
nak is egyértelmdien titkrozni kell funkcidjat. A szerz6dés masolatat vagy
visszaigazolasat a fogyasztd szamara papiron vagy mas adathordozén bizto-
sitani kell. Tovabba az aru mindségét szavatolja az, hogy a fogyasztd 14 na-
pon belill indoklas nélkiil elallhat a szerz6déstdl. Ezek a rendelkezések mind
arra szolgalnak, hogy a felhasznaldkat ne lehessen silany termékek arusita-
saval megtéveszteni, és alddsni az internet irdnti kozbizalmat, amelynek
erdsitése az EU egyik igen fontos politikaja.

Fontos még megemliteni az internetsemlegesség kérdését is, hiszen az elvet
tamogatok szerint az internetet nyitottsaga és konnyt elérhetGsége tette si-
keressé, és szerintiik ezeket a feltételeket a megfelel$ verseny érdekében jogi
eszkozokkel kell biztositani. Ugyanakkor mivel az internet hozzaférésért
fizetni kell, az azonos feltételek nem érvényesiilnek, és a halézatok jelenlegi
kapacitdsa is véges. Ez utobbi miatt jelent meg a szolgaltatok részérdl a for-
galomiranyitasi technikak alkalmazdsa, amely ugyanakkor lehet6séget terem-
tett arra, hogy bizonyos szolgaltatasokat ne vagy ne egyenlé mindségnek
nyujtsanak a felhasznalok részére. (Mester, 2012, pp. 149-150.) Az ezzel kap-
csolatos vita az EU-ban 2009-ben kezd6dott el, amikor a korabbi szabalyozasi
keretet feliilvizsgaltak. (Bartoki-Gonczy, 2014, p. 12.) 2011-ben a Parlament
és a Tanacs COM (2011) a 222. sz. kozds kozleményében kiallt a semleges és
nyitott internet mellett. Az ezt éré fenyegetések kozé sorolta az adatforgalom
blokkolasat és gatolasat, valamint az adatkérések feltorlodasat és az atlathato-
sag hianyat. A Bizottsag 2015. junius 30-an kelt IP/15/5265 sajtokozleményé-
ben jelentette be, hogy dontés sziiletett a roaming dijak eltorlésérél, valamint
a nyilt internet tamogatasarol. Ennek értelmében a felhasznalok szabadon
eldonthetik, milyen tartalmakhoz férnek hozza, és ezt sem blokkolni, sem
lassitani nem lehet, tovabba a fizetett prioritizalds is tiltott lesz. Vagyis min-
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den adatforgalmat egyforman kell kezelni, ami alél csak pontosan meghataro-
zott — biztonsagi jellegili - kivételek lehetnek. Ugyanakkor a javaslatot sza-
mos kritika érte, amelyek szerint homalyos és pontatlan megfogalmazasai
kiskapukat biztositanak a szabdlyozas megkeriilésére. Az ezzel kapcsolatos
modositd javaslatok mindegyikét leszavaztak a Parlamentben. (Price, 2015)

Nagy valtozasokra keriilt sor az uniés adatvédelmi szabalyozasban is.
A személyes adatok kezelésér6l sz616 95/46/EK irdnyelv rendelkezései alap-
jan személyes adatot csak akkor lehet harmadik orszagba tovébbitani, ha az
ottani védelem szintje megfelel6. Az iranyelv lehetéséget biztosit a Bizottsag
szamara, hogy az megallapitsa a megfelel védelmi szint meglétét egy orszag-
ban, ekkor nem kell alkalmazni a kiilonleges korlatozasokat az ide iranyul6
adattovébbitasok esetén. A Bizottsag a védett adatkiko6t6rol szl 2000/520/
EK hatdrozatdban elismerte az Egyesiilt Allamok Kereskedelmi Minisztériu-
ma altal kiadott biztonsagos kikotékre (Safe Harbor) vonatkoz6 alapelveket
mint a védelem megfeleld szintjét. Ez a dontés olyan feltételek mellett is lehetévé
tette az amerikai cégek szamara a személyes adatok tovabbitasat, amelyeknél
a szabdlyozas lényeges eltérései miatt egyébként nem lett volna lehet8ség. Az
Unio6 altal meghatarozott harom alapelvnek (adatvédelmi politika atlatha-
tosaga, biztonsagos kikotd alapelveinek a véllalati adatvédelmi politikaba
épitése és hatosagi végrehajtas) meg kellett felelni.

Az EU intézményei szamara mindig is fontos kérdés volt az adatvédelmi
szabalyok maradéktalan betartdsa, és ezek elégtelensége esetén fellépett. Igy
példdul a Birdsag 2006 majusaban a C-317/04 és C-318/04. egyesitett tigyekben
formai okok miatt megsemmisitette az USA és az Eurdpai K6zosség kozti
személyes adatok tovabbitdsarol szolé6 megallapodast, amely a terrorizmus
elleni kiizdelem részeként sziiletett meg. 2014 mdjusaban a C-131/12. tigyben
a Birdsag ugy hatarozott, hogy a keresémotorok mtikodtet6i felel6sek a kiilsé
honlapokon fellelheté személyes adatok kezeléséért, és az érintettek kozvetle-
niill megkereshetik 6ket, hogy téroljék a roluk informaciot tartalmazo linket
a talalati listarol. (Lehdczki, 2015, p. 94.)

Eppen ezért valtott ki heves reakciokat Edward Snowdennek az amerikai
hirszerzés mikodését felfedé 2013-as kiszivarogtatdsa. Az Unidban, és kiilo-
nosen Németorszagban, jelentés megrendiilést okoztak azok a hirek, miszerint
az NSA korlatlan hozzaféréssel bir a kibertérben taldlhat6 személyes adatok-
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hoz. (Lehdczki, 2015, p. 93.) A Bizottsag az tigyre reflektalva két kozleményt is
megfogalmazott a kérdésben 2013 novemberében: a COM(2013) 846 a biza-
lom helyreallitasaval, a COM(2013) 847 pedig a rendszer vizsgalataval fog-
lalkozott. Utdbbi sordn a Bizottsag jelentds hidnyossdgokat taldlt, amelyek
orvoslasara 13 pontbol 4116 ajanlast fogalmazott meg. A biztonsagos kik6td
végét azonban a Birdsag a C-362/14 szamu, Schrems-iigyben hozott itélte
jelentette. Schrems osztrak allampolgarként az ir adatvédelmi hatésaghoz
nyujtott be panaszt, mivel a Facebook eurépai leanyvallalata itt mikodik, és
innen tovabbitjak az amerikai szerverekre a feltett tartalmat, ezt azonban
elutasitottdk. Az ir legfels6bb birésdg az EU Birdsaghoz fordult elézetes
déntéshozatali kérelemmel, amely 2015. oktober 6-an hozott itéletében érvény-
telennek mondta ki a Bizottsag 2000/520/EK hatarozatat, ezzel véget vetve
a biztonsagos kikoté rendszerének. Az itélet nem csak az ezt kovet6 adattovab-
bitdsra, de a mdr ott tarolt adatokra is vonatkozik, hiszen a hatarozatot vissza-
mendlegesen is érvénytelennek kell tekinteni. (Leh6czki, 2015, pp. 95-98.)

A személyes adatok védelmérdl sz6l6 COM(2012) 11 rendelet javaslatat
négy év vita utdn, 2016. aprilis 15-én fogadtdk el a 95/46/EK iranyelv felvalta-
sara. Az unios jogalkoto célja ezzel az volt, hogy az adatvédelmet megnehezitd
gyors technoldgiai fejlédésre valaszt adjon. Az 4j szabalyozas gazdasagilag
is fontos, hiszen remények szerint noveli az internetes kereskedelembe vetett
bizalmat.

3.4. Az EU kiberteret érintd politikdja: tobb érdekelt bevondsa

Az Eurdpai Uni6 a kibertér szabédlyozasaval kapcsolatban igyekszik minél
aktivabb kiilpolitikat folytatni, és aktivan részt venni a kiberbiztonsaggal
kapcsolatos nemzetkozi diskurzusban. A 2012-es I'TU nemzetkozi tavkozlési
vilagkonferencian valé részvétel kapcsan a Tanacs COM(2012) 430 hatéaro-
zataban ugy fogalmazott, hogy a nemzetkoézi tavkozlési szabalyozas (ITR)
barmely mddositdsa 6sszhangban kell, hogy legyen az unids vivmanyokkal,
és segitenie kell az Unié céljainak elérését. 2014-ben a Tanacs kovetkezteté-
sei a kiberdiplomaciardl cimt 9967/4/14. szamu dokumentumban sor keriilt
a kibetérrel kapcsolatos nemzetkdzi politika hat unios pillérének meghataro-
zasara. (Dancd 2015, p. 95.) A dokumentumban olyan EU-s értékek jelennek
meg, mint az emberi jogok védelme a kibertérben, a hatalyos nemzetkozi
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jog alkalmazdsa a nemzetkozi biztonsag teriiletén és a tobb érdekelt bevo-
nasaval mikodd szabalyozasi modell tdimogatasa. A Tandcs szamos célt is
megfogalmaz ebben, mint példdul az EU versenyképességének és jolétének
fokozasa, a kiberkapacitds-épités és -fejlesztés, valamint a nemzetkozi part-
nerekkel val6 szorosabb egyiittmiikodés.

Intézményi szinten is megfigyelhet6 ennek a szabalyozasi modellnek az
alkalmazasa. Az 526/2013/EU rendelet - felvaltva a 460/2004/EK rendeletet —
tjragondolta az Eurépai Uni6s Hélézat- és Informdacidbiztonsagi Ugynokség
(European Network and Information Security Agency, ENISA) feladatkoreit,
és jelentésen kibGvitette azokat. Fontos szerep jut a szervezet szdmara a halo-
zat- és informaciobiztonsaggal kapcsolatos — mind az unids szervezetekkel,
mind a harmadik orszagokkal torténé — egyiittmuikodés kiépitésében. Ennek
részeként az ENISA és az Eurdpai Kozos Kutatokézpont 2010-ben megtar-
totta elsé paneuropai kiberbiztonsagi gyakorlatat, a ,,Kiber Eurépa 2010™-et,
amely a tagdllamok kozotti szorosabb egyiittmiikodést volt hivatott elésegi-
teni. (Zhang, 2013, p. 124.)

Az Eurépai Bizottsag COM (2012) 140 kozleményében beszamolt az Euro-
polon beliil egy 4j szervezet létrehozasarol, amelynek feladata kifejezetten
a kiberbiincselekményekkel kapcsolatos biiniild6zési feladatok 6sszehango-
lasa. Ez 2013. janudr 1-jén kezdte meg miikodését Hagaban Europol Szami-
tastechnikai Blin6zés Elleni Eur6pai Kézpont (European Cybercrime Centre,
EC3) néven. A nyomozasokban vald segitségnyujtason kiviil szamos mas
tevékenységet is ellat, igy példaul informaciot gytjt, és elemzi a kiberblinozés
alakulasat, segit a tagallamoknak a kapacitasépitésben, valamint kapcsolatot
teremt a biiniild6z6 szervek és a maganszektor, valamint a tudomanyos élet
koézott. (Buono, 2012, pp. 340-342.) A szervezeten beliil miikodik egy rendéri
kiilonitményis Kiberbtinozés Elleni K6z6s Munkacsoport (Joint Cybercrime
Action Taskforce, J-CAT) néven, amelyben négy union kiviili orszag — Egye-
siilt Allamok (FBI, USSS), Kanada, Ausztralia és Kolumbia - is képviselteti
magat. Ennek feladata a kulcsfontossagu kiberfenyegetések - igy példaul az
online csalds, botnetek és gyermekek szexualis kizsakmanyoldsa - elleni fel-
1épés. (Europol, 2014)

Politikai szinten nagyon lényeges a 2015 aprilisdban elfogadott eurdpai
biztonsagi stratégia (COM (2015) 185.), amely szamos kihivas mellett foglal-
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kozik a kiberbiinozés elleni fellépéssel is. A dokumentum kiemeli a harma-
dik orszagokkal megkotott kolcsonds jogi segitségnyujtasi megallapodasok
fontossagat. Az Unidnak a harmadik allamok koziil tizzel van stratégiai
partneri megallapodasa (USA, Kanada, Mexikd, Brazilia, Dél-Afrika, India,
Kina, Japdn, Dél-Korea és Oroszorszdg), amelyek koziil az Egyesiilt Allamok-
kal valé egytittmiikodés a kiberbiztonsag tertiletén a leginkdbb elmélyiilt.
(Dancd, 2015, p. 96.) A biztonsagi stratégia kiberbiinozéssel foglalkozo fejezete
kiilon nevesiti az EU-USA kiberbiztonsaggal és szamitastechnikai blinozéssel
foglalkozé munkacsoportot a timogatandé nemzetkozi kezdeményezések
kozott. Ennek fontossagat mutatja, hogy az USA-val vald egytttmiikodést
mar a két évvel korabbi kiberbiztonsagi stratégia is szorgalmazta, amely az
EU legfébb partnereként tekint az Egyesiilt Allamokra. (Fahey, 2014, p. 47.)
Az EU ugyanakkor nem kivén egytittmiikodni sem Kinéaval, sem Oroszorszag-
gal a kiberbiztonsag teriiletén, sét politikailag motivalt timadasaik miatt
a biztonsagot gyengitd tényezéként tekint rajuk. Ennek a hozzaallasnak az egyik
oka, hogy az orosz-unids viszony jelentdsen megromlott a kelet-ukrajnai konf-
liktus kitorése ota. (Danca, 2015, p. 96.)

3.5. Egyesiilt Kirdlysdg: a kiilonutas politika

Az Egyesiilt Kiralysag igen kordn nemzeti joga részévé tette a kiberbtindzés
elleni fellépést. Az 1990-ben elfogadott szamitdgépes visszaélésrol szol6 tor-
vény (Computer Misuse Act) hirom magatartast kriminalizalt: engedély nél-
kiili hozzaférés a szamitogéphez, engedély nélkiili hozzaférés tovabbi biin-
cselekmények elkovetésének szandékaval és a szamitogépes adatok engedély
nélkiili médositdsa. 2006-ban a renddrségi és igazsagszolgéltatasi torvény
(Police and Justice Act) kisebb mértékben kiegészitette a jogszabaly szovegét.
2000-ben fogadtak el a vizsgalati hataskorok szabalyozasarol szolo torvényt
(Regulation of Investigatory Powers Act), melynek rendelkezései szerint az
elektronikus kommunikdcié hatarozat nélkiil is lehallgathat, amennyiben
a résztvevok legalabb egyike beleegyezett ebbe. A 2012-ben elSterjesztett ja-
vaslat a hirkozlési adatokrol szo6lo torvényrél (Communications Data Bill)
kotelezte volna a szolgaltatokat arra, hogy 12 honapra megérizzék a felhasz-
nalok bongészési elzményeit, valamint felhatalmazta az allamot arra, hogy
monitorozza az internetes kommunikaciot, és a mobiltelefonok hasznalojat
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azonosito adatokhoz hozzaférhessen. A javaslatot a liberdlis demokratdk
élesen ellenezték annak lehetséges alapjogsértd kovetkezményei miatt, amely
végiil nem kertilt elfogadasra. (Levin - Ilkina, 2013, p. 18.) 2015-ben a kor-
manyzo konzervativ part atdolgozott formédban, joval szigorubb el6irdsok-
kal ajra benyujtotta azt. (BBC, 2015) A feladatok ellatdsra két specializalt
szervezetet hoztak létre: a Kiberbiztonsagi Irodat (Office of Cyber Security) és
a Kiberbiztonsagi Muveleti Kozpontot (Cyber Security Operations Centre).
Elébbi a kiilonbozd kiberbiztonsagi tervek koordinalasat, mig utobbi a jelen-
tdsebb kormanyzati és nem kormdnyzati informacids rendszerek védelmét
latja el. (Zhang, 2013, p. 125.)

Az Egyesiilt Kiralysag kiberbiztonsaggal kapcsolatos politikajat az teszi
kiilonutassd, hogy a kormany a Lisszaboni Szerz6dést csak jelentés enged-
mények ardn ratifikalta, és ezek kozott volt az igazsagiigyi és beliigyi egytitt-
mikodést érintd unids jogszabalyokbdl valé kimaradas lehetdsége, amellyel
azota is él. (Egedy, 2013) Masik hasonl6 engedmény volt annak kimondasa,
hogy a kozos kiil- és biztonsagpolitikdra vonatkozo rendelkezések nem érintik
a tagallamok hataskoreit kiilpolitikajuk kialakitasaban. Mindezek miatt ki-
jelenthetjiik, hogy az Uniébdl torténd kilépésrél sz016 junius 23-i népszavazas
eredménye érdemben nem fogja megvaltoztatni a kiberbiztonsag teriiletén
eddig folytatott brit politikat.

2010-ben megsziiletett a Stratégiai Védelmi és Biztonsagi Feliilvizsgalat,
egy évvel késobb pedig elfogadtak a nemzeti biztonsagi stratégiat, amely a
terrorizmust, a kibertdmadast, a katonai krizist és a természeti katasztrofakat
tartja a legjelentdsebb biztonsagi fenyegetéseknek. (Zhang, 2013, p. 125.) 2011
novemberében pedig nyilvanossagra hoztak az orszag kiberbiztonsagi straté-
gidjat, amely 2015-ig elérendé célként tlizte ki a kiberbtindzés megallitasat;
az Egyesiilt Kiralysag online érdekeltségeinek hatarozottabb védelmét; egy
nyitott, stabil és szines kibertér 1étrehozasat és az ezek biztositasdhoz sziik-
séges kapacitds kiépitését. A program megvaldsitdsara 650 milli6 fontot kol-
tottek. Ez jol mutatja, hogy az orszag elsésorban a kiberbtinzés letorésében
érdekelt — amely felmérések szerint évi 27 millidrd fontos veszteséget okoz a
brit gazdasagnak -, és elsésorban erre koncentral, nem a kibertdmadasok
elleni védekezésre. (Levin - Ilkina, 2013, pp. 16-17.)
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Nemzetkozi szinten az Egyesiilt Kiralysag aktivan részt vesz a kibetér sza-
balyozasarol folyo diskurzusban. 2011-ben David Cameron brit miniszterelnok
és Barack Obama amerikai elnok kozos kozleményt adtak ki a kiberbiztonsag
terén torténd egyiittmikodésrdl. Eszerint a két orszag dsszehangolja kuta-
tas-fejlesztési tevékenységét, az informdciotechnologidk fejlédése kapcsan
rendszeres egytittmiikodést alakit ki a kapacitasépitésben résztvevo szervek
kozott, a kiberblingzés elleni fellépéshez sziikséges eszkozok szamat noveli,
a maganszektorral és a kereskedelmi partnerekkel szoros egytittmutkodést
hoz létre. Tovabbi fontos pont még, hogy az Egyesiilt Kiralysag bejelentette
csatlakozasat a Budapesti Egyezményhez, és kifejezte szandékat annak ratifi-
kacidjara. (www.gov.uk, 2011) Az egyiittmiikodések terén érdemes tovabba
megemliteni az Egyesiilt Kiralysag-Kina Internet Keresztasztalt, amelynek
célja a kommunikacio erdsitése és a kozos bizalom kiépitése. Szemben tehat az
EU-val, az Egyesiilt Kiralysag partnerként tekint Kindra. (Zhang, 2013, p. 125.)

3.6. Oroszorszdg

Oroszorszag gyakran a legnagyobb hackerpopulaciéval rendelkezd orszag-
ként élt a koztudatban. Olyan tamadasok fizhet6k oroszok nevéhez, mint
az 1995-0s Levin-iigy, amelynek soran mintegy harommilli6 dollart loptak
el az amerikai Citibank tigyfeleit6l. (Warren — Streeter, 2005, pp. 41-42) De
hasonldan nagy visszhangot valtott ki a Target amerikai cégcsoport rendsze-
reibe torténd 2013-as betorés, amely szintén az Orosz Foderaciobol indult ki.
(McDougal, 2015, p. 55.) Az orosz hackerek nagy szama azonban nem véletlen:
a hideghdboru vége felé a hirhedt KGB szamos szamitogépes specialistat képe-
zett ki, illetve hasznalt fel a COCOM-listan szerepl6 nyugati szoftverek ille-
galis beszerzése érdekében. A keleti blokk felbomldsa utdn sok, ilyen kapcso-
latokkal rendelkezd volt allamvédelmi tigynok csatlakozott a szervezett
binozéshez. (Warren - Streeter, 2005, pp. 121-122)

Az orosz jogrendszer a kiberbtincselekmények esetén a szovetségi szervek-
nek biztosit elsdbbséget és altalanos illetékességet, mig a helyi adminisztracié
csak korlatozott jogkorokkel bir. (Borisevich et al., 2012, p. 278.) Az 1996-0s
biintet6torvénykonyv 272. szakasza biinteti a szamitdgépes informacichoz
valé illetéktelen hozzaférést. A torvények védik a szellemi alkotasokat, és
a Btk. komoly biintetéseket tartalmaz ezek megsértésének esetére. Ettdl is
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stilyosabb biintetés jar abban az esetben, ha valaki kartékony programokat ter-
jeszt az interneten. A probléma gydkerei nem a térvényekben, hanem azok
betartatasaban keresenddk: az orosz renddrség gyakran hezital fellépni az ilyen
igyekben, és ha meg is teszik, akkor is gyakran igen alacsony biintetéseket
szabnak ki a birésagok. (McDougal, 2015, pp. 56-58.) Egyes orosz régidkban
a latencia mértéke az informacidkhoz vald illetéktelen hozzaférés esetén
meghaladhatja a 80%-ot is. (Borisevich et al., 2012, p. 285.)

A felderitésért a Beligyminisztérium ,,K” osztalya felel6s, amelynek ada-
tai alatamasztjak a novekvo szamu elkovetést. 2012 elsé felében 5956 kiber-
biincselekmény tigyében indult nyomozds, amely 11%-kal tobb az el6z6 év
hasonlé idészakahoz képest. A Group-IB orosz biztonsagtechnikai cég szerint
a fentebb emlitett okokon kiviil ebben az is kozrejatszik, hogy az egyes csopor-
tok egytittmikodnek egymassal a minél nagyobb profit érdekében. Ugyanakkor
az orosz hatosagok keményen fellépnek a gyermekpornografiaval szemben:
2011-ben a ,,szornyak” (copusk) névre keresztelt akci6 soran szerzett bizonyi-
tékok alapjan 131 biintetéeljaras indult meg. A program eredményeként egy
24 orszagot magaban foglald egytittmtikodés jott 1étre. A 2000-ben sziiletett
Orosz Foderacié Informaciobiztonsagi Doktrinaja a kibertamadasoktdl vald
védelmet tekinti elsédleges célnak. (Levin - Ilkina, 2010, pp. 30-31.)

Akarcsak mas allamokban, az orosz hadseregnek is van kiberhaborura
szakosodott hadereje, amely azonban a kémkedés helyett inkabb katonai célok
elérése fokuszal. Nyugati vélemények szerint 8k voltak felelések az Esztorsza-
got 2007-ben ért kibertamadasokért, a 2008-as orosz-gruz konfliktus soran
graz kormanyzati weboldalakat elérhetetlenné tevd, és a 2014 dta tart6 ukran
vélsag soran az ukran kormany elleni akcidkért. (Muir, 2014, pp. 78-79.) Oroszor-
szag azonban ezen esetekben tagadta az érintettségét, és egyszeru internetes
aktivistak tevékenységének tudta azt be. Ugyanakkor semmiféle hajlandésa-
got nem mutatott abban, hogy az észt hatésagokkal egyiittmiikodve felkutassa
az elkovetdket. (Jensen, 2015, p. 278.) A 2010-ben sziiletett 4j katonai doktrina
egyértelmiien a hadsereg feladatanak tartja a kiberbiztonsag biztositasat, va-
lamint jelentds katonai fenyegetésként értékeli az orszag informdcids infra-
struktuiraja elleni tdmaddsokat. (Levin - Ilkina, 2010, p. 31-32.)

Oroszorszag a nemzetkozi szintéren nyiltan tdmogatja a nemzeti szuvere-
nitdson alapuld szabalyozés sziikségességét. Az ITU 2012-es vilagkonferen-
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ciajat megel6zGen, 2011 juniusaban Vlagyimir Putyin miniszterelnok kije-
lentette, hogy orszaganak célja az, hogy a szervezeten keresztiil nemzetkdozi
iranyitas ald vonja az internetet. (Eichensehr, 2015, p. 332.) Bar az orszag
mar hosszu ideje Kina szovetségese az internetszabalyozds nemzetkozi kér-
déseiben a hasonl6 célok miatt, Muir ramutat, hogy kozottiik az egytittma-
kodés korantsem problémamentes. A két orszag kozott régdta vannak geo-
politikai fesziiltségek (példaul Szibéria hovatartozasat illetéen), és az egyéb
politikai kérdések koriili vitak a kibertér kapcsan folyd egyiittmiikodést is
ellehetetlenithetik. A szerzd véleménye szerint, mivel a Krim-félsziget annek-
taldsat kovetd nyugati szankciok még jobban kiszolgaltattdk az orosz gazda-
sagot Kindnak, az oroszok érdekeltek lehetnek a kinaiak meggyengiilésében.
(Muir, 2014, pp. 88-90) A 2015-ben kotott orosz-kinai bilateralis kiberegyez-
mény megkotése azonban azt mutatja, hogy ezek a térésvonalak korantsem
olyan jelentések a két orszag kozott.

4. Azsia

4.1. Kina modellje: az ellendrzés elsédlegessége

Kelet-Azsia legnagyobb és a vilag masodik legnagyobb gazdasdgaként Kina
kibertérre alkalmazott szabalyozasanak attekintése kiilonosen fontos. A kinai
modell régéta all tudomanyos kutatasok fokuszaban, a nyugati szerzéket els6-
sorban az orszdg altal alkalmazott szigoru szabalyok és az informdciéaram-
last gatlo, illetve annak ellendrzésére szolgalo rendszerek érdeklik elsésorban.
(Lee, 2014, p. 953.) Austin harom idészakra osztja Kina kibertérrel kapcso-
latos politikdjat: a 2005-ig tarto lassu kezdetet a kiberhaborut kozéppontba
helyezd elképzelés kovette, és 2014 februdrjatol tor az orszag a Xi Jiping elnok
altal , kiberhatalom”-nak nevezett statuszra. (Austin, 2016, p. 171.)

Az orszag a Nyugatnal joval kés6bb, csak az ezredfordul6 kornyékén ismerte
fel az internet hatalmas gazdasagi jelentGségét, és 1994-ben indultak meg a
fejlesztések. (Gao, 2011, p. 353.) Emellett nagy szerepet jatszott a dontésben
annak rossz emléke is, hogy Kina milyen stilyosan meggyengiilt a XX. szazadra
az ipari fejlesztések elhanyagolasa miatt. Ekkor indult a kinai internethasz-
nalok szama robbanasszerti névekedésnek, ami az 1997-es egymilliés szamrdl
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2001-re huszonkét millidra nétt. (Hachigian, 2001) Ez a tendencia a China
Internet Network Information Center (2015) éves felmérései alapjan tovabb
folytatddik napjainkig is: 2005-ben 111 milli6, 2010-ben 457 millio, 2015 ele-
jén 649 milli6 kinai rendelkezett internethozzaféréssel, mely utébbi a teljes
lakossag 49%-at jelenti. Bar ez a lakossdgszamhoz viszonyitva aranyaiban ke-
vésnek tlinhet, a latszat csal, hiszen mar majdnem annyi kinai hasznalja az
internet lehetdségeit, mint ahanyan az EU-ban és az Egyesiilt Allamokban
egylittvéve. Ez a vilag legnagyobb digitalis piacava teszi az orszagot, ahogy azt
mar évekkel korabban megjosoltak. (Blythe, 2007, p. 1.)

Az internet kinai térhoditasanal az allamot vezet6 Kinai Kommunista Part
(CPC) kezdettdl fogva tigyelt arra, hogy politikai vezetd szerepét biztositsa.
Az 1j, er6sen decentralizalt médiat joval nehezebb ellenérizni, mint a tradi-
ciondlis kommunikaciés csatornakat. A kormdnyzat kozponti, tartomanyi
és helyi szervei ezek ellenére tdmogattdk az internetelérés folyamatos kiter-
jesztését. (Hachigan, 2001) Az évek soran szamos olyan jogszabaly sziiletett,
amely a politikai helyzet fenntartasat szolgalja. A 33/1997. sz. kozbiztonsagi
minisztériumi rendelet példdul felsorolja, milyen tipusu informacidkat tilos
létrehozni, masolni, keresni és terjeszteni az interneten, és a kilenc elembél
allo felsorolds tobbsége politikai biincselekményt takar (pl. a szocialista dllam-
rend megdontésére iranyul). (Gao, 2011, p. 355.)

Ezen szabalyok betartatasara a CPC-nek a vilag legkifinomultabb, internet
ellenérzésre szolgald rendszerét sikertiilt kiépitenie, ami véget vetett azon nyugati
reményeknek, hogy az internet elterjedése Kinaban a tobbpartrendszeri val-
tozasok fontos elésegitdje lesz. (Lee — Liu, 2012, p. 127.) Kindban a tartalom
szlirése a gyakran nagy tlizfalnak is nevezett Aranypajzs projekt keretei kozott
torténik. Az internetszolgéltatok szerepe ebben a rendszerben elsdsorban for-
malis, és csak az infrastuktira mikodtetésére terjed ki. 2009-ben ennek kiegé-
szitésére eléirtak, hogy minden szamitogép otthoni sziird szoftverrel egyiitt
keriiljon értékesitésre, amely a gyermekeket hivatott megvédeni a kézpontilag
nem kivanatosnak itélt szexualis, vallasi és politikai tartalmaktol. A rendelke-
zés nagy tiltakozast véltott ki, igy végiil elalltak a tervtél. (Parti, 2010, p. 99.)

A kinai kormanyzat is hamar felismerte a nemzetkozi egyiittmtkodés
sziikségességét a kibertéren fenyegetd 4j kihivasok lekiizdésében, és ezzel kap-
csolatban sajat elképzelést dolgozott ki. Ez kiilondsen azért fontos szamukra,
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mert a nyugati szabalyozast egyfajta kiberhegemoniaként értékelik, amely
kozvetleniil veszélyezteti a CPC hatalmat. (Gady, 2014) Mint Austin ramutat,
bar Kina normameghatdrozo orszag szeretne lenni a nemzetkdzi szintéren,
jelenleg elsdsorban csak normakévetd szerepet jatszik. (Austin, 2016, p. 172.)
Jol mutatja a kinai elképzelést a szuverén allamok szabalyozasban betoltott
szerepérol az a nyilatkozat, amely szerint csak ezeknek ,,van meg a felel6sségiik
és joguk ahhoz, hogy megtegyék a sziikséges intézkedéseket a honi kibertér
és akapcsolddo infrastruktira fenyegetésekt6l, zavaroktol, tamadasoktol és
szabotazstdl valo védelme érdekében.” (Jensen, 2015, p. 297.)

A Sanghaji Egytittmtikodési Szervezet tagllamai allamféinek 2007-es ta-
lalkozojan kozos akcidtervet fogadtak el, amelyben megallapodtak azokrol
az alapelvekrdl, amelyeket a szdmitogépes rendszerekkel szembeni kiber-
tamadasok elleni fellépésben kivannak alkalmazni. A {6 kiilonbség a Kina,
Oroszorszag, Kazahsztan, Kirgizisztan, Tadzsikisztdn és Uzbegisztan éltal
elfogadott dokumentum és a Budapesti Egyezmény kozott, hogy ez a részes
allamok szamara teljes rendelkezési jogot biztosit a rendszerek és a benniik
tarolt adatok felett, beleértve a politikailag veszélyesnek itélt tartalmak elleni
fellépés lehetdségét. (Sofaer — Clark — Diffie, 2010, p. 186.) 2014-ben Kina —
a nemzeti szuverenitason alapuld szabalyozasi elképzelése népszertsitése ér-
dekében - Wuzhenben megrendezte elsé internetes vildgkonferencidjat.
Ennek hivatalos dokumentumaban, a wuzheni kidltvanyban megprébaltak
meggy6zni a nyugati megjelenteket a kinai elképzelések helyességérdl, de az
allaspontok nem kozeledtek egymashoz. (Gady, 2014)

2015-ben a Sanghaji Egytittmtikodési Szervezet tagjai modositottak a ko-
rabbi nemzetkdzi magatartasi szabalyokra vonatkozo javaslatukat, amely-
ben meger6sitették, hogy az allamok szuverén joga politikai dontéseket hozni
az internettel kapcsolatos kozpolitikai kérdésekben. Egytttal eléirtak, hogy
minden részes allam kételes mas dllamok szuverenitasat, teriileti integritédsat
és politikai fiiggetlenségét tiszteletben tartani. Ez egyértelmten jelzi, hogy
a nevezett allamok altal kivanatosnak tartott internetszabalyozas a kormany
ellendrzése alatt 4ll. (Jong-Chen, 2015) Az orszag 2015-ben bilateralis egyez-
ményt is kotott Oroszorszaggal az informacidbiztonsaggal kapcsolatos kérdé-
sekrdl, amely a szoros egyiittmiikodés és informaciocsere mellett politikai
jellegti kérdéseket is tartalmaz, igy pl. a nemzetkozi szervezetekben a szaba-
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lyozassal kapcsolatos hasonlo elképzelések elémozditasat. (Kulikova, 2015)
Alekszandr Szalinkov, az Informaciobiztonsagi Intézet vezet6je szerint az
egyezmény szovege 70%-ban megegyezik a sanghaji egytittmtikodés részeként
elfogadott korabbi dokumentuméval, és az Gjdonsdg benne a belsé szuvere-
nitds védelmének fontossagat taglalé rész. (Roth, 2015) A nyugati elemzdk
szerint az elfogadasanak oka az eddigi egyiittmtikodés megerésitése volt,
amelynek végs6 célja a nemzeti szuverenitason alapul6 internetszabalyozas
multilateralis elfogadtatasa. Austin egyuttal ramutatott, hogy az egyezmény
4. cikke nem tiltja a feleknek az egymassal szembeni kiberkémkedést és a kiber-
haborts késztlédést. (Gady, 2015) Mivel a szoveg az informacids infra-
strukturat éré ,jogellenes” beavatkozasokat zdrja ki, ez ugy értelmezhetd,
hogy a tilalom csak békeid6re szdl. (Austin, 2016, p. 178.) Akarcsak az
orosz-kinai, az amerikai-kinai egyezmény sem tiltja az dllamtitkok meg-
szerzésére iranyuld internetes kémkedést. Ugyanakkor kiilonbséget jelent,
hogy az ut6bbi tilalmazza a szellemi tulajdon és a kereskedelmi titkok ki-
kémlelését.

Ugyanakkor Austin egy 2014-es amerikai jelentés alapjan azon a véle-
ményen van, hogy az eltérd alapkoncepciok ellenére szamos kérdésben tobb
a hasonldsdg a kinai és az orosz megkozelitésben, mint a kiilonbség. Igy
példdul Kina tamogatja a beliigyekbe torténd beavatkozas tilalmanak ki-
terjesztését a kibertérre, valamint az internetszabalyozas demokratizalasat,
amely megsziintetné az USA jelent8s befolyasat a domainnevek elosztasat
intéz6 ICANN-ben. A két orszdg véleménye megegyezik az allami felel6sség
szabalyainak, a habordinditas joganak és a hadijognak a kibertérben torténé
alkalmazaséban is. (Austin, 2016, p. 176.)

4.2. Dél-Korea

Vilagviszonylatban Dél-Korea lakossaga rendelkezik a legnagyobb aranyu
szélessav interneteléréssel. (Leitner, 2009, p. 84) Szabdlyozasanak sajatos jel-
legét az adja, hogy a koreai habort 1953-as fegyversziineti lezarasa 6ta nem
tudott békeszerzédést kotni északi szomszédjaval. Utobbi nem csak konven-
cionalis és — egyes feltételezések szerint — nukledris fegyverekkel jelent fenye-
getést az orszdgra, de a kibertérben is. Eszak-Korea internetes kapacitasat
mutatja, hogy nem csak dél-koreai allami intézmények és hadsereg rendszerei,
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de az északi vezet6rdl parddiafilmet készit Sony ellen is sikerrel hajtottak
végre timadast, jelentds kdrt okozva a cégnek. Déli becslések szerint az orszag
a harmadik legnagyobb kiberhdborus tamadoéerével rendelkezik a vilagon.
Ugyanakkor tompitja ezt az, hogy gyengén kiépitett internetes infrastruk-
tiraja miatt ennek az apparatusnak mas allamok haldzataira és botnetjeire
van szitksége akcidi végrehajtasahoz, ez pedig jelentésen behatarolja moz-
gasteriiket. (Siers, 2014)

Dél-Korea azért is kiilonleges, mert az internetes névtelenség kapcsan igen
sajatos szabalyozast vezetett be. A nyugati tipusu demokraciak altaldban ta-
mogatjak az anonimitast, mint példaul az Eurépa Tanacs 2003-as, az inter-
netes kommunikacié szabadsagardl szolo deklardcidjaban vagy az Egyesiilt
Allamok Legfelsébb Birdséga tobb itéletében. 2007-ben azonban ezzel ellen-
tétes szabalyozas mellett foglalt allast Dél-Korea kormdnya, ahol vilagvi-
szonylatban is egyediilallo megoldasként az Informacios és Kommunikacios
torvény modositasaval bevezetésre keriilt az un. ,valddi nevet igazold rend-
szer”. Ezzel létrejott a nyugati demokratikus orszagok koziil a leginkabb
korlatozo jellegii rendszer.

Lényege az volt, hogy a leglatogatottabb — kezdetben minden napi haromszaz-
ezernél, késébb minden napi szazezernél tobb egyedi latogatoval rendelkezd
- weboldalat tizemeltet6 szolgaltatdt koteleztek arra, hogy az 6ket felkeresd
felhasznalokat egy kozintézmény honlapjara iranyitsak, ahol személyi igazol-
vanyszamuk segitségével azonositaniuk kellett magukat, miel6tt tartalmat tehet-
tek kozzé. Az adatokat megdrizték, hogy egy esetleges késébbi biintetGeljaras
soran felhasznalhassak Gket. (Leitner, 2009, pp. 84.) A szabélyozas szigorusaga
osszefiiggott politikai tényez6kkel, igy elsésorban a 2008-as Egyesiilt Allamok
elleni tiintetéssel, amelynek oka az amerikai marhahts importtilalmanak
feloldasa volt. Az ekkori online tiltakozasok szolgaltattak okot arra, hogy a
torvény hatalyat jelentdsen kiterjesszék. (Leitner, 2009, pp. 92.) Politikailag moti-
valt cenzdrara mar korabban is volt példa az orszagban: a Nemzetvédelmi
Torvény kriminalizalja az allamellenes véleménynyilvanitast, példdul Eszak-
Korea nyilvanos dicséretét vagy tiamogatasat. Ezen rendelkezés alapjan 2004-ben
31 északparti weboldalt blokkoltak az orszagban, amelynek kovetkeztében
azonban tobb ezer vétlen honlap is elérhetetlenné valt. (Leitner, 2009, p. 95.)
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2012-ben a dél-koreai Alkotmanybirésag megsemmisitette a jogszabalyi
rendelkezést. Véleményiik szerint a valos adatok felfedése elézetes cenzurdhoz
vezetett, stlyos beavatkozast jelentett a felhasznalok maganéletébe — hiszen
ez alapjan visszakovethetd volt, mely weboldalakat latogatjak -, és egyuttal
szitkségessége sem nyert bizonyitast, mivel a rendszer nehezen betartathat6
és kevéssé hatékony volt. A szabdlyozas egyéb buktatéi mar kordbban kide-
riltek, igy példaul az 9sszegyjtott és tarolt adatok védelmének nehézségei,
hogy ahhoz illetéktelenek ne férjenek hozza, illetve a rendszer fenntartasa-
nak magas koltsége. (Ramstad, 2012)

5. Osszefoglalds

Mint az el6z6ekben bemutattam, szamos elképzelés létezik a kibertér szaba-
lyozasaval kapcsolatos kérdésekben, egymastdl kiilonb6zé mértékd eltérések-
kel. Két modell képe rajzolodik ki el6ttiink: a Nyugat 4ltal tamogatott tobb
érdekelt bevondsaval mikodéé, valamint a Kina és Oroszorszag altal forsziro-
zott nemzeti szuverenitds ala rendel6é. E16bbi rendszerben az dllam a keretet
és a kényszeritéerdt biztositja az internet biztonsagaban érdekeltek szamara,
mig a szabalyozasban nagy teret kapnak az dgazat szerepl6i, valamint ponto-
san szabalyozott a katonai felhasznalas is. Utobbi rendszerben az dllamhatalom
monopoliummal bir az internetszabalyozas minden kérdésében - kiilénosen
a tartalomszabalyozasban -, a szolgaltatok és mas szereplék pedig csupan a
kozponti hatalom végrehajtdiként jelennek meg. Ezt a rendszert nevezik multi-
laterdlisnak is, mivel az dllamok kozott kotott szerzédéseken alapulnak a ke-
retei, a katonai felhasznalas pedig nem szabalyozott vagy részben nem megen-
gedett. (Eichensehr, 2015, p. 321) Mindkét szabalyozasnak megvannak a maga
elényei és hatranyai, igy példdul a tobb érdekelt bevonasaval miik6dé rendszer
ugyan nagyobb informacidszabadsagot biztosit, masrészrél viszont a lobbi-
tevékenység erésen érvényesiil a kialakitasaban és a kiberbiztonsag is sokkal
nehezebben megvaldsithatd.

Ezen kiilénbségek a nemzetkozi dokumentumokban és diplomaciaban is
tetten érhetGek. A nemzeti szuverenitas alapt szabalyozas partjan allok olyan
megolddst tamogatnak, amely a tobbnyire amerikai érdekeltségti nem kor-
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manyzati szervek helyett a nemzetkozi szervezeteknek - és igy az azokban
részes allamoknak - biztosit nagyobb befolyast. Egy ilyen megoldds azonban
elfogadhatatlan a masik modell kovetéi szdmara, hiszen nem az egyiittmu-
kodésen alapul, hanem vertikélis iranyitast valosit meg. A 2001-es Budapesti
Egyezmény szamukra nemcsak a nyugati értékek tamogatasa miatt vonzo,
de azért is, mert csak a szabalyozas kozos minimumat adja meg, annak ki-
vitelezését pedig az egyes részes dllamok korébe utalja. Az Egyesiilt Allamok
és az Eurdpai Unid folyamatos tamogatdsanak koszonhet6en az Egyezmény
még sokaig az egyiittmiikodés alapjat fogja képezni a nyugati allamok ko-
z0tt. Vagy, ahogy Ian Walden professzor fogalmazott Dublinban: ez marad Az
Egyezmény.

Ezen indokok mellett az egyes dllamok politikai érdekeinek ismerete is fon-
tos az eltérések megértéséhez. Ezek nemcsak aktualpolitikai jellegtiek, ha-
nem mélyebben gyokereznek: egy pontos keretekkel rendelkezd szabalyozas
nemcsak az érdekérvényesité képességének korlatozasa és a Five Eyes-hoz ha-
sonl6 kezdeményezések megnehezitése miatt nem szimpatikus az Egyesiilt
Allamoknak, de az angolszész jogi tradiciéknak megfelel8 informélis egyiitt-
miikodést is ellehetetlenitené. Ezzel szemben a minden érdekelt bevonasanak
megvalositasa kikezdené a CPC gondosan korbebdstyazott hatalmat Kina-
ban. Rajtuk kiviil sok ingadozé allam is akad, példaul India, amely sokaig
a nyugati elképzelést timogatta, de Gjabban szembefordult ezzel, ami jol
tetten érheté az ITU puszani meghatalmazotti konferencidjan benyujtott
javaslatukban. (Eichensehr, 2015, p. 335.)

A fentebb részletezett modellek azonban ritkdn érvényesiilnek tisztan.
A nyugati demokratikus és autoriter megoldasok sok tertileten — mint pél-
daul a tartalomsziirés terén - lassu kozeledést mutatnak egymashoz, hiszen
sok helyen az 4llami biintetdjogi igény érvényesitése céljabol szélesebb kor-
ben alkalmazni kezdték az allami sztirést. (Parti, 2010, p. 99.) A felosztast
arnyalja, hogy mig Kina mellett Nagy-Britannia is a kiberbtin9zés elleni fel-
lépést tekinti prioritasnak, addig a tobbi nyugati allam és Oroszorszag a ki-
bertamadasokkal szembeni védekezést. (Levin - Ilkina, 2010, p. 35.)

Véleményem szerint ezen jogi és politikai okok miatt nem varhaté a kozel-
jovOben konszenzus a két modell kovetdi kozott, ugyanakkor a gyakorlat azt
mutatja, hogy lassan zajlik az arra érdemesnek tartott megoldasok atvétele
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egymastol. Amig a mostanihoz hasonlé egyiittmitikodés van a modellek je-
lentds képvisel6i kozott, addig ez a folyamat biztosan folytatddni fog.
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A kibertér biztonsaganak
egyes aspektusai

Altalanos tanulmdny a kiberbiztonsag jelenlegi
helyzetérol, a SOC-ok és a Threat Intelligence
szerepérol a kibertér nemzeti és iizleti védelmében






Absztrakt

A tanulmany azzal a céllal késziilt, hogy bemutassa a kibervédelem jelenlegi
helyzetét, azt, hogy a vildgban az allamok és maganszervezetnek mit tehet-
nek vagy tesznek annak érdekében, hogy a status quon javitsanak vagy job-
ban iranyitasuk alatt tarthassak illetve, hogy milyen eszkozoket hasznédlnak
és milyen lehet8ségek és mozgastér all rendelkezésre a tovabbi fejlesztésekre.
A tanulmdanynak nem célja a témdaban jartas biztonsagi szakembereknek rész-
letes miiszaki tandcsokkal szolgalni, igyekszik inkabb attekinté utmutatast
adni a geopolitikai Osszefiiggések és hossza tavu stratégia irant érdekl6dd
szakembereknek és laikusoknak.

A vilagban az egyik legfontosabb tényez6 jelenleg a kiberbiztonsag. Ennek
hianya évente tobb mint 400 milliard dollar kart okoz és vilagviszonylatban
sok millidrd dollart kéltenek a kar enyhitésére. Még mindig sok probléma
van a biztonsagi rendszerekkel, melyeket a szakemberek probalnak beazono-
sitani és befoltozni. A kiberbiztonsagi szakemberek csapatokba és kézpon-
tokba torténd szervezése és a SOC létrehozdsa nemzeti és véllalati szinten
fontos feladatta valt. Az ilyen kézpont minden szervezetnél létfontossagu,
nagy mennyiségl technoldgia és emberier6forras beruhazasra van sziikség
hozza és érdemes kiegésziteni Threat Intelligence-szel is. Az 4j technologidk
oldalan figyelemre méltéak a Behavior Based Cyber Security megoldasok is.

Kulcsszavak: kibervédelem, kiberbiztonsdg, biztonsdgi rendszerek

Abstract

The objective of this chapter of the study was the introduction of the present
status of cyber security. What nation states and private companies of the
World are doing to develop or take status quo better under their control,
what tools are used in the process and what possibilities and room they have
for further development. Giving deep technical advice to battle hardened
cyber security professionals is not aim of this study, it however provides a
general overlook for pros and non-pros interested in contexts of geopolitics.
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One of the most important factors of the World today is cyber security.
The lack of it causes an annual 400 billion us dollars damage and many
billions of dollars are spent on mitigating that damage worldwide. Problems
of security systems are present and an ongoing work of security professionals
to identify and patch them is a daily task. Grouping cyber security pros,
organize them into centers and the making of SOCs is a top level priority of
nations and companies. Such a center is vital to organizations, it requires
big technological and human resource investment and it is highly advisable
to extend it with Threat Intelligence. On the side of new technologies Behavior
Based Cyber Security solutions are worth to keep an eye on.

Keywords: cyber security, security systems
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1. Bevezeto

Jelenlegi tanulmanyfejezet azzal a céllal késziilt, hogy bemutassa a kibervé-
delem jelenlegi helyzetét, azt, hogy a vilagban az allamok és maganszervezet-
nek mit tehetnek vagy tesznek annak érdekében, hogy a status quon javitsa-
nak vagyjobban iranyitdsuk alatt tarthassak illetve, hogy milyen eszkozoket
hasznalnak és milyen lehet6ségiik és mozgasteriik all rendelkezésre a tovabbi
fejlesztésekre.

A tanulmanynak nem célja a kibervédelemben mélyen jartas biztonsagi
szakembereknek részletes muszaki tanacsokkal szolgdlni, igyekszik inkabb
attekint6 utmutatast adni a geopolitikai 6sszefiiggések és hosszutavu stratégia
irdnt érdekl6d6 szakembereknek és laikusoknak.

A kérdéskor feldolgozasakor az anyag az alabbi strukturat és tematikat koveti:

1. Elsének a jelenlegi probléma bemutatdsaval, a kibertimadasok szamaval,
a tdmadok kilétének és motivécidjanak sokféleségével, a bonyolult allami
és céges folyamatokkal, a nagy adatmennyiséggel és a lassu reakcioidék-
kel foglalkozunk.

2. A masodik szakaszban a fenti probléma megoldasara tett eréfeszitések lo-
gikajaba tekintiink bele a kiberbiztonsagi képességek érettségi modelljén
(https://www.sbs.ox.ac.uk, 2014), a kiberbiztonsagi kapacitasok épitésén,
a Security Operations Center (SOC) felallitasan, a Threat Intelligence meg-
oldasok igénybevételén és a viselkedés alapti megoldasok lehetdségeinek
(https://techcrunch.com, 2015) bemutatasan keresztiil.

a) Kiberbiztonsagi kapacitasok modelljét hatdrozzak meg és

b) Epitenek kapacitdst (Az egyes orszagoknak milyen kiberkapacitdsuk
van jelenleg, mennyit koltenek és f6leg mire?)

¢) SOC-ok épitése (Mi az, miért van? stb.)

d) Threat Intelligence igénybe vétele és gyartasa (Mi az, miért van? F6 sze-
repldk Cisco, FireEye, TrendMicro, Checkpoint, RSA stb.)

e) Rovid kitekintés a viselkedés alapu megfigyelési technikakra (Behaviour
Based Cyber Security)

3. Az utolsé részben pedig 6sszefoglaljuk a tanulsagokat, megallapitdasokat
teszlink és levonjuk a megfeleld konkluzidkat.

MUHELYTANULMANYOK | 2016/1. SZAM 93



KELETI ARTHUR

2. Jelenlegi dllapot

A nemzetkozi és azon beliil a magyar kibervédelem nincs sokkal jobb helyzet-
ben, mint a 16. szazadi eurdpai végvarrendszer: kevés az ember, kevés a pénz
és sok a tamadd. Raadasul a védelmi rendszer gyakran elavult, sok helyen
lehetnek rések, gyakran azt sem feltétlentil vessziik észre, ami a sajat kertiink-
ben zajlik. A globalis trendek azt mutatjak, hogy a jo szakember ritka mint
a fehér holld, az USA-ban példaul csak 2015-ben tébb mint 200.000 kiber-
biztonsagi szakért dllasa maradt betoltetlen (www.csoonline.com, 2015), de
Magyarorszagon is hidny van jé informatikai és kiberbiztonsagi szakembe-
rekbdl (www?2.deloitte.com, 2016). A cégek gyakran csak azért tartanak fenn
kibervédelmi részleget, hogy a bels6 iranyelveknek megfeleljenek és a klien-
sek dltal elvart “biztonsagot” megteremtsék, de nem mindig fakad ez bels6
indittatasbol vagy kelld biztonsagtudatbdl.

A dark weben (amely az internetrdl egy TOR bongészével barki szamara
elfogadhat6 anonimitdst biztositva elérhetd) barki vehet maganak egy-egy
hackert vagy barmilyen adatot, csak pénz kérdése a dolog, példaul 65 milli6
Tumblr jelszé csak 0.4255 BTC (Bitcoin) ($150) (Deepdotweb, 2016) vagy egy
379 millié bejegyzést tartalmazo adatbazis, amib6l 33 millié Twitter jelszo,
csupan 10 BTC ($5800) (Mashable, 2016). Az orszagok dollarmillidrdokat
(az USA 2017-es koltségvetésében 6.7 milliard dollart irdnyoztak el kiber-
muveltekre) (www.militaryaerospace.com, 2016) koltenek az egymas elleni
kiberhdborura, az IT cégek azért hogy a rivalisuk el6tt jarhassanak, barmi-
lyen eszkozt bevetnek. Jelenleg a kibertér egy virtualis vadnyugat, ahol lehet
fegyver vagy védelem nélkiil jarkalni, de nem érdemes.

A tamadok nagysagrendileg vannak elényben a védékkel szemben, mig
egy hacker pontosan tudja, mit keres, a védelmi szakembereknek tengernyi
adatot kell atféstilnitik hogy megtaldljak a behatolok nyomat és elharitsak
a fenyegetést. Egy SOC (Security Operations Center) kiépitése és fenntartasa
cégenként felettébb koltséges és az embererd igények miatt konnyedén lehet
fenntarthatatlan. A koltségek optimalizalasa és a szakemberhiany kompen-
zalasa indokolja, hogy a szolgaltatasokat kiviilrdl vasaroljak meg a cégek,
ezért szamtalan szolgaltat6 van, akik kiilonféle SIM-SIEM (Security informa-
tion management - Security information and Event Management) szolgal-
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A fenti képen egy threat map lathato, amely azt mutatja, hogy mely orszagokbol mely
orszagok fel¢ indulnak az aktualis pillanatban kibertdmadasok. Ezek azok a tamadasok,
amelyeket az adott szolgaltato rendszere aktualisan érzékel. Szakmai korokben tobb kri-
tika érte az ehhez hasonlo threat map-eket, mivel nyilvanvaléan nem adnak pontos
és akkurdtus informacidt a tamadasokrol. Ugyanakkor a kiberbiztonsagi szakemberek
a biztonsaggal kapcsolatos legnagyobb problémdja a helyzet vizualizacidja a relevans
dontéshozdk szamara. Ezt a feladatot tokéletesen ellatja a térkép, mint ahogy konkrétan
orszagokra vagy akar iparagi csoportokra leszlirve pedig részletesebb informaciot is ad,

ezért nem ritkan haszndljak SOC-kézpontokban is vagy szakmai bemutatékon.

tatdsokat kindlnak (ldsd késébb). De ez nem csak a vallalatokat érintheti.
Esztorszag 2016 nyardn tigy dontétt, hogy Angliaban helyezi el kormdanyzati
szervereit, mert tart az orosz hackerek tdimaddsaitél (www.ft.com, 2016).

Az ,IBM Security Services Cyber Security Intelligence Index,” ami 3,700
IBM-kliens részletes analizisét és kiberbiztonsagi eseményeit irja le 130 orszag-
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Abral.Akiberbiintzés 6sszkdltsége hétorszagban
A kbltségek amerikaidollarban keriiltek feltiintetésre (000,000), n =252 kiilénbéz6 cég

f $11.56
Egyesiilt Allamok $12.69
$15.42
I $7.56
Németorszdg $8.13
$7.50
| $6.73
Japan $6.91
$6.81
PR - $4.72
Egyesiilt Kiralysag $5.93
$6.32
Brazilia*
$3.85
. $367
Ausztrilia $3.99
$3.47
Oroszorszag* $3.33
$2.37
$- $2.00 $4.00 $6.00 $8.00 $10.00 $12.00 $14.00 $16.00 $18.00

"FY2013 ®=FY 2014 ®=FY 2015

*Az eredmények nem elérhetGek minden uzleti évre

(Forrés: Ponemon Institute: 2015 Cost of Cyber Crime Study: Global, 2015)

A cégeknek egyre tobb és dragabb kihivassal kell szembenézni, amint az

a fenti abrabdl is lathatd. Hogy jobb attekintést kapjunk, vizsgaljuk meg

a sikeres tamaddsok szamat.

2015: 477 tdmadas 252 szervezetben, avagy 1.9 sikeres taimadas cégen-
ként mindent héten

2014: 429 tamadas 257 szervezetben, avagy 1.7 sikeres tdimadas cégen-
ként mindent héten

2013: 343 tamadas 234 szervezetben, avagy 1.4 sikeres timadas cégen-
ként mindent héten

2012: 262 tamadas 199 szervezetben, avagy 1.3 sikeres tdimadas cégen-
ként mindent héten

(Tovabbi értékek és tabldzatok: Ponemon Institute© Research Report, 2015

Cost of Cyber Crime Study: Global Benchmark Study of Global Companies

Ponemon Institute October 2015.) Ezért van sziiksége a cégeknek sokkal

alaposabb megkozelitésre rendszereik megvédéséhez.
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bél, 2012-ben 1374 millié incidenst emlit, amikor valami kartékony tevékeny-
ség megprobalt informacids rendszereket és adatot ellopni, megzavarni, miiko-
dés képtelenné tenni vagy elpusztitani. Ez 2.6 millié tamadds minden héten,
és 0,38 milli6 minden nap. Ezek koziil egymilliobdl 1,07 volt sikeres. Hogy
ezek a tamadasok mennyi kart okoztak? A Ponemon Institute becslései alapjan
egy szervezeti adatbiztonsagi incidens atlagban fajlonként 188 dollarba keriil,
osszesen igy 5,4 milli6 dollart vesztettek a cégek. De a kozvetett koltségek és
a tovabbi implikacidk koltségei még ennél is magasabbak; egy cég reputacidja
nagyjabol 21%-ot zuhan egy-egy sikeres timadds sordn, amikor a tdmadok
ugyféladatokat is megszereznek. Ez dsszesen atlagosan 332 millié dollart je-
lent allomanyonként. A tdmadasok szama az elmult 4 évben lényegesen nétt
és az ellopott adatok mennyisége is nagysagrendeket ugrott, a tamadasok se-
bességérdl nem is beszélve (a 2016-0s Anonymous hacker csoport tamadésaban
a Fiilop-szigetek valasztasi rendszere ellen 55 milli6 valasztd adatat loptak el
és tették kozzé orak alatt) (www.hackread.com, 2016), tehét ez az 6sszeg a hely-
zettdl fiiggéen 2016-ban mar ennek tobbszorose is lehet.

3. A probléma megolddsa

Az orszagok és véllalatok dontéshozdinak komoly kihivast jelent a kiber-
biztonsag kérdése. Egy lathatatlan csatatérbe kell dollarmilliokat invesztal-
niuk, amelynek elég kétes a megtériilése. Milyen opci6i vannak tehat annak,
aki biztonsagban szeretné tudni az allampolgari vagy szervezeti adatait? Az
informacidmegosztasban az, hogy minden cég minden titkat, adatat publi-
kusan elérhetévé tegyen - effektive nyilt lapokkal jatssza -, egy ilyen szinten
kompetitiv szféraban ongyilkossaggal érne fel. Tehat a ,,nekem nincs semmi
titkom, nem arthatnak nekem” mint altaldnos irdnyelv nem allja meg a helyét.
Ugyanigy a ,,kétszer nem csap ugyanoda a villam” sem igaz. A kibertdmada-
sok jelent6s része nem pillanatszerd, nem egy-egy specifikus dolog az, ami
kell a timadoknak, hanem idében hosszan elnydjtott folyamat. Ha egyszer
bejutottak egy rendszerbe azok, akiknek nem a kdrokozas a célja, hdnapokig,
évekig bujkalhatnak a hattérszervereken, és kozben felbecsiilhetetlen mennyi-
ségli és értéki adatot banyasznak ki. Még 2016-ban is az atlagos rendszerben
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maradoé ,lappangasi ideje” a hackereknek anélkiil, hogy észre vennék Sket,
atlagosan 200 nap (blogs.microsoft.com, 2016).

Hogy biztonsagban legyenek az adataink, egy-egy védelmi technoldgia
(pl. tizfal vagy antivirus) vajmi kevés védelmet nyujt. Tobb megoldds vagy
szolgdltaté kombindlt szolgaltatdsainak fenntartasa jar bizonyos elényokkel,
példaul esetlegesen két nem teljesen azonos adatbazisbdl dolgoznak vagy el-
térd orszag és informaciohatteriik van (mint pl. az orosz Kaspersky, a japan
TrendMicro vagy az amerikai Intel Security), tehat nagyobb spektrumot fed-
nek le, példaul Kelet-Eurdpabdl is érdemes orosz és kinai szolgaltatokat igénybe
venni, mivel azok a sajat régidjuk tipikus fenyegetéseit jobban ismerhetik, mint
egy nyugati szolgaltato. Ugyanakkor kiillonboz fejleszték szoftvereit 9sszehan-
golni, karbantartani, a kapott eredményeket értelmezni hihetetleniil nehéz.
Egy nagyvallalat sz6 szerint milliényi eseményt general percenként, rdadasul
sok esetben {itk6z6 funkciokat tartalmaznak, aminél sziikséges egyes dolgok
kikapcsoldsa, az idedlis beallitastol valo eltérés, ergo biztonsagi rések szan-
dékolt bent hagydsa a rendszerben. Sajnos altalanos tapasztalat, hogy ezek
a kockazatokat jelentd beallitasok komolyan gyengitik a rendszerek védelmét.

Hogy ezeket elkeriilhessiik, ajanlott egy a feljebb mar emlitett Security
Operations Center (SOC) kiépitése vagy pedig egy MSSP (Managed Security
Service Provider) szolgaltatas igénybevétele.

3.1. Kiberbiztonsdgi képességek érettségének meghatdrozdsa

Az alabbi rendszert az oxfordi Global Cyber Security Capacity Center dolgozta
ki azzal a céllal, hogy egy jol meghatarozhat6 forméban lehessen besorolni
a cégeket és orszagokat az alapjan hogy a lehetéségeikhez képest milyen szin-
ten 4llnak kiberbiztonsdgi képességek és kapacitdsok szempontjabol. Ot
dimenzi6 alapjan mérik a képességeket, minden egyes dimenzion beliil sza-
mos tovabbi faktor taldlhatd.

A kiberbiztonsag 6t dimenzidja, ami ma meghatdrozza a képességeket és
kapacitdsokat:

1. Kiberpolicyk és stratégidk szintje

2. A tarsadalmon beliili felel6s kiberkulttra szinvonala

3. A kibertudatossag az egyszert dolgozétol a vezetdkig
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4. Jogi szabalyozas hatékonysaga

5. A kockazatok korlatozdsa szabalyozassal, standardizalassal és technolo-

giaval

Ezekalapjan besorolhat6 az orszag egy igynevezett cyber security capability

maturity modellbe, ahol a legalacsonyabb szint azt jelenti, hogy gyakorlatilag

nincsenek kiberbiztonsagi kapacitasok, a legmagasabb pedig, hogy minden

elképzelhet6 eszkoz és tudds rendelkezésre 4ll.

3.1.1 Az egyes szintek:

Start-up: ezen a szinten nagyjabdl semmi nem létezik még, vagy még
csak embrionalis 4llapotban, esetleg tervek szintjén.

Formalédé: néhany dolog mér elkezdett kialakulni, de gyakran ad-hoc,
rosszul definialt és szervezetlen.

Kialakult: a védelem elemei a helyiikon vannak és miikodik is, de még
kiegyensulyozatlan, esetleges az eréforrasok eloszlasa.

Stratégiai: mar eldontott, hogy mi mennyire fontos, mire mekkora erd-
forrasokat allokalnak.

Dinamikus: tisztan lathat6 stratégia van arra, hogy az eréforrasokat
bizonyos helyzetekben hogyan csoportositsak at, a dontéshozas gyors,
és folyamatos a kornyezet megfigyelése.

3.1.2.Kategoridk, ami alapjén a szervezet besorolhato:

1. Dimenzié

a) Nemzeti kiberbiztonsagi stratégia: milyen szinten és milyen mélységben

keriilt kidolgozasra, milyen forrasokkal rendelkezik, mennyire rugalmas.

b) Incidens valasz: hogyan, milyen gyorsan, milyen eszkozokkel torténik.

¢) Kritikus nemzeti infrastruktira védelem: mit, milyen erével és hogyan

védenek.

d) Krizis menedzsment: mik az akciétervek, hogyan mérik fel a krizis

nagysagat, hogyan reagalnak.

e) Kibervédelmi megfontoldsok.

f) Digitalis redundancia: mennyire optimalizalt a rendszer, vannak-e olyan

részei amik ugyanazt a feladatot végzik.
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. Dimenzi6

a) Kiberbiztonsagi mind-set: milyen az emberek hozzaillasa a kiberfenye-
getésekhez.

b) Tudatossag: mennyire vannak az emberek tisztdban a fenyegetéssel.

¢) Bizalom az internetben: mennyire biznak az emberek az online szolgal-
tatasokban.

d) Online magéanélet: mennyire fontos, és mit tesznek a meg6rzése érde-
kében.

. Dimenzid

a) Nemzetileg elérhet6 kiberoktatds: mit tesz az allam, hogy a polgéarai
ismerjék a veszélyeket

b) A kiberoktatas kozponti fejlesztése: van-e elég szakérté oktatd, ha nincs,
tervezik-e orvosolni a hidnyt, tanterv fejlesztése.

c) Céges képzések, a cégek bevonasa az oktatasba: vannak-e ilyen tervek
vagy mar folyamatban 1évé programok.

d) Vezetdk hozzaértése: mennyire vannak tisztaban a cégek dontéshozoi
a kiberfenyegetésekkel.

. Dimenzd

a) Kiberbiztonsag jogi keretei: jogi kornyezet kialakitasa, ennek a szin-
vonala.

b) Térvényes vizsgalatok: vannak-e a rendfenntart6 szerveknek emberei
arra hogy fellépjenek a kiberbiinozék ellen és betartassak a szabalyo-
kat, a birésagok értenek-e a témahoz annyira, hogy relevans dontést
hozzanak.

) Felel6sségteljes kozzététel: hogyan szabalyozott az adatok, sériilékeny-
ségek kiaddasa, kezelése.

. Dimenzié

a) Ragaszkodas a standardekhez: a kotelez6 folyamatok lefektetése, be-
tartdsa.

b) A nemzetiinfrastruktira rugalmassaga: 4j technoldgiak beszerzése és
integrélasa a mar meglévé rendszerekbe lehetséges-e.
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¢) Kiberbiztonsagi piac: milyen forrdsbdl szerzik be a biztonsagi tech-
nologidkat, milyen idénként frissitik azokat, esetleg adnak-e el masnak

technoldgidkat.

3.2. Kiberbiztonsdg Struktirdja és miikodése

A kiberhadviselés mara bevalt mddja annak, ha egy orszagot vagy céget akar
valaki ,,blintetlentil” tdimadni. A kibertdmadasok tobbségiikben lekévethe-
tetlenek, maximum kévetkeztetni lehet a kdrokozo kodjanak mintazatabol
és stilusabol, hogy vajon ki lehetett a timado és mi lehetett a célja. A komo-
lyabb tamadasokban hasznalt eszkozok ujfajta elnevezése APT (Advanced
Persistent Threat), olyan megoldasok ezek, amelyek dltalaban sokdig észre-
vétleniil dolgoznak egy-egy rendszerben, adatokat szivarogtatnak egy tavoli
megfigyel6hoz, esetleg késébb komoly karokat okoznak kézvetleniil az adott
rendszernek.

Az APT-k célja gyakran ,csak” adatlopas, ipari kémkedés, szabotazs,
néha viszont a hagyomdnyos hadviselés kiegészitdjeként tekintenek ra. Pél-
daul a tovabbra is tarté orosz-ukran konfliktus soran, a térténelem soran
el6szor ismerte el az USA kormanya dokumentaltan, hogy véleménye szerint
valakinek sikertilt egy masik orszag energiaellatasat kizarélag kibertamada-
sokkal 6sszeomlasztani. (www.reuters.com, 2016). A feltételezhetéen orosz
tamadas kovetkeztében 2015. december 23-an 225.000 fogyaszté maradt
aram nélkiil Nyugat-Ukrajnaban. A tdmadok tavolrol atkapcsoltak a biztosi-
tékokat egy malware segitségével, majd az tigyfélszolgalatokat telefonhivas-
spammel blokkoltak, elmélyitve a krizist.

A kiberhadviselésben taldn az a legszornytibb, hogy csak nagyon kériilmé-
nyesen kothetdek nemzetkozi hatdrozatokhoz, altalanos vilagelvekhez, ezért
sokszor a hackerek és a megbizoik ,lelkiismerete” szabhat hatart, amely egy
hadviselésben nehezen kezelhetd elem. ,,Ma nem létezik olyan nemzetkozi
allaspont vagy keretrendszer, amely kotelez6 érvényti lenne barmelyik nem-
zetallam szamara az offenziv kiberbiztonsagi miiveletek tekintetében.” (,,There
is no international standing or framework that is binding over any one nation-
state in terms of offensive cyber operations,”) - Bradley P. Moss nemzetbiz-
tonsagi tigyvéd nyilatkozta a Tech Insidernek majusban. ,,Barmilyen szabaly,
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amit magunknak hatarozunk meg.” (,,It’s whatever rules we put in place for
ourselves.”) (www.techinsider.io, 2016)

Bar az USA és Kina elviekben kotott egy megéllapodast (www.nytimes.
com, 2015), nevezhetjiik kolcsonos kiber megnem tamadasi szerzddésnek, ezt
azota is mindkét fél felrigja (www.engadget.com, 2015), éppen azért mert
rendkiviil nehéz — ha nem lehetetlen — 100%-o0s bizonyossdggal megallapi-
tani a tamado személyét/orszagat. A nagy kiberbiztonsagi vallalatok, mint
a FireEye-Mandiant, Crowdstrike, Kaspersky Lab, vagy a Symantec gyakran
ki tudnak deriteni mélyebb informaciokat, neveket, csoportokat és hogy
valoszintileg ki all a taimadds hatterében, de ez messze nem elég a nemzet-
kozi politikdban.

Kik a kiberhdboru f6 jatékosai?
Egyértelmiien Kina all a kiberhadviselés élén. A kinaiaknak van a vilagon

a legjobban szabalyozott internete, fizetett cenzorok szabalyozzak a lakos-
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sagot és a Kinai Néphadsereg kotelékében tobb tizezer hivatasos hacker szol-
gal. Nehéz felbecsiilni a pontos szamukat a fenti képen lathaté épiiletben;
vélhetSen legalabb 1000 szerver szolgal ki 2000 hackert, ezt a csoportot ugy
ismeri a vilag hogy PLA unit 61398, mas neveken ,,UglyGorilla,” ,Kandy-
Goo”, ,WinXYHappy”. Ez a hatékonyan mikodo csoport 2014 nyaraig tobb
szaz terabyte-nyi adatot lopott el legalabb 141 szervezettdl (pl. Coca-Cola, RSA
Security és az USA kritikus infrastukturai) 20 iparagbol 2006 6ta. (edition.
cnn.com, 2014)

Becslések szerint legalabb 20 (BBC CIKK LD FELJEBB), de akar 50 ilyen
csoport (www.techinsider.io, 2016) is miikodhet az orszagban. Pontos azono-
sitasukat neheziti, hogy vannak a katonasag szervezetén beliill miikodo
csoportok, katonai felhatalmazassal mikodd kormanyzati szerveknek dol-
gozb csoportok és vannak nem kormanyzati csoportok, akik az épp aktualis
érdekeik szerint cselekszenek.

Fontos jatékos még Oroszorszag is. A putyini Oroszorszagban szintén erds
az internet iranyitasdnak vagya, és az agressziv kiilpolitikai 1épéseket gyak-
ran tdimogatjak meg példaul a fentebb emlitett kibertamadasokkal. Az ismé-
telten nagyhatalmi ambiciokat dédelget6 Oroszorszag egyre aktivabban vesz
részt a vilagpolitikdban, példdul aktivan befolydsolja az amerikai elnokvalasz-
tast (www.theguardian.com, 2016). Trump pedig beszédben szolitotta fel az
oroszokat, hogy talaljanak meg politikai ellenfele, Hillary Clinton 4ltal le-
torolt emaileket (www.nytimes.com, 2016). Az elmondottakat késébb tgy
finomitotta, hogy csak szarkasztikus szeretett volna lenni, de észlelhet, hogy
Trump politikaja alapvetSen dsszhangban all az orosz torekvésekkel.

Az USA jelent6sen lemaradt a kiberfegyverkezési versenyben. Egy, a Busi-
ness Insidernek adott riport soran John McAfee, az extravagancidja miatt
sokat biralt, de tagadhatatlanul professzionalis biztonsagtechnikai szakért
azt nyilatkozta, hogy ,Kinanak, Oroszorszagnak, st még Irannak is megvan
a képessége arra, hogy sz6 szerint visszakiildjon minket a kékorszakba”.

»Egy kiberhabort kozepén vagyunk, ami nem kozelit, nem feldereng a ho-
rizonton, hanem mér itt van. Es tgy ttinik, a korményzatunkbdl ezt senki nem
érti meg. Ha megértenék, akkor a kinaiak nem lettek volna képesek ellopni
21 milli6 adatot mindenkirdl, aki az amerikai kormanynak dolgozott az el-
mult 50 évben.”
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McAfee szerint az oroszok és a kinaiak abban jarnak Amerika el6tt, hogy
mig az USA-ban a hackereket ellenségként kezelik, addig Kinaban és Oroszor-
szagban kormanyzati 4llast ajanlanak nekik. Ezek az emberek kiemelkedéen
jok a sajat teriiletiikon, és okosabbak mint az atlag kibervédelmi szakember.

»Olyan sokaig voltunk a vilag vezet6 hatalma, hogy elképzelhetetlennek
tartjuk, hogy Amerika cstinyan le legyen maradva a vilaig mogott egy olyan
tudomanyagban, ami végtelenszer er6sebb, mint az dsszes atombombank és
csatahajonk egytittvéve. Elvakitanak a torténelmi sikereink.”

Természetesen az USA is hatalmas forrasokat csoportosit at kibervédelmi
feladatokra, de bizonyos részei a katonai szamitastechnikai struktiranak
megbocsajthatatlanul elavultak (szokatlan, de érdekes példdja ennek, hogy
még mindig floppy diszkek vezérelik a nuklearis kilové rendszert) (www.bbc.
com, 2016).

Fontos tényezdk még a kiberhadviselésben Eszak- és Dél-Korea. Eszak-
Koreanak nagyjabol 6000 katondja teljesit szolgalatot a kiberfronton és az
orszag altalanos szamitastechnikai fejletlenségéhez képest kiemelked6en jol
teljesitenek (a Sony Pictures 2014-es feltorését, amely allitélag 100 terrabyte
mennyiségii adat ellopasaval jart is hozzajuk kotik) (www.businessinsider.
com, 2014). Tovabba megvan az az elényiik mindenki massal szemben, hogy
mig a timado képességeik a legjobbak kozé tartoznak, maga az orszag kozel
sebezhetetlen, mivel az infrastruktarajuk nincs kézpontositva és altalano-
san is nagyon alacsony az internethozzaférés.

Dél-Korea ennek nagyjabdl az ellentette; az orszag technologiailag az egyik
legfejlettebb a vilagon, minden kozpontilag vezérelt, ergo erdsen sériilékeny
a kibertamadasokkal szemben. Hogy ezt problémat kezeljék a dél-koreaiak azt
a modszert valasztottak, hogy az amugy is kotelezd sorkatonasagot az allam-
polgarok let6lthetik katonai kiberszakemberként is, ami egy vonzé életpélya,
mert a hazafias érzelmek mellett a techorientdlt orszagban a karrierépitést is
elosegiti. Az északiaknal kicsit kevesebb, kb. 5500 fés kibervédelmi hadsereg
szolgélja az orszagot, de az 9sztondijakkal tamogatott képzésnek hala a szak-
embergdrda magasabb szinvonalat képvisel.

Iran az amerikai-izraeli Stuxnet virus timaddsa utan 20 millié dollart
koltott el a sajat kiberhadserege felallitdsara, ami mostanra a negyedik leg-
nagyobbra nétte ki magat a vildgon. Az USA pénziigyi szektoran kiviil timad-
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tak még a Saudi Aramco olajvéllalatot is korilbeliil 35.000 szamitégép mu-
kodését megallitva és tobb honap folyamatos fennakadast és miikodési pauzat
okozva ezzel a vallalatériasnak, aki csak méretének koszonhette, hogy gaz-
dasdgilag tul tudta éIni a kibertamadas okozta megprobaltatdsokat.

»Nagyon gyorsan és nagyon jelentdssé nétték ki magukat az elmult néhany
év alatt”. (,,They’ve grown up very fast and very significant over the past few
years,”) David Kennedy, a TrustedSec kiberbiztonsagi vallalat CEO-ja nyilat-
kozta ezt a Tech Insidernek. ,Raébredtek, hogy nem lehet légi vagy hasonl6
er6folényiik, kiilondsen ha az Amerikai Egyesiilt Allamokat nézziik. Tehat
nagyon sokat fektetnek be a kibertér részébe.” (,,They realize they can’t have
any type of superiority around air, or anything like that, especially when it
comes to the United States. So they’re investing a lot of it into the cyber piece.”)

De hol vannak az oroszok? Mar bizony ott, ahol az 1965-0s hires magyar
vigjaték mondja: a spajzban. Vagyis veszélyesen kozel ellenségeik szamara.
Természetesen a katonasag és a hirszerzés is rendelkezik kibervédelmi kapa-
citasokkal (ahogy azt az amerikai demokratak szerverei elleni 2016-o0s tama-
das is jol példazta), de az orosz kiberbiztonsagi kapacitasok egyik gerincét
a nagy mennyiségli hacker adja és az a mddszer, ahogy Oroszorszag kezeli
Gket. Vagyis aktivan kommunikal veliik és a ,munkajukért” cserébe elnézi az
egyéni akcidkat, ahogy Michael V. Hayden tabornok, az NSA és a CIA egykori
igazgatdja mondta egy 2016-o0s kiberhirszerzéssel foglalkoz6 konferencian.

Izrael jelentGs er6t képvisel a kiberpolitikdban. Nem elsésorban mérete, ha-
nem inkabb geopolitikai és szakmai kornyezete predesztindlja erre. Az orszag
zaklatott multja és konfliktusokkal teli kapcsolata a szomszédjaival hamar
arraaz Utra terelte az orszagot, hogy minden téren erés védelmet épitsen ki. Az
USA-val valo egyiittmikodés stratégiai eleme a katonai fejlesztéseknek, de
Izrael joval hamarabb felismerte a kiberfenyegetésekkel kapcsolatos veszé-
lyeket, mint példaul az olyan amerikai hattérrel rendelkezé piaci driasok, mint
a Cisco. Az orszag létrehozta a sajat kibervédelmi divizi6it. Az USA-t nem sza-
molva mostanra Izrael tobb kiberbiztonsagi eszkozt és szolgaltatast exportal,
mint barki mas a vilagon. 2015-6s jelentések szerint a kibertermékek piacabol
10%-ban részesiilt, a befektetések tekintetében pedig ez az ardany 20% glo-
balisan (Computerweekly.com, 2016). Szam szerint csak szoftver tekintetében
60 milliard dollart jelentett 2014-ben (Fortune.com, 2015).
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Az izraeli kiberipart a hadseregbdl kikertiil6 (a kételez6 katonai szolgalatot
kibervédelmi szakemberként is leszolgalhatjak az allampolgarok) nagy rész-
ben tehetséges szakemberek altal alapitott startupok adjak. Ezek elinditésa-
ban, timogatasdban a hadsereg is aktiv részt vallal. A nagy amerikai kiber-
vallalatok jelentds Gsszegeket fektetnek be az itt indulé izraeli startupokba,
példaul a Cisco legalabb 10 izraeli startupot vasarolt fel, tobbek kozt az
Intucellt 213-ban 475 milli6 dollarért. Szintén 2013-ban a Google vasarolta
meg a népszeri Waze-t 1 millidrd dollarért (Techrepublic.com, 2016). Es van-
nak a mai napig izraeli tulajdonban 1év6, olyan vilagszinten jelentds kiber-
biztonsagi vallalkozasok, mint a Checkpoint.

Az Egyesiilt Kiralysag a GCHQ (Government Communications Head-
quarters, amely a titkosszolgélat egy kiberbiztonsagra szakosodott agat is mi-
kodteti) kiberbiztonsagi teriiletének létrehozasaval és a 2011-ben bejelentett
750 millié font atcsoportositasaval a klasszikus katonai kiaddsokrol a ki-
berbiztonsagra alapozta a helyzetét. 2013-ban létrehozott egy keretrendszert
a kiberbiztonsagi informaciok megosztasara a civil és katonai szféra kozt
(Cybersecurity Information Sharing Partnership), ami segitette az orszag
megerdsodését a kiberharctéren. 2016-ban az Egyesiilt Kiralysag novelte a
teriiletre koncentralt kiaddsait, 1,9 millidrd fonttal tobbet kivinnak elkolteni
2020-ig. Ez 1900 0j szakember hadrendbe allitasat jelenti 3 hirszerzé tigy-
nokség keretein beliil, és létrehozzak a nemzeti kibervédelmi kozpontot is
(NCSC - National Cyber Security Centre), ami otthont ad majd az orszag els6
kiberhaderejének (gov.uk, 2016). A szervezet létrehozasaval Anglia reméli,
hogy egy olyan dinamikus, a modern piaci viszonyoknak megfelel6en mtikodé
szervezetet hoz létre, ami véllaltan strukturaltan kommunikal a korményzat
szandékairdl, észinte és egylittmiikodd parbeszédet kezdeményezve a piaci
szereplokkel. (gov.uk, 2016)

3.3. SOC-megolddsok

A SOCalapvet8en a cég azon részlege, amelyik a rendszer kiberbiztonsagaért
felel. Az itt dolgozd szakemberek, a hardverek, szoftverek és know-how osszes-
sége. A mar meglevé kibervédelmi rendszer ernydje alatt dolgozo csapat, akinek
a feladata az illegalis hozzaférések, malwarek megkeresése, azonositdsa, majd
kezelése. A SOC feladatkorébe tartozik a mar meglévé fenyegetések analizélasa,
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»kriminalisztikai” elemzése, esetleg az adatok bizonyitékként valo felhasz-
ndlasra vald felkészitése és a bekdvetkez6 incidensekrdl jelentések készitése.

3.3.1. Nemzeti SOC-ok

A SOC-oktél megszokott rendszerben miikodé nemzeti eseménykezel6 koz-
pont a CERT (Computer Emergency Response Team) vagy CSIRT (Computer
Securitiy Incident Response Teamnek). A jelentésebb, informatikai értelem-
ben fejlettebb orszdgok majdnem mind rendelkeznek sajat CERT-csapattal
(a teljes lista itt megtekinthetd: www.cert.org, 2016), amiknek a {6 feladata
hogy az orszag kibervédelmét ellassa vagy legalabb figyelmeztetni tudjon
a veszélyre. Sokszor kommunikacios és tajékoztatasi feladatokat is ellat. Mint
sok allami szervnek, a nemzeti CERT-eknek is kérdéses az értéke és az is, hogy
milyen mértékben tamaszkodhatnak ra az allamok a kibervédelmiik meg-
szervezésében; a legnagyobb szereplok a nemzetkozi kiberszintéren magan-
cégeket is megbiznak.

Egy CERT feladata szinte teljes mértékben megegyezik a SOC-al, a leg-
jelent6sebb kiilonbség talan a ra haruld felel6sség és a feladatkor nagysdga.
Egy nemzeti CERT/CSIRT a teljes orszag infrastrukturajaért felel, a kormany-
zati szerverek, honlapok biztonsagaért, esetleg kritikus infrastrukturak kiber-
biztonsagaért vagy a kommunikacios biztonsagért. Mig a SOC-ok altaldban
egy teriiletre vagy vallalatra koncentralnak. Ugyanakkor ebbdl a szempontbol
egy csendes atrendez3dés jelei bontakoznak ki az elmult par év valtozasaibdl,
amely a CERT-ek feladataibol egyre tobbet enged at a privat vagy nemzetileg
tizemeltetett SOC kozpontoknak.

A kiilonboz6 orszagok kiberbiztonsagért felelds hivatalai kozott létezik
szakmai egyiittmiikodés, példaul a NATO-tagallamok kiilsé tdmadas esetén
segitenek egymasnak, vagy példaul a kinai-orosz kiberpaktum, melynek célja
az USA dominancijanak csokkentése a kibertérben. Ez persze nem azt je-
lenti, hogy ezek az orszagok nem tamadjak egymast, idérél-idore kipattan-
nak kisebb-nagyobb botranyok, de ahogy a kibervilagban mondjak: aki nem
ellensége az embernek, az szinte a barétja...

A magyar kibervédelem, mely a 2010-es évek elején a vilag élmezdényébe
tartozott, ma mdr nincs ebben az allapotban. ,Az informdciébiztonsagi tor-
vényt inkabb atirtak, hogy uj szervezeti felépitést hozhassanak létre. Sokdig
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azonban nem tortént semmi, a régi intézmények megsztintek, elvesztették
szerepiiket, az Ujak pedig nem jottek létre. A védelem biztositasa ideiglenesen
a titkosszolgalatokhoz keriilt, amelyeknek a tamadas is feladatuk, igy felold-
hatatlan dilemma elé keriiltek.” Irja az Index egy 2015 végi cikke. Tobb orszag-
ban végigmentek ezen a folyamaton (példdul Thaifold), el8szor a titkosszol-
galatok kezelték a nemzeti kiberbiztonsagot aztan ,liberalizaltak” éppen az
informdciomegosztas érdekében. A jelenlegi magyar modellnek, noha az in-
formaciomegosztas korlatai miatt vannak hatranyai, de komoly elényei is
jelentkeznek. A titkosszolgalatok eleve rendelkeznek operativ felhatalmazas-
sal, ezért komoly kiberbiztonsagi incidens esetén nagyobb eséllyel tudnak
gyorsan és hatékonyan beavatkozni a nemzet biztonsaganak érdekében.

3.3.2. A SOC-ot specifikusan az aldbbi célokra tervezték:

o Kozponti helyet biztosit a cég forgalmanak vizsgélatara, a fenyegetések
elkiillonitésére és kezelésére.

o Felkésziil arra, hogy vélaszoljon a kiber-incidensekre.

o Lehet6vé teszi az tizleti tevékenység folytatasat és a hatékonysdg vissza-
nyerését. A Ponemon tanulmanyban vizsgalta, hogy a kiils6 koltségeken
belil az tizleti tevékenység megzavarasa (szerver-leallas ideje, bels6 rend-
szer 6sszeomlasztdsa, kommunikacié ellehetetlenitése) volt a legmaga-
sabb. (Ponemon, 2015, 16. oldal)

o Megakadalyozza, hogy az tizleti infrastrukturat kdrositsak a kiberfenye-
getések.

o Részletes szakértdi jelentésekkel jarul hozza a vallalat mikodéséhez.

« Biztositja, hogy azok a csoportok, akik a kritikus védelmi rendszereket figye-
lik (ttizfalak, behatolas-védék, jogosultsagkezeldk, naploelemzdk, halozati
infrastruktdra routerek) potencialis fenyegetés esetén hamar tudjanak
reagalni.

3.3.3. A SOC feladatai még specifikusabban:

« Megfigyelés, analizalds, korrelaciok észrevétele és a behatoldasi események
feltarasa.

o Mintazatok feltardsa a fenyegetésekben és a potencialis hatasuk elemzése
az tizleti tevekénységre.
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o Megfelel6 védelmi eljardsok kifejlesztése védekezésre, elharitasra és va-
laszra.

 Incidenselemzés lefolytatasa és a behatolds biiniigyi elemzése.

o A krizishelyzeti eljardasokban és kommunikaciéban val részvétel.

3.3.4. Mi az MSSP, és SOC-ra vagy MSSP-re van-e sziikség?

Az MSSP tulajdonképpen egy kiilsds szolgaltatd cég, a SOC-ok miikodteté-
sére specializalodik. Specializalédasuk okan sokkal hatékonyabban tudjak
ellatni ezt a feladatot, mint azok a hagyomdnyos IT cégek akiknek hdzon
beliil kell ezt megoldani. Egy MSSP szolgaltaté lényegében plusz kapacitast
jelent anélkiil, hogy a cégnek foglalkoznia kelljen egy teljes rendszer kiépité-
sével és miikodtetésével.

Hogy melyik megoldast kell valasztani, sok tényez6tél fiigg, ezért egyma-
gaban a CEO, CTO, CIO vagy a biztonsagért felelds CISO és CSO nehezen
tudjak eldonteni. Jellemzden nincs egyértelmt valasz arra, hogy az olyan
globalis kiberbiztonsagi kérdésekben, mint a kiberbiztonsagi kapacités ki-
épitése, pontosan kinek kell a dontéseket meghozni, az IT szakembereknek
vagy pedig az tizleti vezet6knek. Nagyon ritka, hogy egy vezetd atlatja a cég
»globalis” mitkodését tizleti, adatvédelmi és kiberbiztonsagi aspektusbdl is,
és minden szempontbdl kompetens. Mind a SOC, mind az MSSP megoldas
jar elényokkel és hatranyokkal, ezeket fogjuk a kovetkezékben taglalni.

3.3.5. Bels6 SOC elényei

o Specifikus belsés csapat, magasan képzett szakemberek értékes tudassal
(egy tanfolyam ara akdr 5-6 ezer dollarra is rdghat) (sans.org, 2016), akik
mindig elérhetdek.

o Jobban ismeri a cég bels6 miikodési mechanikait, mint egy third-party
partner (ez egyébként az egyik legnagyobb elénye a bels6 SOC-nak, nem
véletleniil szoktak nagyobb szervezetek a sajat eréforrasbol felépitett SOC
mellett donteni).

« A megoldasok sokkal személyre szabhatobbak.

o Nagy valoszintiséggel hamarabb észreveszi az 9sszefiiggéseket a belsé cso-
portok kozott, példaul ha az egyik divizié mikodése potencidlisan kiszol-
galtat egy masikat, tamadhatdva teszi azt.
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A logokat helyileg tarolja, az adatok kiszolgéltatasa sok esetben lehet tor-
vényellenes (nemzetbiztonsag), vagy titkozhet a cég belsé adatkezelési
szabalyaival. A logok kezelésérél bévebben: csrc.nist.gov, 2006.

3.3.6. A belsé SOC hdtrdnyai

Sokkal nagyobb egyszeri befektetés (a fizikai berendezések, a szoftverek,
a képzések ara konnyedén elérheti a félmillié dollart is).

Nagyobb a nyomas, hogy jobb befektetés-aranyos megtériilést mutasson.
Nagyobb az esély, hogy az elemz6 kozvetlen talalkozik a tamaddval.
Valoszintitlenebb, hogy a finom mintézatokat észreveszik a nagyméreti
rendszerekben.

Nehéz jo szakembert talalni, képezni és megtartani.

3.3.7. Kérdések, amiket érdemes feltenni

A csapatunknak megvan a képessége (tehetsége és tudasa) arra, hogy egy
SOC-ot hatékonyan tudjon tizemeltetni?

Ha megvannak ezek a képességek, hogyan akarjuk ezeket kiaknazni?
Hajlandéak vagyunk az id6t és energiat fektetni a SOC 6sszes folyamata-
nak és mddszerének dokumentalasaba?

Ki fogja a képzési programot elkésziteni?

Ki fogja a fizikai berendezéseket 6sszeallitani?

Képesek vagyunk arra, hogy elég embert felvegytink és egy hatékony csa-
patot fenntartsunk?

Ha ezek az dsszetevok hianyoznak, nem érdemes belevagni, mivel jelentds
forrasok aran hamis biztonsagérzetet teremtenénk, ami késébb valdszinti-
leg visszaiitne.

3.3.8. A siker 0sszetevdi

Profi csapat.

J6 SOC menedzsment.

Elégséges biidzsé.

Hatékony folyamatok.

Az incidenskezelésbe valo bevonas.
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3.3.9. Az MSSP elonyei

A nagy kiadasok elkeriilése — a hardver- és a szoftver-megoldas egyben.
Potencialis 4j tigyfelekkel valo megismerkedés.

Gyakran olcsébb, mint hdzon beliil megoldani.

Kisebb az esély arra, hogy a tdmadé és az elemz6 dsszetitkoznek.

Nem részrehajlo.

Potencidlisan rugalmas és skalazhato6

Nagy tapasztalat megfigyelésben és SIM (Security Intelligence Manage-
ment) eszkozok terén.

SLA - Service Level Agreement (szolgéltatasi szint biztositdsa).

3.3.10. MSSP hdtranyai

Szerzédéses partner soha nem fogja olyan jol ismerni a rendszert, mint egy
belsds csapat.

A munkak kiszervezése csokkentheti a belsé moralt.

A dedikalt belsé csapat hianya.

Az adatok hanyag kezelésének veszélye (ezt auditokkal karban lehet tar-
tani).

A logok nem elérhet6ek barmikor.

Rugalmatlan szerkezet, az MSSP-k standard mddszereket alkalmaznak
a minél nagyobb kliensbazis lefedése érdekében.

3.3.11. Altaldnos kérdések a potencidlis MSSP felé

Milyen a reputécidja?

Kik az ugyfelei?

Vannak-e mar tigyfelei az ipardgunkban (ez akar allami vagy nemzeti is
lehet)?

Skalazhato-e a cégiink / feladat méretéhez?

Milyen régdta partnerei a jelenlegi tigyfelei?

Milyen ardnyu kozottiik a szerz6désbontas, szerzé6désmegujitas elmara-
dasa?

Hogyan védik meg az adatokat, milyen szintii a biztonsag az 6 SOC-iiknél?

MUHELYTANULMANYOK | 2016/1. SZAM 111



KELETI ARTHUR

3.3.12. Az MSSP belsé csapata felé relevins kérdések
« Mennyire tapasztalt a csapat? Felfogadnak-e etikus hackereket?

o Ellendrzik-e az 4j alkalmazottak hatterét?
o Kiszervezik-e barmelyik munkafolyamatukat?

« Az alkalmazottak elég szigoru titoktartdsi szerz6dést irnak-e ala?

o Milyen a tapasztalt mérnokok aranya a kliensekhez képest?

 Milyen képesitésekkel rendelkeznek a senior/junior alkalmazottak?

 Milyen az alkalmazotti felmonddsi arany?

Tekintettel arra, hogy az eseményszam nagyobb szervezetnél elérheti akar

a 20 milliés nagysagrendet is (nextgov.com, 2013), ezért a kapacitas tervezése

kulcsfontossagt, amikor kiberbiztonsagi eseményeket akarunk kezelni.

A probléma sulyét érezhetjiik, ha egy pillantast vetiink két professzor Doug

Altner és Les Servi matematikai mélységti tanulmanyara (A Two-Stage
Stochastic Shift Scheduling Model for Cybersecurity Workforce Optimi-
zation with On Call Options), amelyben a kiberbiztonsagi eréforrasok id6-

beli optimalizaldsara dolgoztak ki modelleket ismeretlen és bizonytalan

munkaterhelés mellett (Doug Altner és Les Servi, 2016).
A leok . Napléelemzd Tévfeligyelet )
Koltségek lebontdsa megoldds (SIEM) (MSSP) Megtakaritds | %

Eszkézi?k (Tefmék ar) SOC infrastruktdra $400,000

(a termék vdsarlashoz)

MSSP (tavfeliigyeleti) dijak / indul6 kéltségek [ $100,000 $30,600

Teljes / Kezdeti $500,000 $30,600 $469,400 94%
_______________________ e M s i
-E;es_ / l?ol;ar;at-os_ki:dé_soi ______ I ______ f ____________ L]

Eréforrélsok (2FTE azaz 2 db teljes munkaid(’isI $212,500 .

munkatdrs) + "

Vezetdi koltségek $106,250 1

Biztonsagi szakmérnoki koltségek $78,750 1|

Oktatds | $11,250 I

Eszkozok és karbantartéas 1 $90,000 JI

SOC miikodtetési koltségek $9,200 1

Ertékesokkenés és Amortizacié $166,667 1

Folyamatos tanacsadoi kéltségek $12,500 1

Halozati behatolasvédd (IDS / IPS) $10,000 j

MSSP (Tévfeliigyeleti) dijjak $511,240

Teljes (folyamatos, megujulo) $697,117 1 $511,240 $185,877 27%

(Forras: Wyndham Worldwide, 2012)
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3.3.13. Ha ugy dontiink sziikségiink van egy SOC-ra

A cégnek muszdj megterveznie a kiépités folyamatat. Ez a tervezési fazis

gyakran csak az emberekre, folyamatokra, technoldgiara terjed ki, mig az

alapvetd motivaciok feltérképezését — hogy miért hozzuk létre pontosan

a SOC-ot és mire fogjuk hasznalni - kihagyja. A sikeres munkahoz a fentiek

nélkiilozhetetlenek. A kezdeti, tervezéssel toltott idé hossza tavon megtériil.

Mielé6tt a cég kiépitene egy SOC-ot, fontos hogy megvalaszolja tehat a kovet-

kez6 kérdéseket:

o A szervezet milyen sziikségleteit elégiti ki majd a SOC?

« Pontosan milyen feladatok tartoznak majd a SOC-hoz?

« Kik dolgozzak majd fel a SOC altal gy(ijtott informaciot? Mit varnak 6k
el a SOC-tol?

 Ki képzi majd ki és milyen anyagok mentén a SOC hasznalatara a cég
tobbi részlegét?

o Kilesz az, aki a dontéshozoknak bemutatja a koltségeket, megtériilést és
a varhato elényoket?

 Milyen jellegti biztonsagi eseményekkel foglalkozik majd a SOC?

A HP Building a successful SOC Business Whitepaper-ében (HP, 2013) rész-
letesen ir a SOC rendszer kiépitésekor sziikséges 6sszetevOkrol. Az épités soran
a kiadasi- és megtériilési tervet is el kell késziteni.

Az alabbi lista jo kiindulé pontot adhat ezek elkészitéséhez:
Felszerelés
Butorok, szamitégépek, specialis fizikai biztonsagi rendszerek, telekommu-

nikacids rendszerek, aram, flités, légkondicionalas.

SOC-munkaeré
Biztonsagi elemz6k, miiszakvezetdk, SOC menedzserek.

Tamogaté munkaerd

Haloézati tamogatas, rendszertamogatas, adatbazistamogatds, telekommuni-
kacios timogatas, biztonsdgieszkoz-menedzsment.
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Oktatas és képzés
Tanorak, konferencidk, folyamatos képzés. Az 6sszkoltség jelentSs szazalé-
kat adja (lasd a tablazatban).

Threat Intelligence eléfizetések

Mindig up-to-the-minute informdcidkkal kell rendelkezni a legijabb fenye-
getésekrol. Megfigyelési technologiak: hardver, szoftver, tarhely és megvalo-
sitasi szolgaltatasok.

Tovabbi technologiak

Probléma- és valtozasmenedzsment, e-mailek, tuddsmegosztas. Ezeken ne-
héz sporolni, az alabbi pontokban a koltségek csokkenthetdségével, ROI-val
foglalkozunk:

Koltségelkeriilés
Egy SOC kiépitése valdszintleg kisebb koltségvonzattal jar, mint nem ész-
lelni és nem megakadalyozni a kibertdmaddasokat.

Koltséghatékonysag

Nagy ra az esély hogy a SOC-folyamatok és technoldgidk segithetnek auto-
matizalni és hatékonyabba tenni mar meglév funkcidkat a vallalaton beliil.
Bizonyos fenyegetéstipusokban az Gj adatfolyam befogadasaval, az ebbél
nyert adatok elemzésével, valamint az automata jelentési rendszer felallita-
saval, a manualis feladatok csokkentésén keresztiil a SOC koltséget takarit-
hat meg a vallalatnak.

Javitott biztonsagi ROI

A legtobb cég szamos kiilonbozé biztonsdggal kapcsolatos technolégiaba
fektet (DLP, AV, IDPS stb.). A maximalis hatékonysag elérése érdekében az
Osszegyijtott adatok feldolgozasa és analizalasa kulcsfontossagu. A korre-
1416 adatok a technologiak kozt tovabb novelik a befektetés értékét és haté-
konysagat.
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Koltségmegosztas

Néha mdr létez6é csoportok végeznek olyan tevekénységet, melyet késébb a
SOC lat majd el. Ezek a csoportok kihelyezhetik ezeket a feladatokat a SOC-
hoz. Esetleg egy partner céggel egyiittmiikodve csokkenthet6k a kiadasok.

Kereskedelmi elény6k

Az informacidbiztonsag taldn még soha nem volt olyan fontos kérdés, mint
manapsag. Egy jo SOC jelenléte a cégen beliil segitheti az tigyfelek vagy
allampolgarok bizalmanak elnyerését, bizonyos piacokra valo belépést és
a konkurencidval szembeni elény megszerzését.

A csapat

Amint az eddigiekben taglalt alapokat lefektettiik, a SOC kiépitése folyta-
todhat a hagyomanyos IT projekthez sziikséges eszkozok (emberi eréforrds,
folyamat-szervezés, technoldgia) el6teremtésével. Ezek egyenld fontossaguak;
a cégek leggyakrabban a megfelel6 munkaer6 alkalmazasa és megtartasa
sordn vétenek hibat.

Kivalasztas

Bels6 SOC kiépitésekor a leggyakoribb hiba a nem megfelel6 munkaerd al-
kalmazasa. A vallalatok gyakran tul alacsonyra teszik a mércét az elemzék
kivalasztasakor. Egy SOC elemz6 az informacidbiztonsagi kozosség gyalo-
gosa, az az egyén, aki napi szinten szall harcba egy kemény és kreativ ellen-
séggel. Ez az ellenség pontosan ismeri az elemzé munkajanak nehézségeit,
azt, hogy milyen nehéz egy monitor el6tt iilve ezernyi jelentésbdl kiemelni
a valoban fontos rosszindulatt taimadasokat. A hatékony SOC elemz8inek
végtelen tiirelemre van sziiksége, és arra, hogy képes legyen észrevenni a prob-
lémakat és nyugodtan kommunikalni stresszes idékben is. Ez tobb, mint amit
egy belépd szintti IT alkalmazottdl varhatunk.

Az elemz0 pozicidba érkezhet akar korabban help-desk operatorként
dolgozé munkatars is, de jobb kiindulépont lehet, ha a rendszeradminiszt-
ratorok vagy rendszeriizemelteték koziil valasztunk. Az idedlis személy
tapasztalatot szerzett rendszeriizemeltetésben, szerverekben és tamogatas-
ban, altalaban rendelkezik a sziikséges problémamegoldé képességgel, és jol
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mikodik elemz6 feladatkorben, melynek része a TCP/IP protokollok keze-
lése és a kiilonbozd behatoldsra utalo jelek felfedése. A fenti kvalitdsok mentén
Osszeallitott csapat létrehozasa 6nmagaban is problémat jelenthet (bérkolt-
ség, kulturdlis konfliktusok stb.). Ezt sok cég ugy oldja meg, hogy a kezd6
SOC-csapatot késébb folyamatos képzés sordn juttatjak el a minimadlisan
elvart tudasszintre.

4. A Threat Intelligence

4.1. Mi az a Threat Intelligence?

A Threat Intelligence-nek nehéz pontos magyar forditast talalni, taldn a fenye-
getettségi hirszerzés 4ll a legkozelebb hozza. Kiberbiztonsagi cégek dltal ny;j-
tott szolgaltatasrol beszéliink, amelynek elsédleges feladata, hogy el6reldtéan
szamolni tudjon a kockazatokkal (threat actors) és a lehetséges tamadasokat
id6ben észlelje, illetve egytittmtikddve a biztonsagi kézpontokkal esetleg
megallitsa azokat.

Ezek szolgéltatasaikkal a SOC és MSSP csapatokat tamogatjak, tdjékoztat-
jak ket a fenndllo veszélyek és a jovében varhat6 tdmadasok természetérél,
ismerhet$ paramétereir6l. Mindemellett halézatvédelmi tandcsadast is nyuj-
tanak, hogy a mar felfedezett hibakat a lehet6 leghatékonyabban orvosolni
tudjak.

Miutan a haldzatot fenyegetd veszélyekrol sikeriilt redlis képet kialakita-
ni, mar konnyebb eldénteni, hogy pontosan milyen védelemre lesz sziikség
és mekkora anyagi forrast érdemes a halézatvédelemre forditani. Biztonsagi
cég alkalmazdsa és a ,threat actor’-ok (fenyegeté felek) felfedése ma elen-
gedhetetlen, maskiilonben az esetleges timadasokbol szarmazo veszteségek
bizonytalanna tehetik a cég pénziigyi jovojét, veszélyeztetik az tizleti és gaz-
dasagi novekedést vagy kiszolgaltatotta tesznek egy allamot a kibertamada-
sokkal szemben. Noha a védelmi rendszer felallitasa és folyamatos frissitése
koltséges lehet, még mindig kevesebbe kertil mint a kiszivargott adatok és az
ebbdl ad6doé problémak megoldasa.

Ahogy a jelenlegi allapot attekintésében is lathattuk, ma mindent az infor-
matika segitségével iranyitunk, igy informatikai eszkozeink védelme meg-
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kertilhetetlen, kritikus pontta valt. A kockazat és veszélyek szintje egyre né,
ahogy a vilag halad a digitalizacié utjan. Gondoljunk csak egy allam olyan
kritikus infrastruktdraira, mint a vizellatas, kozlekedés és bankrendszerek,
hogy csak néhanyat emlitsiink. Ha ezeket éri komolyabb tamadas (ahogy az
példaul 2016 elején Ukrajndban tértént), az kénnyen megbénithatna egész
régiok, az orszag normalis miikodését.

4.2. Mivel dolgozik a Threat Intel?

A fejleszték elsdsorban esettanulményok alapjan dolgozzak ki a threat intelt,
az eddigi tdimadasok technikadi alapjan probalnak megfelel6 védelmi rendszert
kiépiteni. Emellett kalkulalnak a hackerek tdmaddsainak eddigi gyakori-
sagaval és a hasznalt modszerek véltozdsaibol probaljak megjosolni, hogy
a jovében milyen iranyba fejlddnek tovabb az alkalmazott technikak. Ismert
modszerekre késziilnek fel, ugyanakkor prébalnak rugalmasak maradni,
hogy latokoriik minél szélesebb legyen, ezzel is novelve az elemzdék haté-
konysagat.

A haldzat védelme érdekében a Threat Intelligence dltal szallitott infor-
macidnak relevansnak kell lennie a jelenlegi mtikodd struktirara. Ha a cégnél
Threat Intelligence-t allitanak szolgalatba, el6zetesen képben kell lenniiik,
hogy milyen veszélyeztetett rendszereik vannak és meg kell, hogy ismerked-
jenek a sajat halozatukkal, annak pontos felépitésével, miikodésével és min-
dennapos miveleteivel. Ezek utdn van lehetéség a Threat Feed-ek megfelel6
fogadasara. A biztonsagi programok analizaljak a halozat miikodését, és olyan
muvelet esetén, mely még nem fordult el vagy szokatlan, a megszokottol
eltér, riasztjak a SOC tizemeltet6it. Ezzel jelentdsen novelik a fejlett eszkozoket
hasznal6 adatlopdsra vagy informacidszerzésre szakosodott hacker csoportok
lebukasi esélyeit. A Threat Intel taplalkozhat Big Data allomanyokbdl vagy
napléelemz6 rendszerek adataibdl.

4.3. A Threat Intelligence fejlesztése, finomitdsa és alkalmazdsa

A Threat Intelligence kozpontjaban az észlelt timadasok és egyéb informaciok
kielemzését kovetden a Threat Intelt haszndlé munkatarsaknak lehetdségiik
nyilik az esetleges Gj modszerek, Gjfajta kémprogramok megismerésére, meg-
értésére. Ezaltal fogast lehet talalni azokon és a ,,betorési” mddszerek fejlodési
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sebességére is lehet kovetkeztetni abbdl, ahogy az el6z6 tamadaskor alkal-
mazott mddszerekhez képest miben térnek el az Gj események soran tapasz-
taltak, illetve milyen uj alkalmazasokat hasznaltak. A folyamatos biztonsagi
tesztelések szintén lehet6vé teszik, hogy a Threat Intel mindig napra kész
legyen és a lehetd legjobb informaciot szallitsa a hdlozatok szamara.

Ahogy a kiberbiztonsagi rendszerek egyre tobb tdmadast lepleznek le,
a biztonsagi cégek egyre tobbféle hackerek altal hasznalt alkalmazassal és
modszerrel talalkoznak. Ezek segitségével a késObbiekben a mar leleple-
zett tamadasokat azonositani tudjak, felhasznalva a mar ismert kddrend-
szereket egyfajta ,,ujjlenyomatként”. Hogy hatékonyabban tudjunk védekezni
a tamadasok ellen, sokat segit, ha tudjuk, hogy tamadéink mit keresnek, mi
amotivaciojuk és egyaltalan kikkel allunk szemben. A legtobb esetben leko-
vethetetlenek a timadasok, viszont ha ismert alkalmazasokat, modszereket
és kodrészleteket fedeziink fel valamely esemény sordn, kovetkeztethetiink
a timadora és céljaira.

Ez az informacié hozzasegithet minket ahhoz, hogy a veszélyforrasokat
hamarabb észleljiik és az esetlegesen okozott karokat hamarabb helyreallit-
suk, illetve ezek segitségével kaphatunk teljesebb képet akar a sajat hdlozati
kornyezetiink sériilékenységeirdl és fenyegetettségi szintiinkrdl is.

A Threat Feedek megbizhatdsagatol és pontossagatol fiiggéen a Threat
Intelligence harom fontos tényezGre ad ralatast: a multra, a jelenre és a jovére.
A részletes jelentés egy észlelt tamadasrol Uj réseket fedhet fel a hélézatot védo
kiberbiztonsagi rendszeren, melyek javitasaval egy ,litésallobb” rendszert
hozhatunklétre. Riasztast is ad az aktudlis timadasokrol és fenyegetettségrol,
hogy azonnal le lehessen reagalni azokat. Ha szerencsénk van és megfeleléen
fejlett kiberbiztonsagi architekturaval és csapattal rendelkeziink, akkor a meg-
szerzett informaciot felhasznalva megel6zhetjiik, hogy akar egy szélesebb,
akdr egy célzott adatlopasi kampdannyal a cégiinket vagy hivatalunkat is sike-
resen taldljak meg a Threat Intel altal jelentett aktiv hacker csoportok. Segit
abban is, hogy a jovben olyan infrastrukturat és védelmi rendszert lehessen
kiépiteni a halézathoz, mely a lehetd legnagyobb kihivast biztositja a hackerek
szdmdra.
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4.4. A Threat Intelligence rendszer felhaszndldsi lehetéségei

Erdemes arrol szélnunk, hogy mi igen és mi nem a Threat Intel, mivel viszony-
lag 4j tertiletként sok megoldassal és modszerrel rendelkezd szolgaltatokkal
akadhat dolgunk.

A Threat Intel nem 6sszekeverendd a Threat Feeddel. Ez utébbit a legtobb
kiberbiztonsaggal foglalkozo cég szolgaltatni tudja és tulajdonképpen arra
szolgal, hogy taplalja az informatikai biztonsagi rendszereket aktualis, friss
informdacidkkal, amelyek segitik a biztonsagi rendszerek tizemeltetdit, hogy
— lehetbleg automatikusan - elkeriiljenek komolyabb hacker tdmaddsokat.
Ezek a feed-ek segithetik a munkat és az észlelést, példaul nem megbizhaté IP
cimek, osztalyozasok, geogréfiai jellemz8k dtadasaval, de nem drulnak el sokat
a fenyegetések motivacidjarol, a timadok profiljard célpontjairdl és modsze-
reir6l. Az olyan Threat Intel megoldasok vagy szolgaltatdsok tudnak nagysag-
rendekkel jobb minéségii segitséget nyujtani, amelyek
o képesek azonositani a fenyegetést jelent6 hacker csoportot (vagy ehhez

elegendd informacidt szallitanak),

o korberajzoljak a timadok lehetséges motivacidit,
o iparagakra vagy allami szektorokra jellemz6 informaciokat adnak a hac-
kerek tevékenységérdl,

MUHELYTANULMANYOK | 2016/1. SZAM 119

(Forréas: www.ibm.com)



KELETI ARTHUR

o informaciét adnak a hasznalt malware-ekr6l, azok felépitésérél, haszna-
latuk jellemz6irdl,

o meghatarozzak a hacker csoportok elsédleges célpontjait,

« megmutatjak az adott fenyegetdé csoportok tamadasi és cselekvési képes-
ségeit (pl. milyen anyagi vagy tamogatasi hattérrel rendelkeznek),

o rendelkeznek adatokkal sikeresen végrehajtott taimadasok elemzéssel meg-
tamogatott részleteirdl

« adatokkal rendelkeznek a csoportok altal megcélzott sériilékenységek ter-
mészetérol,

o tudnak historikus informacidkat biztositani a csoportok tevékenységérol
vagy a felhaszndlt malware-krol.

Egy komplex Threat Intel platformtol elvarhaté, hogy tamogatja az egyiitt-
mikodést az alabbi rendszerekkel (FireEye - iSight, 2016):

o Threat Intelligence Platform (TIP): fenyegetettségi informaciok atadasa;
o Végponti védelem: védelmi profilok meghatarozasa;

o Napléelemzék (SIEM): esemény priorizaciok, riasztasok validalasa;

« Halozati védelem: riasztasok validalasa;

o Elemzési megoldasok (GRC): események elemzése, mi, miért és ki kovette el;
o Nyomrogzités és nyomozas: hattérinformaciok szallitasa.

Amennyiben sikeriil megfelel6 elemz6 csapatot osszeallitani a Threat Intel
feldolgozasara, és be tudjuk kotni a lehetséges informacidforrasokat a lehetd
legtobb biztonsagi eszkozbe, akkor joggal remélhetjiik, hogy hatékonyabb
védelmi rendszert tudunk kialakitani, és joval az események bekovetkezte
el6tt esélylink lesz az elharitasra vagy a védelem meger6sitésére.

4.5. Szakértdi gondolatok a kiberbiztonsdgi

cégek szolgdltatdsairol

A jelenlegi megoldasokban nagyon nagy mértékben keverednek a biztonsagi
védelmi funkciok és a Threat Intelligence. Ezért nehéz dltaldnos véleményt
adni arrdl, hogy mely megolddssal érdemes egy vallalatnak vagy allami szer-
vezetnek kezdenie. A megfeleld szolgéltatas vagy termék kivalasztasa attol is
nagy mértékben fiigg, hogy rendelkezik-e mér az adott szervezet miikodo
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SOC-al és fejlett védelmi technolégiakkal amelyek a Threat Intel-t6l érkezd
informaciokat sikerrel be tudjédk fogadni és fel is tudjak dolgozni.

Ed Tittel szakérté véleménye szerint kiberbiztonsag téren a Cyveillance
Cyber Threat Center és a FireEye képes a legnaprakészebb szolgaltatast nyj-
tani. Ezek a megoldasok magas hatékonysaggal védekeznek a legijabb tama-
dasi és behatolasi mddszerekkel szemben is, illetve a fenyegetési forrasok
leleplezése terén is kiemelked@en teljesitenek, kiilonosen azért, mert rendsze-
resen hivjak segitségiil ket kiberbiztonsagi incidensek felderitéséhez és uto-
lagos nyomozasahoz. A FireEye Mandiant csapatat példaul a Sony Pictures
elleni 2014-es tdmadas koriilményekire felderitéséhez hasznaltak sikerrel.

Az ActiveTrust egy mads tipusu szolgaltatast nyujt. A legtjabb fenyege-
tésforrasok technikai hatterérdl gyujt 6ssze adatot és tapasztalatot, majd az
illetéktelen behatolas megelézése érdekében hatékony és effektiv tanacsokkal
és informacioval szolgal. Ezzel az informacidval ezutdn segitségére lehet
a klienseinek, akik tovabb tudjak béviteni sajat Threath Intelligence védé-
haléjukat.

A LogRhythm Security Intelligence egyszertibb, felhasznalobarit feliile-
tével igyekszik kiilonbozni tarsaitdl. A platform hardware bazisu, integralt
szoftverrel dolgozik. A felhasznalonak lehetésége van valasztani tobb eszkoz
és kialakitas koziil, a védeni kivant halézat mérete és infrastrukturdja figg-
vényében (searchsecurity.techtarget.com, 2015).

Természetesen sok cégnek van még hatékony megoldasa: az Intel Security,
a Cisco, az RSA, a Trend Micro, a Checkpoint, a Fortinet és sokan masok
kinalnak még Threat Intelt, de abban mar eltérnek, hogy milyen elemz6 hat-
térrel rendelkeznek, és valéjaban milyen mélységig és sebességgel képesek
informacidkat szolgaltatni.

5. Rovid kitekintés a viselkedés alapii
megfigyelési technikdkra

5.1. Behavior Base Cyber Security
A Behavior Base Cyber Security forradalmian tj irany a kiberbiztonsag terii-
letén. Ez az 1j technoldgia, ahelyett, hogy falakkal probalna megakadalyozni
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a hackerek bejutasat a halézatba, azon dolgozik, hogy azonositsa és felis-
merje 6ket akdr mar a tdmadas els6 perceiben is.

A viselkedés megfigyelésének tobb szintjét értelmezhetjiik:

o biztonsagi rendszerekben 0sszegytlt adatok elemzésével az egyes rend-
szerek és felhasznalok viselkedési furcsasagainak jelzése,

o aziizleti ésirodai alkalmazasokban fellelhet6 logikai inkonzisztenciak és
szokatlan felhasznaldi viselkedések kimutatasa,

o ahaldézatokon, operacids rendszerekben vagy adatbazisokban zajlo tevé-
kenységben el6forduld nem jellemz6 viselkedések észlelése,

« afelhasznalok szamitdgépén vagy mobiltelefonjan végzett tevékenységé-
ben fellelhet6 anomaliak, a megszokottol eltéré viselkedések kimutatasa.

A kinyert adatok feldolgozasara j technoldgiaju a Big Data elemzési modsze-
reket és gyakran mdr mesterséges intelligenciat is felhasznalé keresémotoro-
kat dolgoznak ki, elsésorban az erre a piacra belépé 4j cégek.

A fenti felsorolds valamennyi kategdriajaban komoly fejlesztések zajlanak.
Az utdbbi szinttel, vagyis a felhasznalok kliens gépeken torténd viselkedését
elemz6 megoldassal foglalkozik egy 4j startup vallalat programja a BioCatch,
amely eddig mar tobb mint 11 milli6 dolldr timogatast kapott.

A BioCatch programja ugy dolgozik, hogy létrehoz egy mintat a szamito-
gép felhasznaldjanak ,viselkedése” és szamitogéphasznalati paraméterei alap-
jan, majd a késébbi bejelentkezések folyaman ehhez viszonyitva ellenérzi
a miveletek lefolyasat a szamitogépen.

Ha bejelentkezés torténik a szamitdgépbe, a program elkezdi figyelni a kur-
zor mozgasanak tulajdonsagait és a gépelésiink sebességét, a mi sajat para-
métereinket. A BioCatch képes lesz meghatarozni, hogy valoban az account
tulajdonosa hasznalja-e a profilt vagy esetleg egy kiils6 behatolé. Ez a prog-
ram attol fuggetlenil is tudja a jogosulatlan haszndlatot azonositani, ha
a felhasznalo sajat belépési adataival [éptek be a rendszerbe. Egy felhasznald
viselkedését sokkal nehezebb utdnozni, lemasolni, mint meghackelni egy
védelmi rendszert. Ebben rejlik a médszer hatékonysaga.

Hasonl6 elven mitikodik, mint a bankkartyakezelés. A bank latja, hogy ha
szokatlan helyen hasznaljuk a kartyat, példaul kiilfldon, és ilyen esetekben
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felveszi veliink a kapcsolatot, hogy igazolja a kartyahasznalat jogosultsagat
és beazonositsa a tranzakcio inditéjat. A BioCatch technolégidja is igy ma-
kodik, kivéve, hogy ebben az esetben a felhaszndl6 szamitogépkezelési min-
tajatol eltérd viselkedés esetében jelez. Ilyen indikétor lehet a gépelés, az
egérmozgatds, kattintasok stirlisége vagy éppen a megnyitott dokumentu-
mok szama. Ez a program par belépés utan megtanulja, megjegyzi a felhasz-
nalo stilusat, és a tovabbiakban ez alapjan ellenérzi a miiveleteket.

A rendszerben hatalmas potencial rejlik, globalis alkalmazasa esetén a biz-
tonsag megsokszorozddna és a kibervédelem jelenlegi szintjét is komolyan
novelhetné. Paradox médon épp ez gancsolja az Uj technoldgia terjedését.
Az altalanosan elfogadott privacy policy alkalmazasi gyakorlat miatt jelen-
leg egy szervnek sincs lehet8sége legalisan feliilvizsgalni globalis szinten
a szamitogépeket és felhasznaldikat. Noha a Gartner a kiberbiztonsag jové-
jét vizsgald elemzése (Gartner, 2013) szerint 2020-ra mar létrejohetnek olyan
iparspecifikus kiberdomainek (pl. pénzintézeti), amelyek akar jogosultsago-
kat is szerezhetnek hasonlé tevékenységekre a védelmi szint novelése érdeké-
ben. Jelenleg mindenki csak a sajét teriiletén mozoghat, szigortian csak a sajat
rendszerének felhasznaldit tudja figyelemmel kisérni. Szintén kérdés az infor-
macié megosztasanak lehet8sége is. Az 6sszefogas nagyobb cégek és szerveze-
tek kozott elengedhetetlen lenne ahhoz, hogy a viselkedés megfigyelésébdl
szarmazo informaciok ,,6sszeérjenek”. Viszont tisztaban kell lenniink azzal,
hogy ez jelenleg még nagyrészt csak elméletben mtikodik. Az informacié
megosztasara vannak jo gyakorlatok is, mint példaul az amerikai CitiBank
kezdeményezései (CitiBank, 2014). Azonban a kiilonb6z6 orszagok titkos-
szolgalatai kozil senki sem akarnd megosztani az informacidit méasokkal,
mindenki lépéselényben kivan maradni a tébbiekkel szemben.

6. Osszefoglalds

Osszegezve lthatjuk, hogy a vildgban az egyik legfontosabb tényezd jelenleg
a kiberbiztonsag. A hianya évente tobb mint 400 millidrd dollar kart okoz
és sok milliard dollart koltenek ra vilagszinten, hogy ezt a kart enyhitsék. Még
mindig sok probléma van a biztonsagi rendszerekkel, sok rés talalhat6 rajtuk,
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melyeket a szakemberek probalnak beazonositani és befoltozni, illetve vjfajta
technikdkkal igyekeznek a lehet6 legnehezebb feladat elé allitani a hackereket.
Ez egyel6re a nemzetek és a vallalatok szintjén is strukturalt szélmalomharc,
mert ahogy létrejon egy j tipusu védelem, azonnal megjelenik mellé egy
Uj mddszer, mely megtalalja a sebezhetdséget, és kezdédik minden elérol.
A védelmi rendszerek altalaban csak néhany honap elényben vannak tama-
doikkal szemben, mar persze, amikor épp nem néhany hénap hatranybdl
indulnak.

Eppen a megnévekedett tempd és adatmennyiség — valamint az informatikai
rendszerek vitalis feladata a létfontossagti rendszerek iranyitasaban elkertil-
hetetlenné teszi a kiberbiztonsagi szakemberek csapatokba és kozpontokba
torténd szervezését és a SOC létrehozasat nemzeti és vallalati szinten is. Az
ilyen kézpont minden szervezetnél létfontossagu, létrehozasahoz és miikodte-
téséhez nagy mennyiségli technoldgia és emberieréforras-beruhdzasra van
sziikség. A hatékonysag érdekében miikodését sziikséges megtamogatni Threat
Intelligence-szel is, melynek naprakész és hasznalhat6 adatbazissal kell ren-
delkeznie, hogy a szervezet a legfejlettebb, legujabb behatolasi technikdkat
is képes legyen felismerni, hatékonyan reagélni rd és megfeleld Threat Intel
csapat felallitdsaval akar a megel6zésben is eredményeket elérni. Ehhez épiil-
het hozza a védelmi technoldgiak oldalan a Behavior Based Cyber Security,
hogy a sajat ellendrzésiink alatt tartott szamitogépek és azok felhasznaloi
aktivitasabdl és tevékenységébdl kovetkeztethessiink a veszélyekre, fenyege-
tésekre és idoben megelézhessiik azokat. A technoldgia lehetdséget kinalna
arra is, hogy nemzeti szinten ralathassunk a nemzetbiztonsagot veszélyeztetd
gyanus kiberbiztonsagi eseményekre is, azonban ehhez még fejlédniink sziik-
séges az informdciomegosztas jogi és gyakorlati alkalmazdsanak teriiletén.

Ha ezekben el6re tudunk 1épni, talan képessé valhatunk megvédeni ma-
gunkat 2016-ban a kibertérben.
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Absztrakt

Mara felnétt egy digitalis generacio, és a mindennapok részévé valt a digitalis
kommunikécio, a digitalis média és a digitalis kereskedelem. Természetes
elvaras az informatikai eszkozok és szoftverek ismerete, mindennapi hasznd-
lata és a maganszemély online imazsanak épitése. A hagyomanyos gazdasagi
és kereskedelmi modellek egy része 6sszeomlott, és a digitalis gazdasag meg-
hatdrozé trendjeit kihaszndl6 online kereskedelmi honlapok forgalmazzak
a termékek és szolgaltatdsok meghatdrozo részét. El6térbe keriltek a kozosségi
médiaalkalmazasok, amelyek determinaljék a piaci szerepl6k és a vasarlok
reakciéit. Uj digitalis kereskedelmi, banki és fizetési rendszerek jottek létre.
Az online kereskedelmi portalok és a kapcsolodd digitalis fizetési mechaniz-
musok tértdl és idéponttol fiiggetleniil biztositjak a digitalis vasarlas élmé-
nyét. A gazdasagi tarsasdgoknak ugyanebben a kibertérben kell piacot nyer-
ni, értékesiteni és fejlédni. Drasztikusan at kellett alakitani a gazdalkodasi
modelleket, a vezetési stratégidkat. Alkalmazkodni kell az 4j piacrajutasi és
kommunikacios és marketing modszerekhez. Ki kell fejleszteni a vallalatok-
nak a korszert kereskedelmi, fizetési és adatelemzési mddszereket biztosité
informatikai rendszereket.

Ha a kibertérben nem sikeriil permanensen alkalmazkodni, megnyerni és
megtartani a piaci részesedést, a kibertérrel rohamosan fejl6d6 konkurencia
rovid id6n beliil atveszi a piacot és a vevékort. Tudomasul kell venniink, hogy
a kibertér veliink vagy nélkiiliink fejlédik, és vagy fel tudunk zarkdzni és ki-
hasznalni el6nyeit, vagy révid id6n beliil drasztikusan le fogunk maradni.

Abstract

A whole new digital generation has grown up now, and digital communica-
tion, digital media and digital commerce have become part of our everyday
life. Knowledge and everyday use of IT devices and software are considered
a natural expectation, as well as the maintenance of a private individual’s
online image. Certain conventional economic and commercial models have
collapsed, and a considerable proportion of products and services are traded
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through commercial websites taking advantage of the key trends of digital
economy. Community media applications have stepped up to determine the
behaviour and responses given by market players and customers. New digital
commercial, banking and payment systems have come to existence. The on-
line commercial websites and their related digital payment mechanisms
ensure the experience of digital shopping regardless of space and time. Busi-
ness enterprises must also gain market, sell their goods and develop in this
cyber space. Business management models and governance strategies were
required to be restructured drastically. New market access, communication
and marketing methods were to be adapted to. Companies need to develop
information systems providing modern commercial, payment and data ana-
lysis methods.

If one fails to permanently adapt to new methods, as well as to gain and
maintain market share in this cyber space, rapidly developing competitors,
by taking leverage of the cyber space, will shortly take over one’s market share
and customer portfolio. We have to understand that the cyber space will keep
going ahead, either with or without us, and we can either catch up and take
advantage of its advantages, or we will be left behind drastically very shortly.
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A DIGITALIS GAZDASAGROL

1. A digitdlis gazdasdg jelenlegi helyzete

A digitélis gazdasag az utdbbi években exponencialis fejlddésen ment keresz-
tiil. Tobb aspektusbdl is megvaltoztak a gazdasagi koriilmények és modszerek
és a jogi szabalyozasok. A digitalis gazdasag fejlddésével részben megsziinnek
a hagyomanyos teriileti értelemben vett allami hatarok, az egyén, illetve a tar-
sasagok részére is elérhetévé valnak az internet segitségével olyan szolgélta-
tasok, druk, illetve tudasforrasok, amelyek eddig lehetetlenek lettek volna mar
csak néhany év vonatkozasaban is. A kommunikaci6 és az azt biztosit6 eszko-
20k, valamint az ezek kiszolgalasat ellaté halézatok ugrésszert elterjedésével
az aruk és szolgaltatasok globalis igénybevétele a napi igények kielégitésének
részéve valt. Ez azzal jar, hogy a gazdasag immaron jelentds és robbandssze-
riien terjeszkedd szegmensét egyértelmtien determindlja a kibertér, annak
infrastrukturdlis kiépitettsége, az elérés anyagi és technikai lehet6ségei és
ebbdl kifolyodlag a fejlett technikai eszkozokkel valo ellatottsag. Tipikus példa
a mobiltelefonok és a szamitégépek szamanak és lehetéségeinek fejlédése és
valtozdsa. A mobiltelefon egy sziik kivaltsagos réteg luxus eszkozébél a min-
dennapi élet elvalaszthatatlan kellékévé valt. Egy 4j tipusu gazdasagban éliink,
amelyet egyre kisebb méret(i (mdra kardéra méret(i okostelefonok) és egyre
nagyobb tudasu kommunikacids eszkozok irdnyitanak.

Mara egyértelmiien kimondhato, hogy a gazdasag jelentds része haldzati
gazdasag, a fennmarado rész lehetdségeit és fejlodési iranyait determindlja,
még ha a gazdasagi szerepl6k nem is tudnak rola. A gazdasagi szereplék po-
tencidlisan fliggnek a kommunikaciotol és a haldzati gazdasag fejlédési ira-
nyatol. Jol jellemzi egy dsszefoglalds a kérdést Jekler Rudolf az informdcios
halékrdl irt tanulmanydban miszerint ,harom f6 jellemzéje van ennek a gaz-
dasagnak. Globalis; a kézzel nem foghat6 dolgokat, 6tleteket, informaciot és
a kapcsolatokat értékeli; végiil szovevényesen dsszekapcsolt. E harom jellemzd
teljesen Uj tipust piacot és tarsadalmat hoz létre, olyat, amelyik a mindeniitt
jelen 1év6 elektronikus halozatokra épiil”. (Jekler Rudolf, 2009)

A kommunikdci6 fejlédésével teriiletileg, orszagok szintjén és fizikailag
elkiiloniilt emberek, gazdasagi szereplok kozott létrejon a kibertéren keresztiil
egy olyan egységes kornyezet, amelyben az emberek, gazdasagi tarsasagok,
dolgozok és technologiak - fiiggetleniil tényleges foldrajzi helyzetiiktdl - jat-
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szanak vagy éppen szoftvert fejlesztenek, anélkiil, hogy érzékelnék a fold-
rajzi tavolsagot, idékiilonbséget vagy a tényleges helyzetitknek megfelelden
Sket kortilvevd kulturat és allamot. J6 példak erre az online kereskedések és
a multinacionalis vallalatok felh6be applikdlt alkalmazasai és rendszerei.
A kibertérben gyakorlatilag minden egyforma tavolsagban van, csak az alkal-
mazott hardverek és szoftverek szabnak hatart a tevékenységnek. Az infor-
matikai eszk6zok alkalmazasaval gyakorlatilag megsziintethet6ek a foldrajzi
tavolsagok és idébeli kiilonbségek.

Ennek megfeleléen a konkrét gazdasagi kibertér értelmezése is igen nehéz
feladat. A gazdasdagi kibertér abban tér el a tobbi tértdl, hogy gazdasagi célbdl
veszik igénybe és az ehhez fejlesztett szoftvereket alkalmazzak. A gazdasag
kiilonbo6z6 szintjein akar egyszerre is szamtalan kibertér létezhet, és ezek a te-
rek részben egymasba csatlakozva, részben egymastol fiiggetlentil 6nallé életet
élnek. Gondoljuk végig, példaképpen, hogy egy amerikai multinacionalis
vallalat vezetdje limuzinjaban kelet-eurdpai iizleti ttja soran notebookjaval
a telepitett vezet6i dontési rendszereivel hozhat olyan gazdasagi dontést, amely
érinti mind az amerikai gazdasag egyes szerepl6it, mind a vele kapcsolatban
allé magyar véllalatok lehetéségeit és szerz8déseit, esetlegesen egy nemzet-
kozi bankkonszern hitelezési lehetdségeinek megnyilasat. Gyakorlatilag ezzel,
ha fizikailag nem is azonos id6ben, de néhany percen belill képes rendelni
okostelefonja app-jaival egy kinai internetdruhdzon keresztiil terméket, ame-
lyet barhova a vildgba elszallitanak. Mindezt oly médon teszi, hogy fejlett tech-
nologidja révén csatlakozni képes egy szamdra idegen orszag infokommuni-
kacios szolgaltatdjara menet kozben az autdpalyan gépjarmuvébdl. Mikozben
lehet, hogy téle csupan néhany kilométerre a hegyekben fekvé munkanélkii-
liséggel kiizdé falu napi megélhetésiikért kiizdd lakossaga szamara gyakor-
latilag ismeretlen az infokommunikacié fogalma, és er6sen determinaltak
a tanulasi és életviteli és kommunikacids lehetdségeik. Gyakorlatban a kornye-
zetet ekozben behaldztak az egymastdl fiiggetlen, de ugyanazon személyt
vagy céget kiszolgalo kiberterek, amelyek részben addig éltek, amely felhasz-
nélojuk csatlakozott hozzdjuk, részben - példaul mobilinternet és mobiltele-
fon szolgaltatas — tovabbra is fennmaradt a térségben.

A gazdasagi életben a kiberterek lehetnek Kkis teriileti atfogasa és rovid ideig
létezd (pl. tranzakcid végrehajtdsara alkalmas) terek és lehetnek komplex,
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tobb foldrészt ativel gazdasagi és egyéni érdekeket kiszolgald globalis, hosszu
tavon fenntartott terek (pl. amazon.com, alibaba.com, google.com, facebook.
com) is. Valamint ezek kozott barmilyen valtozat, melyek lehetnek egymastol
fiiggetlenek, vagy egymassal id6beli és informatikai kapcsolatban allo terek.

Az infokommunikdacios fejlédés tobb olyan kérdést is felvet, amely a hagyo-
manyos gazdasagiranyitasi eszkozokkel nehezen kezelhetd, ellentétes a ha-
gyomanyos gazdasagi elvekkel, illetve nemzetkozi jogi szabdlyozast kivan.

A halozati gazdasagban ,egy-egy helyen 0sszegytl6 adattomeg ujabb és
Ujabb latogatokat vonz, s ezéltal tovabb nd az itt felhalmozott informacio, s rajta
keresztiil a hely értéke” (Cégvezetés, 2000). Ellentétben az eddigi gazdasagi mo-
dellel, ahol is ritkasaga miatt az arany draga, az interneten, ha a latogatottsag ke-
vés, a honlap nem ér semmit. A gazdasagi mechanizmus itt forditottan miiko-
dik esetenként. A nagyobb latogatottsag értékteremt6 hatdssal bir. Az internetes
alkalmazas akkor ér el sikereket és teremt magas értéket, vagy hoz egyre
novekvoé bevételt, ha nagy a latogatottsaga, sokan alkalmazzak vagy toltik le
megvasarlasukkal. A kibertér és az internetes alkalmazasok fejlédésével ha-
gyomanyos szakmdk piaci részesedése eshet vissza vagy mehetnek tonkre
(lehetdség pl. vonalas telefon, konyvnyomtatas, taxi-szolgaltatas, tartds haszna-
lati cikkek helyi értékesitése), ugyanakkor iparagak indulhatnak fejlédésnek
(pl. e-kereskedelem, adatbdnyaszat, webbanydszat, pay-pall fizetési mddszerek).

2. Google-hatds

A keresOrendszerek mindennapjaink részévé valtak. A Yahoo-val kezdédott,
azonban ma mar senki nem kérddjelezi meg a Google vezetd szerepét a vila-
gon. Az internetes keresémotorok ugrasszer fejlddésével az emberek tobbsé-
gének internetes nyitdlapjat egy keresd jelenti. Egyre hajlamosabbak vagyunk
ra, hogy inkabb néhdny jellemz6 kifejezés betitésével megkeressiik a minket
érdekld témat az interneten, mintsem gondolkozzunk rajta, visszaemlékez-
ziink vagy kommunikaljunk. Gyakorlatilag néhany masodperc alatt tobb
ezer, esetleg milli6 taldlatot kapunk az adott témardl vilagviszonylatban.
A talalatok szinte azonnali megjelenése miatt nem is foglalkozunk a taldlat
valosagtartalmdanak tényleges tartalmarol, megfelel6ségérdl, és az sem meriil
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fel benniink, hogy esetleg egy profitérdekelt cég szisztematikusan kialakitott
marketingrendszerének elemévé vélunk lekérdezésiink beiitésével. A kereso-
motorok megjegyzik (Adam Raff and Shivaun Raft, 2015) minden lépésiin-
ket, kereséstinket, érdeklddésiinket, a weboldalakon toltott iddnket és azt is,
hogy merre hagytuk el az altaluk megjelenitett weboldalt. Ez alapjan gyakor-
latilag teljes érdekl6dési koriinket, tuddsunkat és szokasainkat feltérképezik,
és a szamukra legnagyobb bevételt jelent6 talalatok felé terelnek minket, te-
kintve, hogy az oldalak fizetnek azért a keres6 cégeknek, hogy rdjuk iranyitsak
az érdeklédést. Egyrészrol az atlag internethasznald nem foglalkozik a sajat
kiberkitettségével, masrészrdl tobbségében nem vizsgalja a megjelend adatok
valdsagtartalmat. Feltétel nélkil elfogadja a kapott adatokat az esetek tobb-
ségében és feltételezi azt is, hogy ha valami nincs az adatok kozott, az nem is
létezik. Egyrészrél az internet koriilvesz és jelen van, és a keresékon gyorsabb
megtaldlni a véalaszt, mint kérdezni, visszakeresni szakirodalomban vagy fel-
idézni a sajat tuddst. ,,Mindez azonban gyengiti motivaciénkat a tények meg-
tanuldsara, megjegyzésére. Ezt nevezziik Google-hatésnak, vagy teljes kitelje-
sedésével digitalisamnézianak.” (Wtop, 2015). Azt is meg kell emliteni a hatasok
kozott, hogy egyrészrodl az hissziik, hogy tobbet tudunk — mint régebben —, ami
részben igaz, részben pedig nem igaz. Jelentds tudasanyagok vesznek el a nyom-
tatott szakirodalom héttérbe szoruldsaval és azzal, hogy digitélisan keresiink,
és nem memorizalunk, amely hosszu tavon jelents helyzeti tudashatranyba
hozhat minket. Masrészrél azt is el kell ismerni, hogy a nyelveket beszél6
internetezOk részére a felh alapu keres6rendszerek mindennapi alkalmazasaval
megvaltozik az érzékelés és emlékezés. Kinyilik a vilag tudastaranak jelentds
része és olyan alkalmazasokhoz, digitalis szakanyagokhoz is tomegével hoz-
zdjuthatnak, amely még par évvel ezel6tt is elképzelhetetlen lett volna. Az
internet ,,az On memoridjdnak kiilsé meghajtéjéava valt” (Daniel M. Wenger,
2013), fogalmazta meg honlapjan a Scientific American. A tudomdnyos vizsga-
latok szerint az internetet egyféle ,tranzaktiv memoria rendszerként” fejleszt-
juk, és amikor sziikséges, el6hivjuk. Nem a konkrét informaciot taroljuk, hanem
aleggyorsabb elérési lehetségét. Mivel az informacid kérésére a valasz gyors,
sok esetben nem is vizsgaljuk annak teljességét vagy megfelel3ségét.
Tovabbi jellemzdje a Google-nak, hogy a nemzetkozi kibertér mind tota-
lisabb lefedésével uj lehetdségeket teremt (google view, google maps, google
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translate) a megismerésre, és lassan, de magabiztosan legydzi a tajékozdodas
sordn a hagyomanyos GPS-es technoldgidju tdjékozodasi rendszereket és
alkalmazasokat. Ugyanigy napjaink szerves részévé valt a fordito- és szotar-
alkalmazds és a dokumentumkezel6$-alkalmazdas, amivel barmikor bArhonnan
a felh6bol lehivhatoak digitalis anyagaink. A szotar sok embernek annyira
a mindennapjéba integralddott, hogy — megitélésem szerint — a hagyomanyos
szotarok lassan elvesztik jelentGségiiket. A levelezérendszerérél, a GMAIL-rdl
pedig nyugodtan kijelenthetjiik, hogy vilag legnagyobb létszamu levelez6-
rendszere.

Aztis tudomasul kellene venniink, hogy ez a cég mara totalisan feltérképezi,
befolyasolja, iranyitja és dokumentdlja kiberszokdsainkat, digitalis viselke-
déstinket, tarolja kereséseinket, leveleinket és dokumentumainkat is. S6t,
egyértelmien tudja kontrolalni mozgasunkat a vilagban. Ugyanakkor totalis
egyeduralomra torekszik sajat szaktertiletén, ugy hogy gigantikus bevétele
utan a tényleges bevételt hozo orszagok részére nem kivan adézni. Az erre ira-
nyuld térekvések eddig kudarcba fulladtak. Ennek fényében megjosolhatatlan,
meddig jut a GOOGLE a kibertér uralma feletti kiizdelemben, de észre kell
venniink, hogy a vilag egyik legerésebb és legbefolyasosabb cégérdl beszéliink.

3. Az egyén és a digitdlis gazdasdg

A google és a facebook fogalmak egy évtizede a tobbség szamdra még nem vol-
tak ismertek, mara mar elsGsorban a tizen- és huszonéves generacio részére
a napi élet elvélaszthatatlan részévé vélt. Az az IT-eszkozokkel tamogatott
generdcio, amely mar nem tudja életét elképzelni a modern kommunikaciés
eszkozok nélkill, kizarja életébdl a halozati kapcsolatok megszakadédsanak
alternativajat, és a fejlett orszdgokban napi tobb ordn keresztiil tart fenn tobb
csatorndn digitalis kapcsolatokat. Napi életvitele soran folyamatosan hasz-
nalja telefonjan, tabletjén vagy szamitdgépén a kommunikécios és a kozosségi-
média alkalmazdsokat. Megfigyelheték, hogy az utazasok sordn, a kozosségi
terekben és a barati kapcsolatokban is dominal az infokommunikacids kap-
csolattartas. Embereket, sorsokat, baratsagokat és tizleti kapcsolatokat hataroz
meg. Ma mar tobb munkaad¢ is ellendrzi a facebook-profilt és sok esetben
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a szakember-kivalasztas is a kibertéren keresztiil (pl. LinkedIn) zajlik nemzet-
kézi viszonylatban, mint az a Kellys egyik 2014-es tanulmdanyabol is kitlinik.
De ma mar az egyén szamara a mindennapi élet is nehezen képzelhetd el
a kibertér rendszeres alkalmazasa nélkiil. Az egyénnek is aktivnak kell lenni a
kozosségimédia-tereken, és egy komolyabb tizleti pozicidhoz sajat profilt kell
épitenie és fenntartani, hogy elérje céljat. Az allam, a gazdasag és a személyes
kapcsolattartas is ezen keresztiil valosul meg. Az infokommunikacios haléza-
tok, a személyi szamitogépek, notebookok, tabletek, okostelefonok és ujabban
az egyéb okoseszkozok egyre inkabb mindennapjaink elvalaszthatatlan részévé
valnak; kezdve a vilaghalon keresked6 e-druhazaktol a kzosségi haldzatokon
keresztiil megvalosulé kapcsolattartason keresztiil. Mara a bankok, valamint
az allami intézmények is a digitdlis kapcsolattartast preferaljak. Ez pedig
egyet jelent a mindentitt jelenlévé halézatokkal, az Gj tipust életformaval és
amind szélesebb formaban alkalmazott digitalis kommunikdciéval. A kibertér
korbefonja életiinket. Egyre gyakrabban teremtiink kapcsolatokat, sokszor glo-
balisan, egyre szélesebb spektrumban vasarolunk és végziink elektronikus
pénziigyi miiveleteket. Mikozben sokan nem szamolnak azzal, hogy digitalis
labnyomot hagynak, amelyek felhasznalhatdak elleniik, és ezzel idegen szer-
vezetek altal (allam, bankok, keresked6cégek) ellendrizhet6vé valnak, és ezt
a szuverenitasukat ért tamaddst sokszor nem is ismerik fel id6ben. A magan-
személyek ritkan és csak korlatozott mértékben érzékelik és ismerik fel sebez-
het8ségiiket a digitalis térben. Egyre tobben és egyre gyakrabban a kiber-
térben miikodo bliindzok vagy tamadas dldozatava vdlnak. Adataik, pénzitk
vagy vagyonuk gyakran sebezhet6vé valik. Sok esetben a természetes szemé-
lyek fel sem fogjak, hogy a ,,szamukra célzottan felugré reklamok és ,,igen ked-
vez$” ajanlatok valéjaban mar a ,.teljes személyiségiik, vasarlasi és fizetési szoka-
saik feltérképezése utan érkeznek meg”. (Kellys, 2014)

4. A vdllalat és a kibertér
A vallalatok szamara az informatika vildgmeéret(i fejlédése, a kibertér napi
szintl alkalmazasa 4j kihivasokat jelent, illetve a gazdasag egy teljesen tj di-

menzi6jat nyitja meg. Ez jelenthet megfelel$ alkalmazkodas esetén egy hatal-
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mas lehetdséget és versenyel6nyt, vagy jelentheti mar rovidtavon is a véllalat
altal gyartott termék(ek) vagy szolgaltatds(ok) eladhatatlanna valasat és a cég
megszlinését. A vallatoknak tudomasul kell venniiik, hogy vagy jelen vannak
a kibertérben és alkalmazkodnak piaci kihivasaihoz, vagy megsztinnek létezni
a gazdasag tobbsége szamara. A hagyomanyos kereskedelmi modellek mara
jelentGsen 4talakultak vagy osszeomlottak, és mas tipusu, a kiberteret hasznalo,
a hagyomanyos foldrajzi és gazdasagi teret és a szlik gazdasagi mikrokornye-
zetet semmibe vevd kereskedelmi rendszerek jottek lére. Mig 20 évvel ezel6tt
egy csaladi tizem terméke maximum a helyi piacra vagy az orszagos kereske-
delmi lancokkal megegyezve kis mennyiségben tudott termelni és regionalis
piacokon értékesiteni, mara az ebay-en sajat maga vagy csatlakozva valamelyik
internetes kereskedelmi lanchoz, gyakorlatilag a nap 24 érajaban jelen van
a vilag kereskedelmi terében és globalis piacon értékesit. Mindemellett a ,,ki-
bertér elésegiti a globalizalt kultura terjesztését, amelynek egyértelm térsa-
dalmi hatdsai vannak. Péld4ul a kibertér megkonnyiti és segiti a fogyasztasi
cikkek termelését és fogyasztasat, mert elésegiti a nagy iparvallalatok globa-
lizacidjat szerkezetatalakitasaban, és segit egyre jobban behatolni a piacokra
is”. (Mészaros, 2014)

A kibertér nemzetkozi kereskedelmi alkalmazasaval leromboldédtak a ha-
gyomanyos értelemben vett foldrajzi és gazdasagi hatdrok. Olyan termékek és
technologidk is ismertté valtak, amelyek eddig gyakorlatilag ismeretlenek vol-
tak, és mara jelents vasarloi igényt timasztanak a gyartok és kereskedok felé.
Masrészrél a vildgon barhol legyartott termékek gyakorlatilag a piacra keriilés
idépontjaban vagy online elére megrendelésre, eladhatok a vilag barmely
pontjara. Mara jelent6sen atalakultak az emberek vasarlasi szokasai és igé-
nyei. A hagyomanyos vasarléi kosar mellett jelentds igénybdviilés jelentkezik
az informatikai és audiovizualis eszkozok irant. Még a gazdasagilag fejletle-
nebb allamok allampolgarai szdmara is — anyagi lehetéségeik fiiggvényében —
napi igényként jelenik meg a mobiltelefon, az okostelefon, a tablet, a notebook
és az LCD tv. Gyakorlatilag a létsziikségleti cikk érzéséig juttatva hasznaloi-
kat, rovid egy évtized alatt sikeriilt integralédni a mindennapokba
a GPS-eszkozoknek, az okostelefonoknak vagy a notebookoknak. A technold-
gia fejlédése soran a szamitogépek egyes generacidi kimaradnak sok helyen.
A mdra 30-50 éves generaci6 az asztali gépektdl eljutott a notebookokig, mig
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a fiatalabb generaci6 az internetet eleve mar telefonjan és tabletjén hasznalja.
Komplett informatikai rendszerek alakulnak at gyakorlatilag 10-20 éven beliil,
és valnak felesleges és elavult technoldgiava. Gondoljunk vissza a fekete-fehér
televizidzas egykori sikerére. A vallalatoknak technolégiailag folyamatosan
alkalmazkodniuk kell a permanensen valtozé vasarldi technolégiai igények-
hez, és meg kell felelniiik a globalizal6do piac elvarasainak.

A vallalatoknak tobb szinten is meg kell felelnitik a kibertér kihivasainak.
Egyrészrol a kiils6 kibertér mar emlitett kihivasainak, mésrészrél a belsé infor-
matikai fejlettség és alkalmazott informdacidtechnoldgiai rendszerek kihiva-
sanak. Mara nem elhanyagolhat6 szempont a vallalatok szintjén a kiberbiz-
tonsag kérdése. A hagyomanyos virusok és informatikai adatok elvesztésével
jar6 problémakoron kiviil megjelent egy sokkal stlyosabb problémakor is,
amely komoly biztonsagi kockdzatot jelent. A SailPoint kutatdsa ramutat, hogy
a modern technologiat és fejlesztéseket végz6, valamint a pénziigyi szolgalta-
tasi szektorban miikodo cégek egyik legkomolyabb IT-kockazata a dolgozo.
A dolgozok egy része mar viszonylag alacsony 6sszegekért is kiadja vallalati
jelszavat vagy a hozzaférést biztosito technoldgiai adatokat, vagy egyszertien
felel6tleniil kezeli az informatikai biztonsagi kérdéseket. Meglepd, hogy
»44 szazalékuk kevesebb, mint ezer dolldrral is beérné az informacidért cseré-
be”. (Market Pulse Survey, 2016) Még ha a megallapitas csak a digitalis gazda-
sag egyes részteriileteire vonatkozoan igaz, akkor is IT-intézkedések sorozatat
igényli az érzékeny informaciok védelme a gazdalkodé szervezetek részé-
rél. Egy korszer technolégia dokumentacidjanak idé elétti kijutdsa a kon-
kurencidhoz vagy a pénziigyi szolgaltato tigyfelei belépési adatainak nem
megfelel6 kezekbe keriilése, a piaci versenyben utolérhetetlen hatrdnyba
hozhatja a céget, vagy egy pénzintézetet 6rokre tonkretehet és a jovore néz-
ve megkérddjelezi a cég megbizhatdsagat. Ehhez még hozzdjarulhat jelentds
veszteségként az esetleges kartérités mértéke, amely csédbe viheti a pénz-
intézetet.

Meg kell emliteni még egy tertiletet a kibertérben, ahol a vallalat veszélyek-
nek van kitéve. A cégek az ugynevezett informatikai ipari kémkedés miatt
Németorszagban ,legkevesebb 50 millidrd eurét veszitenek évente (SG.hu,
2014), de a teljes nemzetgazdasagi kar ennél joval nagyobb is lehet” - mondta
Hans-Georg Maassen, a német alkotmanyvédelmi hivatal (BfV) elnéke.
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A Deutsche Telekom 2013-ban publikalt kiberbiztonsagi riportjaban (Deutsche
Telekom: Cyber Security Report, 2013) foglalkozott a témaval. A megkérde-
zett véllalatok csupan 13 szazalékat nem érte addig — altaluk ismert — informa-
tikai tamadas, amelybe bele kell érteni a lehallgatast is. Egy idegen kormany,
kormanytigynokség vagy konkurens vallalat, illetve hacker altal megszerzett
adatokat és a technoldgiat immaron rovid idén beliill més orszag ipara vagy
éppen a konkurens tarsasag haszndlja fel sajat célja szamara. Ez kiilénosen
magas kockdzati szintet jelent és igen veszélyes lehet a nukledris, hadiipari,
vagy informaciétechnolédgia szempontjabdl.

A cégeknek egy, a korszerti technoldgia kihivasanak megfelel6 és a folya-
matos fejlédést biztositd informatikai rendszer kiépitésével, meg kell szervez-
niiik bels6 kiberhalozatukat és informdcidbiztonsagukat ugy, hogy az bizto-
sitsa a piaci versenyben vald részvételt. Meg kell teremteni a kiilsé kibertér
felé bradjukat, kapcsolati portaljaikat, hogy azok megfeleljenek a gyorsan
valtozo vasarldi és piaci igényeknek kiber biztonsdguk fenntartdsa mellett. Itt
kell még megemliteni a dolgozok informatikai képességei permanens fejlesz-
tésének szitkségességét. A mai vilagban csak az informatikailag képzett ma-
nagement és dolgozok képesek fenntartani a versenyel6nyt ezen a globalis
digitalizalt piacon. Sok esetben ennek feltételeirél gyakran megfeledkeznek
a cégek. Nem forditanak rd vagy keveset forditanak a magasan képzett
informatikusok és egyéb informatikailag képzett szakemberek alkalmaza-
sdra a magas bér miatt, vagy nem tdmogatjak a fejlett informatika oktatasat
az oktatassal egyiitt jard, sokszor valdban horrorisztikus mértéku oktatdsi
és technologiai koltségek vagy éppen a kiesé munkaidé miatt. Fel kellene
végre ismerni, hogy a fentiek biztositdsa nélkiil hossza tdvon nem tarthaté
fenn a versenyelony vagy versenyhelyzet a digitalis befolyas alatt all6 piacon.
A Horvéth & Partners felmérése is jol prezentadlja a helyzetet és a digitalis
megfelelés egy fontos mérfoldkovét. A tanulmany megfogalmazza a digita-
lizacidval szemben kovetendé management-szemléletet, és a projekt- és infor-
matikai managerek stratégiaval kovetend6 kapcsolatat. A digitalizaciéban
rejlé lehet6ségek kihasznalasahoz (Horvath & Partners, 2016) ,a CIO-nak
kell »tdmogato«-ként (Enabler) pozicionélnia magét. Es nem utolsésorban
az IT-architektura és folyamatok kiépitéséhez is szitkség van egy »digitali-
san gondolkozo6« projektmenedzsmentre, amely a klasszikus nagy projek-
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tek mellett lehetévé teszi a digitalis, agilis projekteket is. Ehhez innovacids
kultara sziikséges, amelyben a felmeriilé otleteket felkaroljak, hamar
tesztelik és nyomjak elére, de ha nem sikeresek, akkor le is allitjak dket.

A villalatok fennmaraddsanak egyik f6 feladata az alkalmazkodas a kiber-
tér kihivasaihoz. A vezetés részére a gazdasdgi dontésekhez sziikséges digi-
talis adatok biztositdsan at az tigyfelekkel valo érintkezés modszeréig at kell
alakitani a vallalatok mutkodési mechanizmusait, feltérképezni a digitalis
térben €16 és vasarlo tgyfelek elektronikus vasarlasi szokasait, reklamelér-
hetdségiiket és célzott reklamokkal el kell érni 6ket. Fel kell ismerni, hogy
az egyik legfontosabb adat és érték az iigyfél adata, és a megismert tigyfél
tapasztalata.

Teljesen 1j vallalatiranyitasi és stratégiai szemléletet adva a digitalis tech-
noldgia és tigyféladatok kapcsolatrendszerét kutatja Cristina Mercer tanul-
manya a vallalatok digitalis térhez valé alkalmazkodasa terén. Bemutatja,
hogy a kiber térben teljesen tjra kell gondolni, hogyan hasznaljuk a digitalis
technologiat, milyen informatikai eszkozoket és metddusokat hasznalunk,
mely piacon és milyen mddszerekkel értékesitiink, kiilonos tekintettel a ha-
gyomanyos piaci metédusok rohamos atalakuldsra. Kiemelt figyelmet kell
forditani arra, hogy hogyan biztositunk komplex vasarlasi és tigyfélélményt
az altalunk kialakitott kibertérben. Az esetek tobbségében csak a digitalisan
elért, és komplex vasarlasi élménnyel meggy6zott elégedett tigyfélbdl lesz
rendszeres vasarlo.

»Ahhoz, hogy ez biztositva legyen, a vallalatoknak és kiilondsen a pénz-
intézeteknek létre kell hozni egy Gj pozicidt a felsdvezetés tagjaként a Chief
Digital Officer (CDO) szerepkorét.” (Cristina Mercer, 2015) A management
uj tagjat fel kell ruhdzni azokkal a jogokkal és informatikai hattérrel, amely
biztositja, hogy rugalmasan tudjon donteni a digitalis adatok és trendek alap-
jan projektekrol és szervezet atalakitasi lehetéségekrol, biztositva a véllalat
talélését és alkalmazkoddképességét a kibertérben. A CDO-poziciét alegtobb
multinacionalis bank és tarsasag mar integralta management rendszerébe.
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5. Digitdlis vdrosok

Az urbanizaci6 egyre jelentdsebb a vilagban. A varosok lakossaganak, illetve
az agglomeracio lakéinak informatikai igénye egyre jobban novekszik a digi-
talis szolgaltatasok irdnyaban. Az informatikai eszkdzok elterjedésével a pol-
garok joggal varhatjak el a megvalasztott vezet6ikt6l, hogy biztositsak szimukra
az informaciot a kormanyzati és helyi szervek miikodésérél, a gazdasagi le-
het6ségekrol, és digitdlis eszkozokkel is legyenek képesek tigyeiket intézni.
Ugyanakkor a gazdasag, igy kiilonosen a turizmus és a véllalkozo6 szektor
igényli a digitdlis lehet6ségek mind teljesebbé tételét. Ezek az igények vezet-
tek a ’digitalis varos’ (Wikipedia.org: Smart_city; 2016) informatikai megol-
dasok létrejottéhez.

»A korszer(i infokommunikaciés technolégiak és szolgaltatasok alapjaiban
segithetik egy varos életének megszervezését a kozszolgaltatasoktdl kezdve
avarosi kozlekedésen, az egészségiigyon, az oktatason és a kereskedelmen at
egészen a helyi, onszervez6d6 kozosségek tdimogatasaig.” (T-system: A jovo
élhetébb varosaiért, 2016).

Az adatok szabadon hozzaférhetévé valnak, a lakosok igy hozzaférhet-
nek az 6ket érdekld és érint6 adatokhoz informatikai eszkozeiken. A digitalis
platformok és adatok szabadon letolthetSk és biztositjak az interaktiv kom-
munikdcidt. Létrejon a valds idejli kommunikacié a varos vezet6i, a kor-
manyzati szervek és az dllampolgarok kozott. Ezzel jelentdsen javithato a koz-
szolgéltatés ellatési hatékonysaga. Uj infokommunikdcids csatornakat lehet
kiépiteni a ,lakossaggal valo kapcsolattartasra, amelyek lehetéséget adnak
a gyors és koltséghatékony tajékoztatasra vagy éppen a lakossagi bejelentések
gyors kezelésére. A komplex biztonsagi rendszerekkel 1ényegesen erdsithetd
a telepiilés kozbiztonsaga, ami hozzdjarul egy élhetébb, szerethetébb varos
megteremtéséhez. Gyors és egyszer( az tigyintézés barhol, barmikor. A Digi-
talis Varos koncepcidjaban talalkozik egymassal a technolégiai innovacio,
a gazdasagi versenyképesség-novelés, a fenntarthatosag és az emberkdzpon-
t varosvezetés.” (Microsoft CityNext: Varosfejlesztés XXI, 2016)

A digitalis véros informatikai megoldasait bevezetd varosokban jelent6-
sen gyorsul a technoldgiai innovacid, konnyt és gyors az informacidszerzés,
gyorsabb és hatékonyabb az tigyintézés, né a kozbiztonsag. Tovabbi elénye,
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hogy jelentds a versenyképesség novekedése és megnd a befektetési hajlando-
sag az elényos gazdasagi kornyezet miatt. A digitdlis kompetencia folyamatos
novekedésével egyre jobbak a varos gazdasagi kornyezetének versenyké-
pességi esélyei, a beruhazasok és a képzett munkaer6t megtarto lehet6ségek,
amely mind a vallalkozasok, mind az egyének vonatkozasaban igaz.

6. A Kozosségi Gazdasdg térnyerése

A ,Koz6sségi Gazdasag” (Wikipedia: Sharing Economy, 2016) térnyerésének
lehetiink tanui az elmult néhany évben. Ez a hibrid tizleti modell, a kozosségi
média elterjedésével parhuzamosan jelent meg, és mara mar a gazdasag egy
jelentds szegmensének tekinthetd. Jellemzdje, hogy az tizleti modellben
a felhasznalok egy online feliileten a tényleges fogyasztoi igény felmeriilése-
kor megrendelik a szolgaltatast vagy terméket a digitalis platformon az igé-
nyelt javakkal rendelkez6ktdl és megosztoktol, bizalmi alapon ellenérték
megfizetése mellett. Térnyerése rendkiviil heves fogadtatdsu. Hatalmas el6-
nyei mellett sok helyen orszdgok vagy helyi hatalmi szervezetek az allam és
a jog eszkozeivel lépnek fel ellene. Kétségtelen elényei a fenntarthatobb gazda-
sag és a meglévo infrastruktirak és eszkozok hatékony kihasznalasa, az igény-
bevevok részére a jelentds koltségmegtakaritas mutatkozik a profi szolgaltatok
araival osszevetve. Ugyanakkor hatrdnya, hogy hagyomanyos iparagak (taxi-
zas, utazaskozvetités, ingatlan bérbeadasa, ingatlan kozvetitése) gyakorlatilag
versenyképtelenné valnak a sharing economy alkalmazasok elindulasa utan
rovid idével. Az dllam részérdl pedig jelentds hatranyok mutatkoznak, mivel
az allami adminisztraciét megkeriild gazdasagi szerepl6khoz kapcsolddo be-
vételek és pénziigyi tranzakciok ellenérzése addzasi szempontbol nehéz. Prob-
lémat okoz az ad6zés helyének megéllapithatatlansaga és a rendszerszert ado-
elkeriilés megjelenése. Tobb helyen emiatt, tobbek kozott hazankban is, az
allami jogrend legkeményebb eszkozeivel lépnek fel a résztvevok ellen (torvé-
nyi fellépés a résztvevdk ellen, betiltas, internet alkalmazasok blokkolasa).
Kétségtelen elénye azonban, hogy a meglévé eszkozparkok és infrastrukta-
rak hatékonyabban és olcsobban hasznalhatdak fel. JelentGsen csokkentené a
ennek a természeti energiaforras felhasznaldsat hibrid internetes eréforras
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megosztasi modszernek jogilag szabdlyozott keretek kozotti elterjedése, te-
kintve, hogy a hianyz¢ javakkal nem rendelkezé személyek viszonylag olcson
hozzdjutnanak a gazdasagi tarsasagok, személyek és haztartasok meglévo
infrastrukturdjanak szabad kapacitasahoz.

Egyiklegjelentdsebb és legismertebb alkalmazdsa az Uber startup cég, amely
mar a vilag 45 orszagaban szervez taxi megosztast a sof6rok és az utasok kozott.
Tobb orszagban is felléptek ellene: pl. az USA egyes dllamaiban, Ausztraliaban,
Nagy-Britannidban, Belgiumban, Németorszagban (Sarnyai Gébor, 2016)
és hazank is tobbek kozott a tisztességtelen versenyel6ny, az adomegkertilés és
az allami szabalyozasok megkeriilése miatt. Mindezek ellenére ez a cég
mara mar 50 millidrd dollart (Douglas MacMillan, 2015) ér, és tovabb fejleszt.
A fent ismertetett, és nyilvanvaléan az allamok és egyes szakmacsoportok
szamara jelentds bevételkiesést okozo hatranyok mellett az internetes iparag
rohamléptekkel fejlédik. De mara Boston, San Francisco és New York is egytitt-
miukodést irt ala az Uber-rel. Minden allami tiltas és megtorési kisérlet elle-
nére az internet nagy cégei lehetséget latnak benne, és a digitélis fejlédést
elétérbe allité allamok tdmogatjak és fejlesztik a tertiletet. Kindban az Apple
(theverge.com, 2016) részesedést vasarolt Didi Chuxing gépjarmi kozvetitd
cégében, ezzel bevasarolva magat a kibertér potencidlisan egyik legjobban
fejlédd piacara egy vezetd iparagban.

Mint a PricewaterhouseCoopers Kft. tanulmanya is megallapitja, ,,az
elmdlt és minden bizonnyal a kovetkezé évek egyik legfontosabb globalis
tizleti trendjérdl és sikertdrténetérdl beszélhetiink, melyek — bar vitakkal
ovezettek — jelentdsen meg fogjak véltoztatni tizleti kdrnyezetiinket.” (PWC,
2016) Ugyanebben a tanulmanyaban a PWC azt is feltételezi, hogy 2025-re az
altaluk vizsgalt piacok felét mar ezek a cégek fogjak uralni.

A megosztason alapuld szolgaltatasok legjelentésebb térnyerése a személy-
szallitas, a tavolsagi kozlekedés (telekocsi alkalmazasok), az ingatlankozve-
tités, és az udiilési céla vagy albérlet jellegli szobafoglalds teriiletén tortént.
De rohamosan fejlédik az ipari vagy haztartasi eszkozok és gépek, illetve
a sporteszkozok kolcsonzése teriiletén is. Eddig nem is létez6 1j lehetéségek
jelentek meg, mint az alkalmi ruha vagy taska kolcsonzése maganszemélytdl,
vagy a parkold és az alkalmi iroda bérlése teriiletén.
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Szintén pozitiv és magas gazdasagi és kornyezetvédelmi nyereséggel kecseg-
tetd lehetdségek is megjelentek, mint a kozosséginapelem-parkok, a szabad
aramtarolasi kapacitasok virtualis megosztasanak megoldasai.

A pénziigyi szektor fintech cégei sem maradtak ki ebbdl a versenybdl.
Mara mér a kozosségi hitelezés tobb formaja tért nyerta gazdasagban. (bantrr.
com: Four Types of Crowdsourcing, 2010) Rohamosan fejlédik a kibertéren
bonyolitott kozosségi finanszirozas (Wikipedia.org: Crowdfunding, 2016),
és a kozosségi innovacids fejlesztések (Crowd Creation) és befektetések kiber-
téren keresztiili finanszirozasa is meghatarozo lehetdséggé béviilt nemzet-
kozi szinten. Ezek az eléremutato és szinte a megjelenésiikkel azonos id6ben
mar alkalmaz ott is keriil6 és rohamosan terjeszkedé innovéciok a merev
allami biirokracia, gazdasagi és hagyomanyos vallalati struktardk szamara
kovethetetlenek, és tobbségében ellenallast és allami hatosagi beavatkozast
valtanak ki. Elényiiket a nem kelléen rugalmas orszagok mar csak akkor pro-
baljak kihaszndlni — vagy egyaltalan engedélyezni miikodésiiket, amikor
a vildgpiacon az adott szabadalommal rendelkezé cégek mar régen monopol-
helyzetben vannak, és multinacionalis céggé valtak. Az dllamnak és a vilag-
piacon fejlédni akard cégeknek folyamatosan kévetni kellene az internetes
gazdasagi trendeket, és azonnal rugalmasan reagalni kellene a jogi és gazda-
sagi feltételrendszer megteremtésével a szamukra elényt jelentd internetes
alkalmazds megjelenésekor, és tamogatni az innovaciot a kozos elényok ki-
hasznélasaval. Ezzel szemben sok esetben regionalis vagy sztik gazdasagi ér-
dekcsoportok piaci helyzetének fenntartésa érdekében torvényi eszkozokkel
akadalyozzak az innovaciok terjedését.

7. Digitdlis bankok a kibertérben

A bankoknak a megszokott piaci kdrnyezettel szemben az elmult 10 évben
egy rohamosan fejlédé digitalis pénziigyi szektorral kellett versenybe szall-
niuk. Mind az altaluk megcélzott lakossagi, mind a vallalati, de legfébbképpen
a pénzpiac atalakulasaval kellett szembenéznitik. Az dllamon belil és allam-
kozi piacokon torténd pénziigyi tranzakciok monopdliumanak kora lejart.
Egy uj digitalis pénzrendszerrel szemben kell kialakitaniuk sajat versenyképes
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kiberstratégiajukat, és kell kifejleszteni azokat az elektronikus termékeket,
amelyek megjelenésére esetenként idében még reagalni sem tudtak, illetve
nemhogy stratégiai id6tavban, de még a rovidtavon sem ismert, hogy milyen
digitdlis megoldasokkal rukkol el6 a piac. A vasarlok szinte azonnal elkezdik
alkalmazni a digitalis szolgéltatasokat megjelenésiik utan. Arra, hogy a pénz-
piac is alkalmazkodjon ehhez, rendkiviil rovid id6 all rendelkezésre az eddigi
management dontési modszerek figyelembe vételével. A digitalis startup fej-
lesztcégek rugalmas nagysebességii és kockdazatos dontésekre szakosodott
managementjével kell felvenni a versenyt. Sok esetben, mire a pénzintézetek
felmérik a piacot és reagdlnak, az eddigi alkalmazdsok vagy termékek mar
elavultta valtak és tjak jelennek meg. Téth Péter prezentdcidjaban kihang-
sulyozza, hogy a digitalizal6do vilag fogja meghatarozni a hitel boom-ot,
amely magaban foglalja a hitelezés és gyors a kifizetések digitalis atalakitasat.
(Toth Péter, 2014) A bankok csak 3-5 év tavlataban szereztek tobbségében
jartassagot a digitalizdcidban. Ez akkut problémat okozhat a pénzintézeti
rendszerben. Ha nem tesznek slirgésen lépéseket, azt kockaztatjak Broders
and Khanna szerint, hogy belépnek egy csokkend spirdlba, amely az elkdvet-
kezd években 30-40%-o0s novekedést prognosztizald digitalis piacbdl az adott
szervezetet a novekedés vagy csokkenés oldaldra allitja. ,Azok a pénzinté-
zetek fognak a nyereséges oldalra vandorolni a digitalizacié 4ltal megzavart
piac értékteremtési lancaban, amelyek sikeresek haszndljak a digitalis tech-
nolégia eredményeit, és kifejlesztenek automatizalt 4j termékeket és rugal-
masan alkalmazkodnak a technoldgia fejlédéséhez.” (McKinsey, 2015)

A globalisan innovativ piacon 1év6 bankok gyorsan reagalnak a digitalis
kihivasokra, komoly eréfeszitéseket tesznek a tranzakei6 s migracio teriiletén
- bitcoin elszamolasi technoldgia, PayPal csatolds stb. —, és jelentsen képesek
megujulni a mobil-, a webes technoldgiak, és képesek innovacidt folytatni az
alkalmazasprogramozas és kommunikaci6 teriiletén. A valtozas titeme varha-
téan gyorsul a kovetkezd 6t évben és kiterjesztédik, mind foldrajzi, mind vé-
sarl6i szegmens értelemben. Varhatéan az Gjonnan bearamlé bevételek 40 %-a
a digitalis piacrol érkezik. A digitalizacié jelentheti hosszt tavon a bankok és
a pénzintézetek szamara az inflexids pontot. Csak néhany éviik van alkalmaz-
kodni. Ki kell dolgozni a digitalis stratégiat. A folyamat érinteni fogja minden
szempontbdl a banki muveleteket, a termékfejlesztést, a kockazatkezelést és
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ahumant6ke-menedzsmentet. Vilagosan meg kell érteni, hogy a digitalizaci6
értéket teremt, és fel kell tarni a potencidlisan értékteremtd perspektivakat
a fogyasztoi magatartds, a piaci dinamika, a tobb szaz potencidlisan megjelend
digitdlis beruhazasi lehet6ség és az dvatos felsGvezetés kozott.

Mindezek mellett szamolni kell, hogy folyamatosan tjonnan belépé startup
cégek és -technolodgidk fognak mozogni a digitalis pénziigyi szolgaltatasi ipar-
agban, ugy hogy az eddig mar versenyelényt szerzett cégek komoly digitalis
eszkozokkel és jogokkal fogjak megprobalni korlatozni a versenyt. A bankok-
nak el kell mélyiteni és fel kell haszndlni a digitélis kapcsolatokat a mobil
funkciokban, kiépiteni sajat brandjukat, ismertté valni a kozosségi médiak
teriiletén és folyamatosan jelen lenni az online interaktiv fizetési megoldasok
tertiletén. A folyamatban megkapott mennyiség@i digitalis adatokat fejlett
elemez6, modellez6 valamint adat- és internetbanyasz szoftverekkel kiter-
jeszteni, és finomitani az tzleti dontéshozatal sordn. Automatizalni kell
a kis értékd, ismétlddo és alacsony kockazatu folyamatokat.

Fontos tertiletté valt a kozosségi marketing adatok gytjtési és digitalis piaci
adatok modellezése. Ki kell alakitani a felhasznalé kozpontu tigyfélkap-
csolatokat és tigyfél portfoliokat. Ezeknek diftferencidltnak, egyszertinek, az
igyfélnek vonzénak, ugyanakkor személyre szabottnak kell lenni, hogy mi-
ként tudja kihaszndlni legjobban szamlajat és hitellehetdségeit.

Tovabb kell fejleszteni a célzott digitalis marketinget, a mikroszegmenta-
last és dinamikusabb testreszabott arazast kell biztositani (Tunde Olanrewaju
- McKinsey’s, 2015). A tovabbfejlesztett adat- és web banydszaton alapuld
ugyfél specifikus célzott digitalis marketinggel el kell érni a termék arukap-
csolast, lehetdség szerint harmadik fél integracidjat (példaul a Facebook).
Csatolni kell lehet6ség szerint befektetési utazasi, biztositasi, ingatlan és ke-
resztértékesitési ajanlatokat is. Csak igy érhet6 el az tigyfél digitalis élménye
és motivdacidja a pénzpiaci termékek mind teljesebb kordi igénybevételére.

Azonban latnunk kell a masik oldalt is. A digitdlis banknak a kibertérben
folyamatosan léteznie kell, ahhoz, hogy piacképes maradjon. Eppen ezért
folyamatosan szamolni a kell az tizletfolytonossag fenntartasanak kotelezett-
ségével, valamint azzal, hogy potencialis célpontként szerepel az internes
csalok, hekkerek szamdra. Széleskoru folyamatosan fenntartott adatkap-
csolataival, online feliiletével és egy id6pontban jelentkezd jelentds mennyi-
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ségl tuigyfélkapcsolataval, a kapcsolddd érzékeny adatok tomegével ellatott
szervereik igen vonzo célpontok lehetnek pénziigyi csalasok digitalis tamada-
sok szamara. Szintén jelentds iizleti kockdzatot jelent, — mint a portfélié.hu
tanulmanya bemutatja —, hogy a hagyomanyos bankoknak jelentés problémat
jelent, hogy technoldgiailag Iépést tartsanak a startup és fintech cégek tech-
noldgiai fejlodésével. Egyrészrodl a pénzintézeteknek egyre nehezebb lesz a kép-
zett technoldgiai szakembert magukhoz csabitani (Portfolio: Cunami kozeleg,
2015), masrészrél a kovetkezd tiz évben a pénziigyi szektorban elkeriilhetet-
lenek lesznek a konszolidaciok és az dsszeolvaddsok. Harmadik akadalyozo
tényezd lesz az egyre inkdbb monopol helyzetbe keril$ internetes nagyvalla-
latok és bankok higtech technoldgiai felvasarlasai és azok azonnali applikala-
sai, jogi licencei és a piaci szereplok fejlédését korlatozé magatartasuk.

8. Fizetési megolddsok a kibertérben

Az elmult évek jelentds valtozasokat hoztak a digitalis fizetési modokban, és
globadlis szinten hozott valtozasokat a pénzforgalmi rendszerekben. Ezek
a valtozasok részben a bankok eldnyeire, részben pedig jelentds részben a ban-
kok hatranydra fejlddtek ki. Az azonban egyértelmi tendencia, hogy a kész-
pénz fizetése az elektronikus fizetési rendszerek elétérbe kertilésével tobb
teriileten jelentdsen héattérbe szorult, mig az elektronikus fizetési eszkozok
tért nyertek. A globalis kereskedelmi és szolgaltatod cégek jelentds piaci szeg-
mensekben eldretortek és ezekhez kapcsoléddan az elektronikus fizetési
rendszerek mind technikai megolddsokban, mind médszerekben jelentsen
fejlédtek, és mindennapjaink részévé valtak. A készpénzes fizetések helyett
dominalnak a kartyas, érintds és internetes alkalmazasok a tranzakciok so-
ran. Ezek az iranyok egyértelmten a hagyomanyos és allamilag ellendrzott
banki megoldasok hatrdnyos helyzetbe keriiléséhez vezettek. Mara az alkal-
mazasok hatdsara a bankrendszernek fel kell ismernie piaci helyzete romla-
sat és a digitalizdlodé piacon kell felvennitik a versenyt a globalis pénziigyi
szolgaltatokkal. Azonban t6bb teriileten immaron szinte monopol helyzet-
ben 1évé (pl.: PayPal) tizleti megoldasokhoz voltak kénytelenek csatlakozni
az eddig a sajat piacukon monopol helyzetben lévé bankok és pénzintézetek.
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8.1. PayPass

A PayPass a Mastercard termékismertetése alapjan ,egy érintés nélkiili fize-
tést lehet6vé tevo elektronikus megoldas” (Mastercard 2015). Elénye, hogy
az tigyfélnek nem kell dtadnia a kartyajat és kisebb 6sszegek esetén a terminal-
hoz vald kdrtya érintés joval gyorsabb a hagyomanyos kdrtyds fizetésekhez
képest. A bizonylatot csak a pénztarnak kell megtartania. Vilagszinten roha-
mosan elterjedt. El6nyei mellett azt is fel kell ismerni, hogy az tigyfélnek az
érintés és a fizetés csak egy mozdulat, és nem jar tényleges pénzforgalommal,
és sokkal nehezebben ismeri fel a pénze kiadasanak tényét, ezzel gyakoribb
és nagyobb Osszegii vasarlasokra sarkal.

8.2. PayPal

Az internetes vasarlasok egyre dominansabb szerepldje a PayPal fizetési meg-
oldésa. PayPal mind a vev8, mind az elad6 részére a fizetési folyamatot meg-
gyorsitja és leegyszerisiti. A PayPal lehetGségeit jol bemutatja a Mobilaréna
tanulmanya, amely részletesen prezentdlja a webshopok (Mobilarena, 2015)
tizemeltetdinek a komplett rendelési folyamat automatizalt végrehajtasat.
A felhasznald kivalasztja a terméket és beteszi a kosarba, majd a fizetésnél
a PayPal-t vélasztja, akkor a PayPal feliiletén tolti ki a cimet és kiild visszaiga-
zolast a rendelésrdl és intézi a fizetést. Ezzel még tobb kisvéllalkozas szamara
biztositanak egy olyan komplex fizetési megoldast, amely tovabb novelheti
a PayPalt hasznalé weboldalak korét. A vésarlé részére elény, hogy a szamlara
atutalja egy Osszeget vagy bankkartyat csatol (T6th Péter, 2015) és arrdl folyik
a tranzakcid. A paypal fizetésnek hatranya a magas tranzakcids dij illetve
a %-okkal magasabb valtasi arfolyam, amely atallithatd a sajat bank arfolya-
mara, de legtobben nem ismerik a médjat. Hasonlé immaron terjed6 rendsze-
rek Barion, Abaqoos, iziSHOP, StormPay rendszere is.

8.3. Bitcoin

Egy virtualisan 1étezd digitalis fizetSeszkoz, 6nallé arfolyamrendszerrel (Wiki-
pedia: Bitcoin, 2016), amelyet alapvetGen a kereslet hataroz meg. Elgszeretet-
tel hasznaljak anonimitasa miatt az internetes vasarlasokra, vagy akar tiltott
szerek és eszkozok ellenértékének kiegyenlitésre. A kapott, vagy utalt 6sszeg
anonim moédon valds pénzzé valthatd. Tobb nemzetkozi tézsdekereskedel-
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mi cég is jegyzi arfolyamat és kereskedik vele. El6nye a teljes anonimitas és
az allam el6li rejthetdség. A megbizhatdsagat jelzi, hogy nemzetkozi tézsdei
jellegli kereskedelem van rd és mara felhalmozasi eszk6zzé valt sok esetben.
Annak ellenére, hogy ezen pénzhelyettesit6 eszkoz szarmazasa és mozgasa
az allami szervek eldl rejtve marad az USA tézsdéin jegyzett szervezetek, mint
pl.: az Ebay elfogadja és kereskedik vele az amerikai hatésagok hozzajaru-
lasaval.

8.4. Digital Wallet rendszerek

A legtobb online kereskedelmi cég sajat kereskedésében bevezette a ’digital
wallet’ rendszert (Wikipedia: Digital Wallet, 2015), és iizemelteti honlapjan.
A vevok keretdsszeget utalva kedvezményeket kapnak vasarlasaikra, illetve
vasarlasok alkalmaval a kereskedék tobbsége pontokat és kedvezményeket ir
jova, amelyek tényleges 6sszeggé valthatok a kovetkezd vasarlas alkalmaval.

9. A digitdlis piactér

A digitalis piactér globadlis kifejlédése mdra vitathatatlan és egyre nagyobb
befolyast nyer a globalis kereskedelem teriiletén. A hagyomanyos tizletek és
bevasarlé utcdk egyre kritikusabb helyzetbe keriilnek évrél évre. Egy 4j keres-
kedelmi modell kialakuldsanak vagyunk tanui. Igazabdl az e-kereskedelem
évek ota 20-25 %-os (SZEK.org, 2015) permanens novekedése az e-kereske-
delembe belép6 1j szerepldk és j tipustl kereskedelmi megoldasok terjesz-
kedése nyilvanval6éan részben a hagyomanyos kereskedelmi médszerek és
piac terhére torténik, akik jelenleg nem képesek rugalmasan alkalmazkodni
a piaci kihivésokhoz. Uj tipusti immar vildgériiletnek szdmit a ’Black Friday’,
amely soran a vilag vezet6 e-kereskedelmi portaljai magukhoz ragadjék a kez-
deményezést és 30-70%-o0s engedményekkel nyomott arakon értékesitik ter-
mékeiket, amikor is sok esetben elérik, hogy ezen a napon meghaladjak addigi
teljes éves bevételiiket. Ez még hazai viszonylatban nem ilyen jelent6s mér-
tékii kedvezményekhez parosul, azonban jol jellemzi a vasarldi intenzitast,
hogy a hazai egyik legnagyobb (Edigital) kereskedelmi portal 6sszeomlott
- mint vasarlé személyes részese voltam - és napokra miikodésképtelenné
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valt az els6 magyar ’fekete péntek’-en, majd a kovetkez évben is csak sulyos
problémakkal kiiszkddve részlegesen miikodott, a vasarlok érdeklédése és
bongészése, illetve a vasarlasok szama és rogzitési hibak miatt.

A Fekete Péntek mind a vasarlo, mind kereskedé szamara jelent6s hasznot
hajt. Az immdaron démping dron kindlt sokszor elfekvé raktarkészletek ki-
arusitasa, jelent6s mennyiségt kurrens cikkel kiegészitve a vasarlok szamara
jelentds engedményt, mig a keresked6k szamara egy 6j vasarléi szegmens el-
érését jelenti. Az is igaz, hogy a digitalis kereskedelem eme kiemelkedé napja
elsésorban a piacvezet webshopok szamra jelent kiugro bevételt, de a digita-
lis 6riiletbe bekapcsolodo és a piacon megjelend kisebb webshopok viszonylag
alacsony marketing koltséggel itt képesek megjelenni a kereskedelem kiber-
terében. Ilyenkor tudnak maguknak nevet, ismertséget kiharcolni és meg-
szerezni az elindulashoz sziikséges vasarléi szamot és magukhoz kétni a fize-
téképes vasarloi potencialt. Azonban immaron nem csak ez a nap az akciok
napja, els6sorban kinai hattert webshopok meglovagoljak a kinai jévet, és
legjabban Red Friday néven tobb hetes akciokat hirdetnek. De médszereik
koz6tt van az 4j vasarlok bombézasa %-os és 10-50 dollaros kedvezmények-
kel, valamint a vasarlasok utdni elektronikus kommentek 5-10 dollaros ked-
vezményekkel valé dotaldsa is.

Mara megvaltoztak a vésarlok szokdsai. A folyamatos mobil hozzaférés,
kozosségi média reklamdompingje, befolyasolasi metodusai és a kozvetlen
ismer6sok megosztasai és ajanlasai jelentdsen determinaljak a vasarléi dontések
meghozataldnak szempontjait. ,,Ranjit Gill, a Boots drogérialanc IT-igazgatdjanak
értékelés szerint — A vasarlo sokkal jobban informalt, sokkal kevésbé lojalis és
ugy lett ar érzékeny, hogy kézben elvérja a kényelmet is” (Ranjit Gill, 2014).

Jol fogalmazza meg a hagyomdnyos kereskedelem fenntarthatésaganak
lehetéségét — mintegy vészharangot kongatva a hagyomanyos kereskedelmi
modellek felett — ,,Jan McGarrigle, a Kereskedelmi Vilagkongresszus elndke:
A kovetkez6 évek igazi kérdése az lesz, hogy hogyan valik a digitalis techno-
légia a hagyomanyos tizletek kozponti tevékenységének részévé” (Balla, 2014).
Jol jellemzi a jelenlegi helyzet megvaltozasat és jové vasarlasi szokasainak
metodikajat Pat Bakey, az SAP kiskereskedelmi iizletagdnak globalis vezetjé-
nek el6adasan elhangozott mondat: Ahhoz, hogy meghozzanak egy vasarléi don-
tést, ma mar a legtobben a telefonjukat veszik el6szér kézbe” (Pat Bakey, 2014).
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Itt szeretném bemutatni a teljesség igény nélkiil a globalis e-kereskedelmi
piac f8bb szerepléit.

9.1. eBay

Az eBay Incorporated az USA-ban bejegyzett internetes aukciokat lebonyolito
weboldal, amelyen globalisan barki eladasra felajanlhatja termékét (specialis
kereskedelmi eljaras ala tartozé terméket kivételével), szolgaltatasat aukciora
vagy promt aron. 1995-6s alapitas o6ta jol teljesitette sajat jelmondatat: The
World’s Online Marketplace (Wikipedia: Ebay, 2015)’ Fejlodését két szammal
jellemezném 1995-6s induldsa utdn 2004-ben 3.27 mig 2014-ben 17.09 milliard
dollar forgalmat bonyolitott le (The Statistics Portal , 2014).

9.2. Alibaba

Kinai érdekeltségti, a vildig masodik legnagyobb kinai érdekeltségii online
kereskedelmi viszonteladoi oldala. A vilag 240 orszagaban (Wikipedia.org:
Alibaba_Group 2015) forgalmaz arukat. 1999-es alapitdsa ota elérte, hogy
cégcsoport értéke 2015-ben mar 212 millidrd dollart. Azonban az Alibaba.com
mar joval meghaladja az e-kereskedelem hagyomanyos hatarait. A busines-to-
business platfromjaival Kinaban és a kapcsol6dé vasarlok szamara a hagyo-
manyos kereskedelmi szolgaltatdsokon feliil komplett szolgaltatast nyujt.
Biztositja az egyének és kisebb cégek részére a nagykereskedelmi aron vald
vasarlast, szallitasi rendszerével, ebank-janak hitel lehetéségeivel, és a csat-
lakozott felhasznalok szdmara felhd- és adatbanyaszati szolgaltatasok bizto-
sitasaval. Gyogyszer kereskedelmi oldala is rendelkezik, amely a kinai gyogy-
szeripar termékeit juttatja el a vildg szamos pontjara, illetve bevezette sajat
flash oldalat, amely akcids termékek forgalmazasat latja el. Rendelkezik sajat
ar-Osszehasonlito rendszerrel, illetve magant6ke befektetési szolgaltatasokat
is nyujt. Az alibaba.com és kapcsolodé oldalai az elsé komplex busines-to-
business kereskedelmi, szolgaltatasi és befektetési és e-bank platform a vilagon.

9.3. Amazon

Az Amazoon.com (Wikipedia.org: Amazon.com, 2015) 1994-ben inditott
egyik elsé internetes kereskedelmi platform. Kezdetben konyvek forgalma-
zasat bizta a kibertérre, de ma is egyik {6 profilja kibévitve az e-konyvek,
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ebook readerek, és dvd-k forgalméval. Ezen feliil gyakorlatilag az elektroni-
kus eszkozok teljes valasztékat forgalmazza. A Mobilpocket.com tizemeltetd
technolégiai cég felvasarlasaval 2005-ben megalkotta sajat e-book reader
formatumat és e-book standardokat, amelyek mai napig is piacvezeté e-bo-
ok formatumok. Az Amazon ebook reader-jei mint a Kindle (Amazon.com:
Kindle, 2015) mai a vilag élvonalaba tartozé digitalis formatum olvasdk és le-
jatszok. Az amazon azonban mdra tovabbterjeszkedett a muvészet, a jatékok
teriiletére is. A vezetd pozicioban 1évé vildgcég idében felismerte az online
zene és a felhdszolgaltatasok szerepét a digitalis vilagban és mara a vilag egyik
legnagyobb online zene szolgaltatéja és a maganszemélyek és cégek részére
pedig a vildgon is meghatarozé felh6 szolgaltojava valt. Varhat6 éves forgal-
ma 2017-ben eléri a 129,954 milli6 dollart (Reuters: Amazon.com, 2015).
A befektetdnek is egyik kedvelt célpontja a tézsdén. A 2011 aprilisdban még
181,58 dollart érd részvény mara 556,29 dollart ér (Reuters: Amazon.com,
2015). J6l jellemzi a céget, hogy * logdjan 2000 dta egy nyil mutat az A-t6l
a Z-hez’ (Wikipedia.org: Amazon.com, 2015) jelezve, hogy barmilyen termé-
ket képesek szallitani.

9.4. Google play

A Google Play Store régebben Android Market (Wikipedia.hu: Google_Play,
2015) a Google keresd és szoftver rendszerének digitalis tartalmat értékesité
szolgaltatdsa, amely részben online bolt, amely szoftvereket, konyveket, filme-
ket, és zeneket arul, részben egy felhében futé online médialejatszd. Sajatossaga
(Wikipedia.org: Google_Play, 2015), hogy a vasarlas utdn a termék elérhetd
a vasdrlo osszes birtokolt eszkozén. A szolgéltaté 2009-ben 2300 tartalom
szolgaltatdsaval indult mara 2,051,820 tartalom (App Brain, 2016) tolthetd le
a felh6bol. A hozzatartozoé google.play digitalis tartalom rendszer lejatszo az
egyik legelterjedtebb hang és média lejatszé a vilag szamitdgépein, telefonjain
és tabletjein.

A fentiek csak kiemelkedd cégei a digitélis kereskedelemnek, de mara mar
az online kereskedelmi cégek és applikdciéi gombamodd szaporodnak ver-
senyre kényszeritve a nagyokat. A feltérekvé cégek, mint az Everbuying.net,
vagy a Gearbest.com kidolgozva a teljes vilaghaléra reklamstratégiajukat és
kedvezményrendszeriiket — pl. ingyenes szallitas- lassan felosztjak és atfor-
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maljak a vilaghalo kereskedelmi rendszerét —, de nyugodtan allithatjuk, hogy
a teljes kereskedelem hagyomanyos modelljét is romokba fogjak éveken be-
lal donteni. Csak ha belegondolunk, hogy 2016-ban a Black Friday forgalma
az elemzdk szerint 11,6 millidrd dollért volt (Swarup Gupta, 2015). Osszeha-
sonlitva Magyarorszdag GDP-jével, ami 2013-ban 138,4 milliard dollar volt
(KSH: GDP, 2014), az jelenti, hogy az internetes vilagkereskedelem egy kiemelt
napja alatt, — amely tulajdonképpen sok esetben az els6 érakat jelenti — meg-
haladja egy kozép-eurdpai orszag 1 havi GDP-jét. Az Alibaba.com a kinaiak
Single Day-en 2015-ben mar 14,2 milliard dollar forgalmat (Paul Carsten,
2015) bonyolitottak.

Jol jellemzi a helyzetet Hegyeshalmi Richard tanulmanyaban, a poziciok
valtozasat tanulmanyaban miszerint letarolja a vilagot a kinai Ebay. ,,A’U.S.
Securities an d’Exchange Commission-hez benyujtott tizleti jelentések szerint
csak az Alibaba kiskereskedelmi részlege tavaly 11,3 milliard megrendelést
kapott; 231 millié aktiv vasarlojuk volt; 36,7 millié regisztralt felhasznaléjuk
van, tobb mint 240 orszagbdl; 2,8 millié online iizlettel dolgoztak egyiitt;
5900-nal tobb termékkategoéridban kinaltak arukat; 248 millidrd dollart kol-
tottek naluk 6sszesen. Ez tobb, mint amennyit az Amazon és az Ebay egytitt
osszehoztak” (Hegyeshalmi Richard, 2014). A szamokbdl is lathato, hogy az
Alibaba Group egy év alatt tobb forgalmat bonyolitott le, mint hazank GDP-
nek duplédja. Kozel annyi online céggel allt izleti kapcsolatban, mint az EU és
NATO tag Litvania (2,956 millid) sszlakossaga.

9.5. Business-to-business (B2B)
A B2B alapvetden iizleti élet gyartok és keresked6i kozott folyé elektronikus
kereskedelem (Wikipedia.org: Business-to-business; 2016). Ebben az dsszetett
termeldi és kereskedd halozatban egy adott cég egyszerre lehet vevo és elado is.
A B2B tizleti szféra kereskedelmének jelentds részét adja. A kereskedelem
egy szabalyozott keretek kozott miikod6 kereskedelmi platformon torténik.
Az iizletben a legfontosabb szerepl6k az eladd- és vevé vallalatok, elektroni-
kus kozvetitd cégek, szallitok és bankok.
A business-to-business dsszetett termelési lancolatok sokasaga, ahol ugyan-
az a fél lehet ajanlattevd és elfogadd is. Az ,,igy forgalmazott aruk, termékek,
szolgaltatasok sokszor keretszerzédésekben korvonalzddnak, ebbdl kovet-
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kezéen nem probléma, ha azokat nem lehet a helyszinen megnézni, kipro-
balni” (Cégvezetes.hu: Elektronikus kereskedelem; 2016).

Egy B2B platform létrehozdsa és tizemeltetése jelentds koltséggel jar és
a szolgaltatasért kapott illeték sokszor a miikodés koltségei is nehezen tériti
meg. Ezért alakultak ki az ipardagban koncentralt és szakosodott nagy aru-
mennyiséget hirdetd és kozvetitd kereskedelmi platformok. A cégek sok eset-
ben csak rovid informalis platformot hoznak létre.

A szerepl6kon kiviil szitkség van még megfelel6 infrastrukturalis hattér-
re, kommunikacids csatornakra és vallalati belsé informaciés rendszerekre,
melyekhez kapcsolédnak a kereskedelmi alkalmazasok. Ezek a platformok
biztositjak a kereskedelmi tranzakciok objektiv és emberi befolyastdl men-
tes lebonyolitasat. El6nye, hogy a vilag barmely részének aruihoz, vevéihez
kapcsolatot teremt a platform idéponttol fiiggetlentil, és képes a szallitast, sok
esetben a finanszirozast is megoldani a rendeléssel egy id6ben. Alapvetden
harom formadja alakul ki, mint a nyilvanos piactér, a magan e-piactér és a kon-
zorcionalis e-piactér. Az utdbbi sajatossdga, hogy egy iparagba tartozok pro-
baljak egymas kozott kereskedelmi kapcsolataikat optimalizalni. A nyilvdnos
piacterek egyre nehezebben boldogulnak, mivel a vallalatoknak egyre fonto-
sabb a beszallit6 ismerete, ha pedig mar ismeri, akkor kozvetlentil rendel téle.

10. Kozosségi média a kibertérben

10.1. Facebook hatds

Még egy évtizede elképzelhetetlennek tlint, hogy a vilagon énkéntes csatla-
kozéssal létrej6jjon egy olyan egymassal kommunikald, életstilust és az élet-
viteli és magan adatokat megosztd, befolyasold szervezet, amely mara 1,59
milliard embert tomorit a kibertérben, és ez a szam 2030-ra 5 milliard em-
berre tehetd (Mark Zuckerberg, 2016) a jelenlegi névekedési litem tartdsaval.
A ,tészez$” eleinte tizenéves, mara mar minden generaciot 6sszefogo kozos-
ség egyik jellemzéje, hogy életvitelének szoros részévé valt az alkalmazis.
Munkahelyiiket, kapcsolataikat, szerelmeiket, pihenésiiket, nyaralasaikat és
egyéb szamukra fontos képeket, hireket, vagy recepteket megoszté emberek
szamdra nélkiilozhetetlen a kapcsolatok tartasa és visszajelzése digitalis kom-
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munikacids csatorndn. A ,,posztolas” vagy ,lajkolas” mdra az mindennapi élet
fogalomma valt. De mar a digitalis média is részben ezek alapjan itéli meg
egy ember, egy hir, egy feltoltott vided vagy egy szervezet virtualis értékét
a digitalis térben. Mara mar ezek a fogalmak sok szazmillié ember életvitelét
valtoztattak meg részlegesen beleépiilve a nyelviikbe, tarsadalmi szokasaikba
és determindljak tarsadalmi elfogadottsagukat, sét befolyasoljak karrierjiiket
is. Ez a generacié nem csak csatlakozik az internethez, hanem gyakorlatilag
folyamatos netkapcsolatot tart fent, és ezen kommunikal és ezen koveti figye-
lembe kapcsolati kortébe tartozé emberek, életét, véleményét, kapcsolatainak
alakuldsat, szokdsait, vagy éppen jelenlegi helyzetét. A rendszer alkalmas, hogy
az egyénhez tartozé minden emberrel egyszerre online kapcsolatban legyen és
tobb emberrel is fenntartsa parhuzamosan a kommunikaciés kapcsolat. J6l
jellemzi az ismeretségi korombe tartozo fiatalok mondata a jelenleg Facebook-
generacionak nevezett fiatalok megitélését a helyzetrél miszerint ,,Ha nem
vagy fenn a Fészen NEM LETEZEL!”

A Facebook nem csak a személyek szocialis kapcsolatinak halojat térké-
pezte fel, hanem beleivodott a mindennapjaink gazdasagi rendszereibe is.
Mara a Facebook komoly tizleti sikereket ér el marketing tevékenységével
célzott reklamjaival és az ahhoz kapcsolddoé a Facebook profilon értékesitd
web-aruhdzak lancolataval. Ismeri igényeinket, pihenési, utazasi, vasarlasi
szokasainkat, a hozzank kapcsoldd6 hald tagjainak szokasait, igényét és mind-
ezt adatbanyaszati modszerekkel felderitve folyamatosan bombdz minket
a kapcsolodo halozatunk szintjén célzott reklamjaival. Sok esetben felugro
kapcsolddo lapokkal, amelyek lezardsa komolyabb odafigyelést igényel, tehat
még egyszer at kell nézni a hirdetést, hogy le lehessen zarni, ezzel elérve, hogy
biztos tudatosuljon benniik a megcélzott termék vagy szolgaltatas, vagy szol-
galtaté. Ha egyszer valaki megnyit valamit érdeklédési korében az biztos
lehet benne, hogy a kévetkezd napi csatlakozaskor a téma értékesitéséhez kap-
csolodd internetes kapcsolat meg fog jelenni. A Facebook gyakorlatilag min-
dent megjegyez tagjairdl, akdr akarjak, akar nem.

Amikor Max Schrems osztrak joghallgaté beperelte a Facebookot, hogy
adjak ki részére engedélye nélkiil milyen adatokat gytjtottek rola, a per meg-
nyerése utan a Facebookt6l megkapott informaciok 1222 oldalt tettek ki neve-
zett személyrdl. A birdsag el6tt kimondasra kertilt a ,,Facebook egyszertien
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nem kér hozzajarulast a maganadataink ,,sokoldalt” felhasznalasahoz, csuklas
nélkill atadja a felhaszndlok adatait, képeit, videdit, kozosségi tevékenységé-
nek informdcidit az NSA-nak, az altalunk torélni vélt anyagokat valdjaban
nem torli, folyamatosan elemzi a felhasznaldi szokasokat, keres6jét nyugod-
tan tekinthetjitk kémszoftvernek is” (Hirado.hu, 2015).” Egyre tobb gondja
van a Facebook-nak a személyi- és biometrikus adatok gytijtésével. Az arc-
felismerd rendszert alapfunkcidban bekapcsolva vezették be anélkiil, hogy
ténylegesen a felhasznalok hozzdjarultak volna. Barki, mind a felhaszndlo,
mind, aki a felhasznaldk altal feltoltott képeken szerepelt gyakorlatilag azzal
kellett szembesiilnie, hogy biometrikus adatait engedélye nélkiil feldolgoztak
és eltaroltak. Ettdl a pillanattdl kezdve a vilagon barhol felismerhet6vé és azo-
nosithat6éva valt. El6szor az Eurdpai Unidban kellett kikapcsolni a biomet-
rikus adatok gytjtését, mara mar a BIPA (ilga.gov: BIPA, 2016) alapjan az
amerikai birdsagok befogadtik a Facebook-ot perel6k beadvanyat (Sruthi
Shankar, 2016).

A Facebook alkalmazas(ok) betorése a mindennapi életbe, jelentésen meg-
valtozattam kommunikdcids szokasainkat. Ez mara mar mind a maganélet-
ben, mind a politikdban érvényesiil. A ’Facebook generacid’ rengeteg idét tolt
a képerny6t bamulva, amely a hagyomanyos értelemben vett emberi kommu-
nikacié rovésara torténik. Folyamatosan valtozik a digitalis alkalmazasok
hatasara a barat és az ismerds fogalma. Régebben baratsagok alapvetden csak
személyes kontaktusokon alakultak ki, mara agy is kialakulnak baratsagok,
s6t parkapcsolatok is, hogy el6tte természetes személyként nem is ismerték
egymast. A személyes aktivitas folyamatos posztolasa, az érdeklédési kor,
a munka és a személyes kapcsolatrendszer publikaldsa révén létrejové kiber
kapcsolatok lehet&vé teszik, hogy késGbbiekben kialakuljanak személyes kap-
csolatok is. ,, Két dolog viszont nagyon is megvaltozott, ha ismerdsrél, ha barat-
rél van sz6. Egyrészt a folyamatos tajékozottsag: mindent tudunk még a leg-
tavolabbi ismerdsrdl is. Kivel jar éppen, hol dolgozik, szereti-e a munkajat,
gyereke sziiletett-e, milyen zenét hallgat, melyik koncerten jart vagy éppen
hol ebédelt és kivel. mar nincs sziikség személyesen fitogtatni, hogy ki mit ért el
az életben, azt ugyis tudja mindenki. valédi kapcsolatok sokkal intenzivebbek
lettek. Folyamatosan informaciot kiildiink és kapunk célzottan, az tizend falon
kevésbé célzottan, de mégis allandé a kapcsolattartas. Ezzel egyiitt azonban
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sokkal konnyebb megszakitani is egy ismeretséget. Elég tordlni az ismerdsok
koziil, vagy egyszeriien nem keresni tobbet, igy nem kell bajlédni a szalak
elvarrasaval” (Arki Noémi, 2015).

Ha megnéziink egy atlagos profilt megallapithatjuk, hogy legtobb face-
bookozd megadja email cimét, telefonszdmat, lakhelyét, sziiletési idejét, iskolai
végzettségét, hobbijat, érdeklédési korét mindezzel megkonnyitve a mar fent
emlitett marketing informaci6 gyujtését és a célzott reklam tevékenység hata-
sossd tételét. A legtobb felhasznald posztolja képeit, szorakozasat, kirandulasait,
nyaralasait és hangulatat, kapcsolati allapot valtozasat. Ezek az informaciok
valdjaban baratainak vagy azoknak hitt facebook kapcsolatainak szoélnak,
akik ezek alapjan itélik meg, fogadjik el vagy utasitjak el a személyt.

Sok esetben azonban ezen informacidk akaratlanul is olyan kezekbe kertil-
nek, amelyeket a facebookozd nem is gondol. Méra a munkahelyek sok esetben
ellenérzik dolgozdik profiljat, és dontenek esetleges alkalmazasukrol vagy
elbocsajtasukrol. Ezeket az informdciokat adatbdnyaszati technologidkat alkal-
mazd cégek részére eladjak és ezzel sok esetben potencidlis piaci vagy politi-
kai célok elérésének piaci szegmensei lehetnek, vagy éppen allami nyomozati
szervek vizsgalatanak részeseivé valhatnak. Egy akaratlan informaciéval akar
segithetik a blin6z6ket is blincselekményeik elkovetéséhez anélkiil, hogy fel-
fognak, hogy barataiknak szol6 fénykép, vided, személyes adat vagy vélemény-
nyilvanitds milyen elektronikus folyamatokat indit el és milyen informacio-
halmazt biztosit tulajdonképpen illetéktelenek részére.

Sok esetben azonban a felhaszndlok szandékosan hamis informéciokkal
posztoljak ki énjiiket és szokasaikat. Ezek hatdsair6l a mai napig nem sok
felmérés jelent meg.

Az elmult 10 évben egy teljesen Uj ipardg jott létre a kozosségi média és
keresérendszerek elterjedésével, anélkiil, hogy valdjaban nem is ezek a cégek
teremtették meg, hanem a gazdasagi és politikai igény hivta létre ezeket. Az
adat-, szoveg-, és webbanyaszat, valamint a hal6zatelmélet és a virtualis valo-
sag alkalmazasa a mindennapok részéve valt a kibertérhez kapcsolodoé cégek
piacan. ,,A markak nem engedhetik meg maguknak, hogy ne legyenek jelen,
ami magaval hozta olyan szakmdk, teriiletek megjelenését, mint a kozosségi
média marketing, a célzott reklamozas, vagy a kifejezetten kozosségi médiara
specializalodott tigynokségek. Azért a Facebook sem jart rosszul ezzel, bevé-
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teleinek 46%-at ugyanis a reklamok szolgaltatjak. ,A markak tehat konnyen
elérik kozonségiiket, a Facebook ezzel jol keres, viszont ott van a masik oldal
is, a célpont: a felhasznald, aki mostantol ha elégedetlen, egyetlen Facebook
poszttal lejarathat egy markat az egész vilag, de legalabbis tobb szaz ismerds
elétt, igy a jaték kétoldaluva valik” (Arki Noémi, 2015).

Mara a politikai élet szerepl6i is aktivan hasznaljak a kinyert felhasznaloi
vélemény adatokat. Ha kozvetve is, de sok esetben mind a gazdasagi tarsa-
sagok, mind a politikai céljukat megvaldsitani kivané politikai szereplék
kihasznaljak, hogy a hirportalok a Facebook alapjan déntik el a hir jelent6-
ségét. Tudomasul kell venni, hogy a felhasznalok tobbsége az internetet
hasznalja mindennapi tdjékozddasra, és mara mar a folyamatosan a mobil
eszkozein a Facebookon 16g6 1,5 millidrd ember innen kapja az informaciot
és természetesen a fontos hirekkel egyiitt megjelend jol megfizetett reklam-
ajanlatot is.

Egy masik olyan jelenségre is fel kell hivni a figyelmet, amely a nagy sebes-
ségl elektronikus kapcsolattartas és széleskort kapcsolati halé kapcsan meg-
jelent. Mind a politika részérdl, mind a civil szervezetek vagy szervezédések
részére megnyilt a nagy sebességii és az allami kontrolt viszonylagosan elke-
rild szervez6dés lehetésége. Ilyenek a voltak hazdnkban a hallgatéi 6nkor-
madnyzatok tiintetése, vagy az internet ado elleni tiintetés 6nszervezddése, de
az illegalis gyorsulasi versenyek szervez6i eldszeretettel hasznaljak ezt a for-
mat a helyszin utolsé pillanatban valé megadésara.

Az elektronikus kapcsolattartasnak az allam azonban az eldnyeit is évezi,
mivel sok esetben civil dnszervezddések jonnek létre, egy-egy téma (kornye-
zetvédelmi, jotékonysagi 6sszefogasok), érdekl6dési kor, vagy tertileti egység
(pl. lakohely) kapcsan. J6 példak a varosvédd, vagy kulturalis 6nszervezddé-
sek, azonos érdeklédési kort személyek tematikus szervezddései is.

10.2. Chat eszkozok

Olyan online elektronikus tarsalgasi forma (Wikipedia.org: Online_chat,
2016), amely a publikus chat csatornakon (internet, vagy szévegkiildési tarsal-
gasi forma, amely két vagy tobb ember kozott jon létre. A chat programok egy
része hang alapt, mas résziik szoveg alapu, vagy ezek keveréke. Egyik fontos
jellemzdjiik, hogy a felek kolcsonos jovahagyasa szitkséges hozza. Ilyen prog-
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ramok a Windows Live Messenger, Google Talk, Viber. Egyik legjobban fejl6d6
vilagszerte elterjedt részben ingyenes alkalmazas a Skype (Wikipedia.org:
Skype, 2016), amely a video kapcsolat lehet6ségét is tartalmazza. Mara tizleti
alkalmazasaval vided-konferencia hivhato6 ssze és elé szoban lebonyolithatd
gyakorlatilag a sziikséges adatbiztonsag megteremtésével. Ez a lehetdség biz-
tositotta az tizleti életbe torténd széleskoru elterjedését, valamint az, hogy
a drdga roaming mobil rendszereknek ingyenes vagy jelentdsen olcsébb kon-
kurencidjava valt. J6 minéségti kép- és hang kommunikaciot biztositva kor-
latlan szamu végpont kozott, gyakorlatilag barmilyen id6tavban. Meg kell
még itt emliteni az egyre agresszivebben novekvé "Facebook Messenger’-t,
amely, mint a chat lehetdség beépitésre keriilt Facebook alkalmazasba, ezzel
azonnal kommunikaciét biztositva az alkalmazoék kozott. Ezzel a chat funk-
cidval egy csapdsra létrejott egy olyan informatikai halézat, amely potenciali-
san képes dsszekotni kozel masfél millidrd embert. Erdemes végig gondolni,
hogy milyen potencidlok vannak egy masfél milliard embert 6sszek6td kom-
munikacids halézatban, vagy ennek kiesése, blokkoldsa milyen zavarokat
okoz a gazdasagban, a kommunikdcidban, vagy esetlegesen az allam vagy
pénzintézetek miikodésében.

11. A felhé alapu szamitdstechnika

A felhé alapu szolgaltatasok (Wikipedia.org: Cloud_computing, 2015) az
utolso évtized informatikai egyik leggyorsabban fejlddé teriilete. Lényege,
hogy a felh6t igénybe vevének nem kell adatait sajat informatikai eszko-
zein tdrolnia, azok tizemeltetésérol, védelmérdl gondoskodnia. Utolérhetetlen
elényt nyujt a nemzetkozi gazdasagi életben, hogy ,,nem vagyunk egyetlen
szamitastechnikai eszkézhoz kotve. Ugyanigy eltlinik az a régi félelem is,
hogy elfelejtiink magunkkal vinni a gépen egy fontos dokumentumot, nem
talalunk egy kiemelt fotdt, vagy hidnyzik az otthon felhalmozott lemezgyj-
teményiink” (humansoft.hu/Alkalmazas_szolgaltatas). A felh6 lehet egy
helyi halézaton vagy az interneten. A felh6t altalaban a http protokolon
keresztiil biztositja a szolgaltat. Ugyanigy a sziikséges szoftvereket és plat-
formokat is biztositja a felhé tizemeltetdje. A hardvereket, a szoftverek nagy
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részét, illetve az tizemeltetd személyeket sem kell a felh igénybe vevéjének
biztositania. Igy a felhével jelentés humdn és hardver kéltség takarithatd
meg. Ugyanakkor mivel a felhdszolgaltatdsok altalaban nagy nemzetkozi
cégek, igy a szolgaltatasok szinvonaldnak is folyamatosan fejlesztésével és
a beruhazasok biztositdsaval a felhdszolgaltatds is a nemzetkozi élvonal-
ban marad.

A felh6 lehet publikus, privat, hibrid vagy kozosségi felhé. Igény szerint
privat felhd is kiépithet6, ahol a privat felh6 tulajdonosa biztositja a sziik-
séges eszkozoket, illetve az informatikai személyzetet. Specidlis lehet6ség
a tarhely szolgéltatas, ahogy a szolgaltatd a tarhelyet biztositja.

Elényei kozé sorolhato, hogy helyfiiggetlen és barhonnan kénnyen elér-
het6, amely nagy elénye a nemzetkozi tizleti életnek. A felhé méretezhetd.
A cégek novekedésével a bérelt felhé mérete is rugalmasan novelhetd, vagy
igény esetén privat felhévé alakithato, illetve igény esetén a sziikséges tobb-
letkapacitas projektekre vagy idészakokra is bérelhetd. A felh6 tovabbi el6-
nye, hogy megbizhato, biztonsagos, és jogtiszta. A felhészolgaltatas igénybe
vevéje megtakaritja a hardvereszk6zok megvasarlasanak és az tizemelteté-
sének koltségeit azonban azt is figyelembe kell venni a kialakitasanal, hogy
a halozati forgalmi koltségek és a bérelt kapacitas koltségei megjelenik.

A felh6é-élmény létrejotte Uj perspektivakat nyit meg a tudasmegosztas,
a kozos munka, a kozosségben valo 1étezés és a kommunikdcid teriileten.
A felh6szolgaltatdsok ,,jelentdsen kevesebb kockazati tényezével viszont tobb
beépitett garancidval birnak” (Humanszoft.hu: Felhészolgaltatasok; 2016).

12. A virtudlis valdsdg

Virtudlis valésagon a ,multimédias eszkozokkel vagy szamitogéppel szimu-
lalt valésagot értjik” (Wikipedia.org: Virtual_reality; 2016).

A VR eszkozt visel6 személy(ek) szamadra egy fizikai jelenlét van szimulélva
egy nem létez6 elképzelt digitalis vilagban, amely lehet6vé teszi szamukra,
hogy kolcsonhatasba lépjenek az elképzelt vilag elemeivel. Virtualis valosag-
ban mesterségesen manipulalhatok az érzékszervi tapasztalatok, amely ma-
gaban foglalja a mozgast, a latast, a tapintdst, a hallast és a szaglast.
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Virtualis valosag alkalmazdsa mar csak a 2016 évet alapul véve is expo-
nencidlis fejlédésen ment keresztiil. Még egy két éve csak kevesek specialis
oktatasi és tervezési eszkzébdl jelenleg mara mar szamos tertileten elérhetévé
valt annak koszonhetéen, hogy 100$-t6l megkaphatok a 3D virtudlis szem-
tivegek. A fejlédéshez hozzdjarult nagy mobilgydartok és szolgaltatdk appjai,
valamint a GO-PRO jellegii és 360 fokos rogzitésti kamerak és 3D mobiltelefon
kamerak elterjedése. Mara mar az orvostudomany VR alkalmazasai, az ok-
tatas, az esemény és élményrogzités modszerei is gyokeresen atalakuléban
vannak ebbe az iranyba. Megjelentek azok a VR és 3D alkalmazasok, ahol mas
helyszinen tartézkodé orvos team-ek kozvetleniil is beavatkozhatnak a mtitét
soran, vagy mds kontinensen tartézkodé orvosok és nézok élében 3D-ben és
4K felbontasban nézhetik a miitétet, mintha jelen lennének a helyszinen.

Igen érdekes alkalmazasok a keriiltek kifejlesztésre, a Samsung és Face-
book egyiittmiikodésébdl (Lauren Hockenson, 2016), amelynek terjesztése
reklamozasa természetesen elsGsorban a Facebook kozosségi média meg-
osztasara és a youtube-ra épiil. A ,,360 fokban rogzitett filmek és eszkozok
és a VR eszkozok elterjedése gyokeres valtozast hoz az elkovetkezd évek
tartalomfogyasztasi szokasaiban.” (24.hu: Tériszonyos videdval kampanyol
a Facebookon a Samsung, 2015). Kifejlesztésre keriilt a Samsung Gear VR 3d
szemiiveg és alkalmazdsok a BeFearless projekt (Samsung.com: Launching
People #BeFearless, 2015) keretében, amely segitésével néhany hét alatt le-
gy6zhet6vé vélik az eddig nem vagy nehezen gyogyithato tériszony (Vrscout.
com: Projects Overcoming Your Fear of Heights with Samsung Gear VR 2016);
vagy szorong6 emberekben kifejleszthetd a tomeg el6tti beszéd (Youtube:
Launching People, 2016).

Erdekes létni, hogy a Samsung 3D virtualis teret el84llit6 csticstermékének
terjesztését a kozosségi médiara, elsGsorban a Facebookra és a youtube-ra
bizza, és itt kampanyol a témaban. Mara tudomasul kell venni, hogy ez egy
1,59 millidrd f6t osszefogo digitalis szervezet (Mark Zuckenberg, 2016), ahol
a megosztasok révén a Higtech termékek néhany dra alatt kozismertté valhat-
nak megfelel6en célozott célkzonséghez eljuttatott reklimmal, vagy barati
megosztassal és a megfeleld min6ségili youtube video reklam anyagokkal meg-
tamogatva. Ilyen esetben mire a konkurencia elkezdené a fejlesztést, mar le
is cseng a projekt vagy kozel monopolhelyzetben van a gyartd.

MUHELYTANULMANYOK | 2016/1. SZAM 163



BARrsy MIKLOS

A VR alkalmazasok fogjak révidesen determinalni a mobil kommunika-
ciot, a jatékipart, oktatdst, a kiképzést, a tervezést (pl., targyakt, épiiletek, va-
rostervezés), a filmipart, a terapias modszereket és az orvosi alkalmazasokat.

Azonban més teriileteken is beszdlltak a cégek a VR robbanas versenybe.
Ugyanigy piacra dobta sajat termékét a HTC is VIVE (Htcvive.com, 2016)
néven. Itt szeretném érzékeltetni ennek a piacnak az intenzitasat és nagysagat.
A VIVE piacra dobasét koveten ,,10 perc alatt 15 ezer darabot adtak el di-
gitalisan 12 millié dollar” (Pcword, 2016) értékben.

A Microsoft Hololens (HVG: Minden kideriilt, 2016) kamerak és érzékel6k
teljes repertodrjat beépitette a szemiivegbe, sot teljesen 6nalléan mtikodd
szamitogép is keriilt a HOLOLENS-be, amely alkalmassag teszi, hogy visel6je
orakon keresztiil helyétdl fiiggetlentiil 6sszemossa a virtualis teret a valddival.
Ezzel Gjabb fejlesztések és tavlatok nyiltak meg virtualis valosag barmely
koérnyezetben vald alkalmazasa elott.

A VR robbandsa soran teljesen ismeretlen cégek léptek el6 a semmibdl és
rohamléptekkel fejlesztik eszkozeiket — mint a Zhuoyuan 9D Virtual Reality
VR Simulator a teljes kortien realis élmény nyujté auté (Guangzhou Zhuo-
yuan Group, 2016). Ugyancsak roham Iéptekkel fejlédik a ,VR oktatas” (Cyber-
sceince3d: Bringing Learning to Life in VR 2016) is, mint az oktatas egy tj
igen hatékony dimenzidja. Elénye, hogy az oktatott személy érzékelését kont-
rol alatt tartja. Az oktatott személy nem a tanul a hagyomanyos értelemben,
hanem a megtanulni szant folyamat terében létezik, mozog, kommunikal és
érez. Igy 4téli a tényleges tevékenységet, amely rogzitédik emlékeiben, mintha
valéban megtortént volna vele. A VR eszkozei” szamitogépekhez (Getfove.
com:The World’s First Eye Tracking virtual reality headset, 2016), mobilte-
lefonokhoz (Samsung.com:gear-vr 2016), illetve mdr a jatékkonzolokhoz
Morpheus-projekt (Wareable.com: Project Morpheus Feature, 2016) keretében
kifejlesztett olyan kisméret6 3D szemiivegek, amelyek létrehozzak barhol a
felhasznald szamara virtualis valosagokat, még akkor is, ha mozgasban van.

A megjelenést kovetden az eszkozokhoz a gyari alkalmazésokon kiviil
a kiilsé fejlesztd cégek részérdl haladéktalanul megkezdédnek a fejlesztések.
Elsésorban a jaték és filmipar, de a geoldgia, orvostudomany, oktatas, GPS
és térképes és nyilvanvaldan a katonai alkalmazasok sem késlekednek. Gya-
korlatilag egy honapon beliil legtobb esetben mar kész alkalmazascsomagok
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kaphatok az eszk6zokhoz. A fenti fejlédési sebességet latva mara megjosol-
hatatlan a fejlddési kimenetele és iranya a VR és 3D eszkozok és alkalma-
zasok teriiletén. Az azonban biztosan allithato, ha idében nem csatlakozunk
a piaci trendekhez és lehetségekhez, mind hardver mind szoftver teriileten
jelentds piaci hatranyba kertilhetiink, amelyre a specidlisan garantalt jogok
miatt rovid idén betérni mar lehetetlen lesz. Csak a piac vasarloi lehetiink és
nem aktiv szerepl6i.

Azonban fel kell ismerni a negativ oldalt is, hogy az a fiigg6ség, amelyet
a szamitogépek és a telefonok alkalmazasi jelentenek a virtualis valdsagban
még fokozottabban fiiggdvé és befolydsolhatobba tehetnek alkalmazokat. Ez
kiilénosen abbdl a szempontbol lehet veszélyes, hogy a virtualis valésagban
érzékelésiik és valosag megitélésiik elektronikusan manipulalasra keriil.

Azt azonban nyugodtan kijelenthetjiik, hogy ezen eszk6zok jelentdsen
el6segitik az oktatast, a képességfejlesztést, és a kommunikacié hatékonnya
tételét, és jelentdsen felgyorsithatjak a tudomanyos kutatdst.

13. Adatbanyaszat és big data eszkozok alkalmazasa politikai és gazdasa-
gi célok érdekében

Az e-kereskedelmi forradalom hatterében egy 4j iparag is megsziiletett, és
mara mar kitrve a kereskedelem holtterébdl, immaron a gazdasag tobb te-
riiletén is megjelent, és a mara egyre jelentGsebb a szerepe a stratégiai-, és az
operativ tizleti dontések soran. A nagy mennyiségl kereskedelmi tranzakcié
online adatainak feldolgozasa, és a tomegesen megjelend internetes keresések
adatainak gyakorlatilag online értékelése és a vevéi szokasok elemzésének
igénye jelentdsen elStérbe helyezte a statisztikai programok alkalmazdasat és
létrehozta az adatbanyaszati eszkozoket, majd az hatalmas mennyiségti on-
line adatfeldolgozas igénye kialakitottat a Big Data (Wikipedia.org, 2016)
programok alkalmazasat. Ezek a gazdasagi adatfeldolgozo és elemz6 progra-
mok gyakorlatilag évek alatt szétterjedtek a gazdasag minden teriiletére.
Mara mar a kereskedelmen kiviil a bankrendszer, a biztositas, az egészségligy
valamint a gazdasag egyéb tertiletein is teret nyertek a Big Data, adat-, és sz0-
vegbdnyasz programok és komplex alkalmazasok. Mara ezek az alkalmazasok
az informatikai eszkozok jelentds technikai fejlédésének, a felhdszolgaltatasok
megjelenésének illetve az alkalmazott programok elterjedésének és részben
ingyenessé tétele kovetkeztében az tizleti alkalmazasok szintjén megjelentek
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a kkv-szektorban és tért nyertek az informatikai- és gazdasagi oktatasban.
A mind szélesebb szakember garda megjelenésével prognosztizalhaté a gazda-
sagi alkalmazasok mind szélesebb korben torténd alkalmazésa és elterjedése.
Ezek az adatbanydsz programok (Wikipedia.hu: Adatbényaszat, 2015) alkal-
masak arra, hogy a nagy mennyiség(i adatokban megfelelé szakembergarda
kozremiikodésével és a beépitett algoritmusok mentén feltarjak az sszefiig-
géséket a numerikus adathalmazokban és elére jelezzék a sziikséges gazdasagi
informdciok elérésének lehetséges megoldasait.

Ilyen megoldésok a strukturalt adatbanyaszat, amely a meglévé adatok
alapjan mintakat éstrendeket keres (Dr. Bodon Ferenc, 2010), a webbanydaszat
(Jaideep Srivastava, 2015), — amely pl. a web folyamatok, kattintdsok idébe-
li egymas kovetések mintait elemzi-, a szovegbanyaszat (Dr. Kovacs Laszlo,
2015), amely a kommunikaci6 és média kommentek kommunikaciok szo-
veg és adatelemzése alapjan alkot képet a potencidlis vevokrél vagy termék
megfelel3sségrol. Ide tartozik még a biometrikus adatok banyészata (Francisco
Gutiérrez, 2016), amely az egér mozgas vagy billentytizet letitések alapjan azo-
nositja a célszemélyt vagy a potencialis vevét és a megfelel6 marketingcél
iranyaba tereli. Eszkozeik koziil egyre jobban fejlédik a prediktiv elemzés,
amelynek segitségével a ,specialis jellemz6k alapjan kategériakba sorolva
adatainkat, a multbeli viselkedést alapul véve valoszinisitiink (,,el6re meg-
mondunk”- innen a prediktiv elnevezés) egy jovébeli viselkedést adott hely-
zetben” (Adattudomany.blog.hu, 2014).

A szakteriilet egy specialis eszkoze a HADOOP (Sas: Hadoop, 2016), nyilt
forraskodu adattaroldsi- és feldolgozasi technoldgia, amely kiilonosen alkalmas
eltéré adattipusok befogaddsara. Osztott file kezeléssel és alkalmazdsokkal
képes arra, hogy egy atlagos méretti szamitogépekre is telepithetd legyen és
alkalmazhat6 legyen akar magdn, akdr kisvallalati kdrnyezetben a sziikséges
adatok kinyerésére és elemzésére. Az adatbanyaszat gyors elterjedését és ok-
tatdsat egyre tobb szabad licenct és forraskodu eszkoz segiti. Ilyen a szabad
forraskodu szakteriilet specifikus programozasu 'R-nyelv’ (Wikipedia.org,
2016), illetve a részlegesen szabad felhaszndlasu adat-, és szovegbanydsz prog-
ramok, mint a Data Miner illetve Weka programcsalad.
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13. A hdlézat elmélet fejlodése, tevékenységek
elore jelezhetdsége, egyén és gazdasdg
behatdrolhatosdga, sebezhetdsége

A kibertér kutatasanak és egyik legjelentdsebb hazai sikerének a halézatel-
meélet megalkotasaban kulcsszerepet jatszo Barabasi Albert-Lasz16 (Energia-
pedia.hu: Barabasi Albert Lasz16 2016) professzorhoz kothetd, aki a North-
eastern Egyetem Komplex Halozati Kutatokézpontjanak (Center for Complex
Network Research) vezetdje, és mind az Amerikai Fizikai Tarsasag, mind
a MTA tagja. A fizikus kutato a skala fiiggetlen halézatok felfedezésével és a
komplex haldzatok kutatasaval vivta ki hirnevét az informatika és a tudo-
many vilagaban. Konyvei a ,Villanasok” (Barabasi Albert-Laszl6 2010) és
a ,Behalozva - a halézatok 4j tudomanya” alapmitiként szerepel a vilag vezet6
informatikai oktatdsi intézményeiben a halozatkutatas oktatdsa teriiletén.
A Word Wide Web topoldgidjanak bemutatasa, és a nem linearis halézatok
szisztémainak feltérképezésével feltarta a halézati komponensek 6sszefiiggé-
seit és kapcsolatrendszereit. Egy szociologiai, gazdasagi, bioldgiai, sejtszerke-
zeti, orvosi tudomanyteriileteken is alkalmazhat6 Gj tudomanyag kérvonalai
bontakoztak ki a latszolag informatikai magyarazat mogott. Tobbek kozott
alkalmazzak a DNS lanc és a sejtkapcsolatok leirdsa sordn is. Az internet fel-
térképezésével és a ,,Six degrees of separation” et felhasznald (Wikipedia.org:
Six_degrees_of_separation 2016) gyakorlatban alkalmazhat6é halézatokat
és kapcsolatrendszeriiket elemz6- és feltérképezd elmélet és a kapcsolddd
szoftverek létrehozasaval bebizonyitotta, hogy barki kapcsolatba hozhato bar-
kivel egy ismeretségi lancon keresztiil, melyben a két végpont koz6tt maxima-
lisan 6t elem van (Wikipedia.hu: Hat 1épés tavolsag 2016). Felismerte, hogy
»egy novekedésben 1év6 haldzatban akkor beszéliink preferencialis kapcso-
l6dasrdl, ha egy csucs kapcsolatgyijt6 képessége a mar osszegyijtott kap-
csolatainak szdmaval aranyosan novekszik” (Barabasi Albert-Laszlo, 2010).
Ezeket a hélozatelméleti alaposszefiiggéseket alkalmazva éri el a Facebook
hatalmas sikereit, ezekre alapulnak reklimkampdnyok, elektronikus keres-
kedelmek és banki értékesitési rendszerekben is. ,,A bankok biztositok és keres-
kedelmi rendszerek részben ez alapjan dontenek az tigyfelek megszerzése, az ara-
zas és az Ugyfélérték meghatdrozasa kérdésében”. (Benedek Gabor-Lubldy
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Agnes-Szenes Mérk, 2007) Egyik fontos jellemz&je, hogy nagy biztonsaggal
elére jelezhetévé véltak az egyén mérhetd viselkedési szokdsai, amelyet mind
az allam, mind a kereskedelmi alkalmazasok felhasznalnak. A halézatelmélet
alkalmazhat¢ a turistak utazasi szokdsainak feltérképezésére, vagy a pénzmoz-
gasok figyelésre és el6rejelzésére, de nem utolsésorban a terrorista sejtek felderi-
tése is lehetévé valt a megfelel$ alkalmazasokkal és matematikai modszerekkel.

14. Irdnyitott kiber befolydsolds

Egy masik olyan jelenségre is fel kell hivni a figyelmet, amely a nagy sebességii
elektronikus kapcsolattartas és széleskorii kapcesolati hdlo kapcsan megjelent.
Mind a politika részérél, amely részére a vezetd digitalis hirportalok tulajdon-
joganak megszerzésével, illetve politikai eszkozok alkalmazasaval megnyilt
a lehetGség a kiber térben mozgd embertomegek gyors tdjékoztatasara, poli-
tikai nézeteik befolydsolasara vagy akar félrevezetésiikre. A gyakorlatilag
online hirportalok és digitalis kozosségi média azonnali hirszolgaltatasa lehe-
tové teszi lakossag széles korének gyors politikai befolyasolasi lehetségét,
a tények tobbségében objektiv, de a politikai irdnyultsagnak megfelel6 meg-
itélés szerinti bemutatasat. A fenti médon megismert hirrél alkotott nézet
megvaltoztatasa komoly feladatot r6 az igazsagot mas formaban talalo és sok-
szor a tényleges valosagot bemutaté média elemek vagy személyek szamara.
Ugyanakkor mind a civil szervezetek vagy annak alcazott 6nszervezédések
részére is megnyilt a nagy sebességii és az allami kontrolt viszonylagosan
elkeriilé szervezddés és gyors publikacié lehetésége. Gondoljuk itt példaul
a magyarorszagi internet add ellenes tiintetés megszervezésére, vagy az egyes
politikusok illegalis tevékenységét feltard riportokra, vagy a mostani migra-
ci6s hullam melletti, vagy elleni allami és ellenzéki vagy éppen magan befo-
lydsolas reklamjaira, posztjaira.

Itt azonban felmeriil az a kérdés is, hogy valoban jol értékelik-e a szervezék
az eredményeket, mert sok esetben mar egy "lajkot’ is aktiv csatlakozasnak itél-
nek meg vagy annak, hogy a lajkolo ténylegesen szimpatizansa a hirnek vagy
eseményeknek. Sokszor az a valosag, hogy az adott hiren, tevékenységen vagy
csoporton megjelend lajkolds pusztan a digitalis médiaszokasok rutinszer(
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alkalmazasa az egyén részérél. Masrészr6l a mai tizenévesek és kozben felnétt
mara huszonéves generacié megitélésem szerint tévesen rogziilt Kozosségi
kapcsolatokat kifejezd eszkoze részitkrdl az allandd - sokszor értelem nélkiili
- lajkolds pusztan azért, mert K6z0sségi halojaba tartozé emberek mar szintén
kapcsolédtak. Valdjaban, ha a lajkolonak a tényleges politikai- vagy vasdr-
lasi dontését lemérjitk hosszabb tévon, a tények jelentds eltérést mutathatnak
a lajkolasi szokdsaikhoz képest az esetek jelentds részében.

Vannak emberek, akik csatlakozasaikkal egy adott barati tarsasdg tagjahoz,
egy adott témahoz vagy szervezethez csatlakozassal szeretnének tarsadalmi
ismertséget, vagy még inkabb tarsadalmi elismertséget szerezni, és ezen keresz-
tiil vélt vagy valds elényoket megszerezni, vagy ezen a modon az adott k6zosség
részéve valni sajat érdekeik érvényesitése érdekében. Ez mara egy adott sze-
mély megismerésétél, a nyilvanos politika csatlakozasig mindenre kiterjed.

A kiber befolyasolas igen tdg kort folyamat. Alkalmazhato egy adott egyén-
hez val6 kozeljutasra, egy termék eladasara, személyek befolydsolasra gazda-
sagi vagy politikai célok elérése céljabdl vagy akar személyes vagy ipari adatok
megszerzésére. Az adott személyes-, gazdasagi vagy politikai célok elérésére
bevetésre keriil a teljes kiber eszkoz struktura, amelynek eszkozeit gatlasta-
lanul és sok esetben kontrolélatlanul felhasznalasra is keriilnek semmibe véve
az egyént, az egyén szuverenitasat, vagy az egyén adatainak védelmét. Az egyént
ugy jellemezhetiink legjobban a kiber térben, hogy az egyén csak egy adat,
a kiber-tér egy felderitend6 eleme, amelynek a megszerezhet6 adatait és szoka-
sait tobbségében akaratan kiviil felhasznaljak. Ez akkor is megtorténik, ha
sok esetben latszolagos jogi belegyezése elektronikus csatlakozdsaval adott is,
holott vagy nem erre, vagy nem teljes kortien minden adatara irta ala a jova-
hagyasat. Ugyanigy a kiber tér teljes spektrumaban a cégek is adatait is fel-
hasznaljak a konkurencia nyilvanos adatainak elemzését6l kezdve, a mtikodési
teriilet kereskedelmilancahoz csatlakozo cégként a szakteriilet megismerésére.
Azonban, ezek az adatok a kiber tér arnyoldalan is felhasznalhatoak gazdasagi-,
kereskedelmi- vagy politikai célok megvaldsitasara, vagy éppen az allami tigy-
nokségek aktiv- vagy hallgatdlagos hozzdjarulasaval végzett ipari-, biztonsa-
gi-, és katonai kémkedés végrehajtasara. A német hatdsdgok szerint tobb tiz-
milliard eurés. (Sg.hu: Tobb tizmilliard, 2014) nagysagrendd kart okoz a német
vallalkozasoknak az informatikai mddszerekkel végzett ipari kémkedés.
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15. Osszefoglalds

A jelenleg €16 generacid szemlélGje és egyben résztvevdje a digitalis gazdasag
rohamos elterjedésének. Kozel két évtized alatt globdlisan is mérhet6 drasz-
tikus véltozasok alltak be a kommunikacidban, a digitalis tartalmak elérése és
a kibertér fejlédése teriiletén. Uj gazdasagi modellek jottek létre, ezzel par-
huzamosan hagyomanyos iparagak mentek ténkre, vagy kellet a megtjulniuk.
Felnétt egy digitdlis generdcid, és mara mar a mindennapok részévé tették
a digitalis kommunikaciot, a digitalis médiat, és a digitalis kereskedelmet.
Azonban az 6ket kovetd generacié mar elképzelhetetlennek tartja életét a digi-
talis technika és a folyamatos kapcsolattartas nélkiil. A "Facebook-generaci®’
életét, kapcsolatait, igényeit jelentés részben a digitalis kapcsolattartas so-
ran ért impulzusok, reklamok, és kapcsolatok hatarozzdk meg. Az emberek
tobbségének igényeit az egyre nagyobb tudasi kommunikdcids eszk6zokon
keresztiil iranyitjak és befolyasoljak. Ezt a hatalmas piacot kéveti le a digitalis
gazdasag. Mdra a hagyomanyos értelemben vett foldrajzi piacok besztikiil-
tek és helyettiik a kibertér globalis piaca iranyitja a nemzetkozi kereskedelem
jelentds részét. A hagyomanyos gazdasagi modellek egy része dsszeomlott,
és a digitdlis gazdasag meghatarozo trendjei és értékesitési metodusai vették
at a piac meghatarozo része felett az uralmat. A gazdasagi szereplék poten-
cialisan fiiggenek a kommunikaciotdl, és a halozati gazdasag fejlédési ira-
nyaitol fiiggetlendl attdl, hogy ezt tudomasul veszik, vagy megkésve mar az
6sszeomlds hatdran tudatosul benniik.

Uj fogalmak és gazdaségi metédusok jottek létre. El6térbe keriiltek a kozos-
ségi média alkalmazasok, amelyek determinaljak a piaci szereplék és a vasar-
16k reakciéit. Egy-egy alkalmazas vagy honlap magas latogatottsaga jelentds
piaci értékkel bir. Egy jol sikeriilt internetes alkalmazassal gyakorlatilag egy
két év alatt a vilag élvonalaba lehet keriilni gazdasagilag. Uj digitalis fizetési
rendszerek jottek létre és gyakorlatilag 24 éran keresztiil biztositott a javak
kereskedelme, és a kapcsolodo digitdlis fizetési mechanizmus. Az emberek
tobbsége naponta meglatogatja az internetet, de vannak, akiknek elektronikus
kapcsolattartasa folyamatos. Az emberek a kapcsolattartast altalaban egy
keresével, vagy kozosségi média alkalmazassal kezdik. Mdra a hirportalok
is a hattérbe szorultak, a hireket is a kozosségi portalok hatarozzdk meg. Az
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emberek tudasukat nem sajat elméjitkben keresik tobbségében, hanem az
internetet, mint egy tranzaktiv memdriaként kezelik. Nem a tudast taroljuk,
hanem a hozzaférés leggyorsabb lehet6ségét. Azt is meg kell emliteni, hogy
a nyelveket beszél6k szamdra egy hatalmas tudastar nyilt meg és keriil meg-
osztdsra.

Kommunikacios eszkozok, szamitogépek, laptopok, tabletek, ebook reade-
rek, okostelefonok gyorsan elavul6 és permanensen fejlédé generacioi biz-
tositjdk a folyamatos kapcsolattartast és kommunikaciét. Mara az internet
technoldgia, alkalmazdsok és kapcsolddd szoftverek ismerete természetes
elvaras, mind a bankok, mind az allami szervezetek, de még a munkakeresés
teriiletén is.

Azonban ez a mindennapi folyamatos kapcsolattartds soran sokan nem
veszik tudomasul, hogy szokasaik a vasarlds, az kozosségi média, és a bongé-
szés teriiletén digitalis nyomokat hagy. Ezek a digitélis szokdsok megfigyel-
hetdk, értékelhetdk és vagyoni elénnyé vélthatok. A célzott reklamok, keres-
kedelmi akcidk, vagy éppen a szokasok és kapcsolatrendszerek feltérképezése
sok esetben jelentds eldnyhoz juttatja az internetez6t. Ugyanakkor nem veszi
tudomasul, hogy egy pusztan sajat kereskedelmi és terjeszkedési céljait szol-
galo digitalis haldzat tzleti célpontjava valt. Ez jelenthet kedvez6 lehetéséget,
de jelentheti, hogy szokasait, kapcsolatrendszerének digitalis adatait értékesi-
tik, és azt, hogy maganszférajaba durvan behatolva esetenként kiber blin6zék
célpontjava valik.

A gazdasdgi tdrsasagok ugyanebben a kibertérben kell, hogy gazdalkodja-
nak, értékesitsenek és fejlédjenek. Drasztikusam at kellett alakitani gazdal-
kodasi modelljiiket, vezetési stratégidjukat, a piacra jutasi és kommunikacids
modszereiket. Sok esetben nem, vagy nem eleget koltenek a digitalizaciéval
foglalkozé szakemberek és a piaci jelenléthez sziikséges szoftverek koltségeire,
koltségtakarékossag cimen. A gazdasagi tarsasagoknak meg kell taldlni az
egyensulyt a szimukra még megengedhetd optimalizalt koltségek és az di-
gitalis gazdasagban valé elektronikus jelenlét kozott. Ki kell alakitani sajat
belsé és kiilsé digitalis kapcsolati haloikat, védett digitdlis rendszereiket, és
ezeket folyamatosan tizemeltetni és fejleszteni kell. Idében fel kell ismerni
a digitalis piaci trendeket és ki kell dolgozni ezekhez val6 optimalis alkal-
mazkodasi stratégiat. Fel kell ismerni, hogy a vasarlast legtobb esetben ma
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mar a digitalis piactereken kezdik, és mdra ezt a digitalizalt piaci szegmest,
és vevokort kell megszolitni és megtartani. Létre kell hozni és fenntartani
a digitalis vasarlas élményét. Fel kell ismerni, hogy 4j iparagak, uj fizetési és
kereskedelmi rendszerek jottek létre, amelyek gazdasagi miikodése jelentésen
eltér a hagyomanyos gazdasagi modellektél. A Sharing Economy megjelenése
alapjaiban forgatja fel a hagyomdnyos orszag vagy régio szinten szabalyozott
hagyomanyos piacokat. Gyors digitalis és koltségkimélé megoldasaival komp-
lett piacokat lehetetlenit el, vagy komplett szolgaltatasi szektorokat tesz tonkre
vagy alakit at. A piacon maradni akaroknak meg kellett ismerni az adatbanya-
szat, a szovegbanyaszat, az e-kereskedelem, az e-bank, a paypass, a paypall,
és a célzott e-marketing fogalomrendszerével, alkalmazdsaival és lehet8sé-
geivel. Ehhez kell, hogy igazitsak stratégidjukat, szolgaltatasi portfolidjukat,
vevéelérési metodikajukat, és az informatikai rendszereiket.

Ha ez nem sikeriil permanensen alkalmazkodni és piacot nyerni és meg-
tartani a kibertérben, nem kell egy évtized, hogy a gazdalkodas feltételrend-
szerének megvaltozasa miatt a kibertérrel rohamosan fejléd6 konkurencia
atvegye a piacot és a vevokort, gyakorlatilag a tonkretéve a lemaradt gazda-
sagi tarsasagok piaci lehetdségeit.

A digitalis varosok modszereinek rohamos terjedésével dllami szervek-
nek, helyi szolgaltaté cégeknek csatlakozni kell a régids informacids rendsze-
rekhez és alkalmazni kell az ott alkalmazott digitalis metédusokat. De az
allampolgaroknak is fel kell néni a digitélis kihivasokhoz, hiszen sok esetben
mar csak elektronikusan képesek intézni tigyeiket az informatikai megolda-
soknak koszonhet6en, vagy jelentds hatranyba kertilnek, ha képtelenek azokat
a napi gyakorlatban alkalmazni.

Tudomasul kell venniink, hogy a kibertér veliink vagy nélkiiliink fejl6dik,
és vagy fel tudunk zarkézni és kihasznalni el6nyeit, vagy roévid id6n beliil
drasztikusan le fogunk maradni.
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Absztrakt

A napjainkban zajl6 negyedik ipari forradalom, az Ipar 4.0 idején az informa-
tika tudomanya, a technolégiak és az alkalmazasok fejlesztése rohamlép-
tekben halad, ami jelentds tarsadalmi és technoldgiai hatasokkal jar. A legtobb
tarsadalmat felkésziiletleniil érte ez a gyors titem fejlédés, az informatika-
adta lehetdségek kiaknazasahoz jelentds mértékben kell fejleszteni tudasukat,
kreativitasukat. A vallalati fejl6dés szamara elérkezett a Big Data (Nagy Adat)
adatelemzési technoldgia, mig az IoT (Internet of Things) titjan okosvarosok,
okosautok, tanulni képes, intelligens robotok sziiletnek. Az Gj eredmények
atformaljak a vallalkozasok munkaeré-igényét éppuigy, mint a munkakorok
tartalmat, Uj szakmdk is sziiletnek, masok elttinnek. A valtozasok a vilagon
mindeniitt szitkségessé teszik az oktatdsi rendszerek, tovabba az oktatas tar-
talmanak Gjragondoldsat.

Kulcsszavak: digitdlis tudds, ipar 4.0, informatika, munkaerd, oktatdsi
rendszerek

Abstract

During Industry 4.0 - the fourth industrial revolution happening in our
world today - information science, technologies and applications are deve-
loping at an enormous speed which has significant effects on both societies
and technology. Many countries were unprepared for this fast development
and must enhance their knowledge and creativity in order to effectively
utilize new opportunities created by information technology. Companies
have to face the challenge of analyzing Big Data, while through the Internet
of Things intelligent cities, smart cars, and learning robots are emerging. As
a result, companies’ labor-force needs and job profiles are changing; new
professions are born, others disappear. All these changes urge us to re-think
the structure and content of education worldwide.

Keywords: digital knowledge, Industry 4.0, information technology, labour-
force, educational systems
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Bevezeto

A kibertér virtualis vildgaban a vilaghdlora feltoltott informdcidk szama na-
ponta exponencidlisan bévil. Az internetes publikalas koltsége elenyészo,
ezért szamos olyan szolgaltatast lehet6vé tesz, ami nem {izleti alapon mtiko-
dik, aminek nagyon sztik a célcsoportja, vagy olyanokat is, aminek egysze-
riien csak a kozhirré tétel a célja. (Wikipedia, 2011)

Ebben a virtudlis térben térolt informaciok tipusa azonban nem egynemd.
Adatbazisokban tarolt strukturalt adatok, irott szovegek, tablazatok, grafiko-
nok, allé- és mozgdgépek egyardnt megtaldlhatok a vilaghalon. Az interneten
szenzitiv és titkositott adatokat is tdrolnak, a tanulmany azonban kizarolag
anyilvanosan hozzaférhet6 informacidkkal kapcsolatos témakorokre terjed
ki, és kitér a kozeljovére prognosztizalt munkaerdigényre, tovabbd a kiilon-
boz6 képzési formakra.

1. Az internet:
a tudomdny és a mindennapok tamogatdja

»A tudomany most valik nagykorava, manufaktirabdl az ipari forradalom
koraba lép” (Szalay, 2016), ami a kibertér rohamos fejlédésének is koszonhetd.
Ennek a megallapitasnak az alatdmasztasdra sajat példdjat vazolta fel a Johns
Hopkins Egyetem magyar szarmazdasu professzora, aki szerint ma az adatok
tarolasa és feldolgozasa a legfontosabb kérdés. Szalay professzor baratjaval,
a legendas szamitogéptuddssal, Jim Grayjel egytitt egy csillagaszati adatbazist
épitett, ami tdrsadalmasitotta és ipariva tette a csillagaszatot. A projekt Iényege,
hogy 2000 6ta egyetlen gigantikus adatbazisba rendezik azokat a csillagaszati
adatokat, amelyeket a projektjiik sajat tdvcsove rogzit. Ez az adatbazis nyilva-
nos, tehat a vilagon minden tudés vagy civil hozzafér. Ha egy csillagasz szeret-
ne megfigyelni egy jelenséget, akkor el6szor ennek az adatbazisnak a ,,virtualis
tavesovével” tud koriilnézni, percek alatt, teljesen ingyen. Ha a csillagészok
meg akarnak figyelni egy jelenséget, akkor elsé korben mar nem kell tele-
szképiddre varniuk, majd maguknak kielemezniiik a nyers adatokat. Igy egy
tobb mint egy évig tarté megfigyelési folyamatot tett 6tpercessé az adatbazi-
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suk. (Szalay, 2016) Sikeriikkel bebizonyitottak, hogy a mar a kozeljové tudo-
sainak képzéséhez atrendezddik a tantargyak népszertisége, sulya az okta-
tasban: ,,Az MIT-n, a Harvardon, a Stanfordon mindig a linearis algebra,
a bevezet6 fizika voltak a legnagyobb létszamu osztélyok, ma mar a statisztika
és szamitogéptudomany. Ennek az 0jj adattudomanynak minden tudomany-
ba be kell épiilnie a kovetkezd évtizedben. Az 4j adattudomany minden ter-
mészettudomany alapja, és igy kell beépiilnie az oktatésba is.” (Szalay, 2016)

Az internet Gtjan tamogatja a tudomdny és a tanulds szabadsagat a Mas-
sachusetts Institute of Technology (MIT), a vilag egyik leghiresebb mérnoki
és technolodgiai egyeteme is. Tobb mint 2400 kurzusanak tananyagat toltot-
te fel a vilaghalora. Az egyetem elsésorban mérnoki, fizikai és egyéb tech-
noldgiai kutatdsairol hires, de a feltoltott tananyagok listajara felfért a prog-
ramozas és a kvantummechanika mellett az antropoldgia és mds human
kurzusok is. (Eduline, 2016)

Eurdpaban hasonld, attorést jelent6 rendszeren gondolkodik a 2016 els6
félévében az EU soros elnokségét betolté Hollandia is. Elképzelésiik szerint
2020-t6l ingyenesen elérhetévé tennék az EU Osszes tudomdnyos kutatasi
eredményét és publikdciojat. Egyel6re ugy latszik, hogy sikeresen végigvihetik
a dontéshozokon, hogy az EU maga alakitson ki egy olyan online rendszert,
amelyben minden olyan publikacié elérhetévé vdljon, melynek megirasat
kozpénzbdl, illetve unids forrasbol finansziroztak. Terveik szerint minden
allami egyetemnek - és a tobbi csatlakozénak — nem csak lehet8sége, de ko-
telessége is lesz a szabad hozzaférhetéség jegyében feltolteni a tudoméanyos
munkaikat. A rendszerben nem tarolnak az 6sszes tudomanyos dokumentu-
mot, de az eredmények mellett az azt megalapozé adatokat is nyilvanossa kel-
lene tenni, mely alél csak komoly szerzéi jogi vagy biztonsagi esetekben lehet-
ne kivételt tenni. A holland kormany a 1épéssel raadasul egy sikeres nemzeti
vallalkozasukat torheti le (a neve Elsevier), ami jol mutatja a kozos tigyek
elsébbsége irdnti elkotelezodést. (Eduline, 2016) Az EU-tagéllamok egyben
azt is kérik a tudomanyos vilagtol, hogy mas szempontok alapjan itéljék meg
a tudomanyos munka mindségét. Véleményiik szerint a kutatokat nem az
alapjan kéne rangsorolni, hogy mennyit publikéltak vagy hanyan citéljak
6ket, hanem nagyobb hangsulyt kéne fektetni arra, milyen tarsadalmi hatasa
van a munkdjuknak. (Horvéth, 2016)
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2. A felhéalapii szolgdltatdsok

Az informatika fejlddésének 4j korszakat teremtette meg az informdciok
felhében torténd tarolasanak lehetésége. Az igy tarolt adatokhoz - a vilag-
halon keresztiil — okoseszkozeivel (robot, szamitdgép, tablet, okostelefon,
okosora stb.) barmikor hozzaférhet az arra jogosultsagot szerzett felhaszna-
16, igy a megszerzett informacidkat nem kell minden egyes eszkozén tarolnia,
hiszen mindig ugyanahhoz az informaciohalmazhoz fordul kérdésével. Raada-
sul biztos lehet abban, hogy eszkozeirdl a mindenkori legaktualisabb infor-
macidkat érheti el, amennyiben az adatgazdak megfeleléen karbantartjak
adatbdzisukat. A felhasznalonak modjaban all az is, hogy megadott eszkozein
szinkronizalja a dokumentumait, nincs redundancia, nincs aktualitasi problé-
ma, raadasul ez a technoldgia ma mar a valds ideji (real-time) csoportmunka
végzését is lehet6vé teszi.

Az OECD orszagainak tobbségérél elmondhato, hogy a nagyvallalatokban
dolgozdk 95%-a, a kozépvallalatok alkalmazottainak 85%-a hasznalja mun-
kaja sordn az internetet nap mint nap, ugyanez az arany a kisvéllalatok esetében
65%. A gyors technolégia-valtdsok miatt azonban a mobilitas, a felhéalapt
szolgaltatasok igénybevétele 0j készségeket kivan meg, hiszen pl. az Eurdpai
Unio6 digitalis adatforgalmanak haromnegyede okostelefonok és tabletek se-
gitségével, Wi-Fi halézatokon keresztiil bonyolddik le. (Nemzeti Hirkozlési
és Informatikai Tanécs, 2015)

Napjainkban a vallalatoknak nagyon sok kihivasnak és kovetelménynek
kell megfelelniiik annak érdekében, hogy lépést tarthassanak a technolégiai
fejlédéssel éppugy, mint a névekvé adatmennyiséggel és tigyfélkoriik valtozo
igényeivel. Csak igy érhetik el, hogy az tizleti feladataikat minél korszertibb és
gyorsabb megoldasokkal oldhassak meg. Nem hagyhatjak figyelmen kiviil
ugyanakkor az egyre sziikiil6 koltségvetést, az egyre rovidebb megtériilés ko-
vetelményét, és egyensulyt kell kialakitaniuk a beruhdzdsokra forditott 6sz-
szegek és a miikddtetési koltségek kozott is. ,,Oridsi mennyiség(i adat terme-
l6dik naponta vilagszerte. Percenként 204 millié e-mailt kiildenek el, 3 milli6
Google keresést végeznek, 6 millié YouTube-videdt néznek meg és 590 ezer
tweet sziiletik.” (NetIQ Novell SUSE Magyarorszagi Képviselet, 2016) A valla-
latoknak, illetve az adatkdzpontoknak [épést kell tartaniuk ezzel a rohamlép-
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tékben novekvd adataradattal, és ez rengeteg Gj kihivast eredményez szamukra.
Az adatkézpontok tizemeltetdi is szamos teriileten véltoztatni kényszeriil-
nek: 4j szintre kell emelni az automatizalast, tobb eszkoz feliigyeletét kell el-
latniuk kevesebb eréforrassal, optimalizalni sziikséges a kihasznaltsagot és
a miikodést is rugalmasabb formaban kell biztositaniuk.

A szakért6k a megoldast — a helyi szamitokozpontban tizemeltetett adatba-
zisok helyett - a felh6alapu szolgaltatdsok alkalmazésaban latjak. Alldspont-
juk szerint ez a technoldgia nagyobb rugalmassagot és hatékonysagot nyujt,
segiti az innovaciok fejlesztését, jobb feliigyeletet és biztonsagot garantal, to-
vabba magas szint( szolgaltatasok és onkiszolgal6 funkciok nyujtésat teszi
lehet6vé koltséghatékony tizemeltetés mellett, igy megfelel az 1j igényeknek.
»Miel6tt azonban egy vallalat megkezdené utjat a felh6be, érdemes pontosan
Osszesitenie az Gizleti elvarasokat és kotelezettségeket, illetve a vart eredmé-
nyeket. Ezutdn célszer(i a szervezeten beliili elvarasokat és a teljesitéshez sziik-
séges er6forrasokat is megvizsgalnia. Kovetkez6 lépésként az {izleti folyama-
tok atalakitasat kell megterveznie annak érdekében, hogy a legtobbet tudjak
kihozni a privat felh6bdl, illetve dontsenek a telepitend6 szolgaltatasok korérdl.
Arrais figyelmet kell forditani, hogy milyen hattérinfrastruktara sziikséges
a szolgaltatasok futtatdsanak tdmogatasahoz, illetve milyen 6nkiszolgal6 funk-
ciok tdmogatjak a miikodést a szervezeten beliil. Erdemes referencia-architek-
tarakat is tanulmdanyozni, hogy tovabbi hasznos otleteket gytjthessenek.”
(NetIQ Novell SUSE Magyarorszagi Képviselet, 2016) A felh6alapt technol6-
gia bevezetésével ugyanakkor jelentésen megvaltozik egy vallalat infrastruk-
tiraja. Az asztali PC-k elveszitik 6ndll6 szamitogép-funkciodikat, terminal-
ként mtikddnek. A felhében térolt adatokat ugyanakkor megfelelé mértékben
strukturalni kell, ez a feltétele ugyanis annak, hogy minél konnyebben és gyor-
sabban lekérdezhet6k legyenek. A vallalat informatikusai szamara pedig ez
ujabb kihivasokat, tovabbképzési kotelezettséget jelent, hiszen egy-egy tizleti
teriileten mikodé gazdalkodo szervezet specidlis szakmai ismereteit is figye-
lembe kell venni a fejlesztéseknél.

Az Eurdpai Bizottsag felhGalapt szolgéltatasokra és vilagszinvonalu infra-
strukturakra vonatkozd tervezetet készitett, melynek célja, hogy a tudomany,
a vallalkozasok és a kozszolgaltatasok is kihasznaljak a nagy adathalmazok-
ban rejl6 lehetdségeket. A legtobb tudomanyos adatot kontinensiink, Eurdpa
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allitja el6 a vilagon. A széttagolt és nem elégséges infrastruktura miatt azon-
ban az EU nem tudja teljes mértékben kihasznalni a nagy adathalmazokban
rejlé lehetéségeket. A Bizottsag ezért a jelenlegi kutatdsi infrastruktura
megerdsitése és osszekapcsolasa révén létre kivan hozni egy Gj eurdpai nyilt
tudomanyosadat-felh6t, amelynek jévoltabol ,,az Eurdpai Unidban 1,7 milli6
kutato és 70 millio, a tudomany és technoldgia teriiletén dolgozé szakember
tarolhatja, oszthatja meg vagy hasznalhatja fel Gjra egy kozos virtualis kor-
nyezetben a nagy adathalmazok keretében létrejott informaciokat. A tervek
szerint a vildgszinvonald infrastruktira lehetévé fogja tenni Eurdpa szdmara,
hogy gazdaségi és tudaspotencialjahoz mért eredményeket érhessen el a nagy
teljesitmény(i szamitastechnika terén foly6 vilagszinti versenyben.” (Com-
puterworld, 2016) A technologia kidolgozasa a feltétele annak, hogy az eurdpai
kutatdsi eredményeket és dokumentumokat (ingyenes lekérdezéssel) kozzé
tehessék.

A digitalis gazdasagért és tarsadalomért felel6s eurdpai biztos igy fogal-
mazott: ,Az eurépai szamitdsifelh6-kezdeményezés és ezen beliil is a szuper-
szamitogépes kapacitds, a nagy sebességii 6sszekottetés, a csiicstechnologias
adat- és szoftverszolgaltatasok jovoltabol végre megmutatkozhatnak a nagy
adathalmazokban rejl6 értékek a tudomadny, az ipar és a kozszféra szdmara.
E kezdeményezéssel nem titkolt célunk az, hogy az Eurépai Unié 2020-ra
a nagy teljesitményt szamitastechnika tertiletén a vilag harom legmeghata-
rozobb szerepléje kozott legyen. Emellett a kvantumtechnolégiaban rejlé
lehet6ségeket is vizsgaljuk, amelyek azzal kecsegtetnek, hogy a jelenlegi szu-
perszamitogépek altal nem megoldhat6 szamitasi problémakra is megolda-
sokat kinalnak.”

Az eurdpai szdmitdsifelh6-kezdeményezés megkonnyiti a kutatok és in-
novatorok szamara az adatokhoz valé hozzaférést és azok tovabbi felhasz-
nélasat, tovabbd mérsékli az adattarolds és a nagyteljesitményt elemzések
koltségeit. Az adathalmazok elemzésén alapuld innovacié segithet lendiiletbe
hozni az eurdpai versenyképességet — tobbek kozott az orvostudomany és
a kozegészségiigy teriiletén —, de akar vj iparagaknak is lokést adhat. (Com-
puterworld, 2016)

»Az EB szamitasai szerint a kivitelezéshez 6,7 milliard eurdra lenne sziik-
ség, amit kiilonb6z6 EU-s fejlesztési programokbol, tagallami forrasokbdl
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és maganbefektetésekbdl kellene finanszirozni. A Bizottsag tervei kozott sze-
repel egy olyan utmutato létrehozasa is, melynek alapjan az oktatasi intéz-
mények és a (jovObeli) munkavallalok talan konnyebben tudnak majd eliga-
zodni a ,,digitalizalodott” vilagban.” (Voith, 2016)

3. A kibertérben tdrolt informdcidk
hasznositdsdanak 1ij modszere, a Big Data

A tudomanyban jott el eldszor a Big Data korszaka, és egyre tobb tudomany-
agban lesz meghatarozd. (Szalay, 2016) Vamos akadémikus (2016) sysbook
konyvében igy ir: ,,A rendezetlen, vagy atlathatatlannak téiné adattomegek-
bél kiilonb6z6 matematikai eszkozokkel emeljitk ki a szamunkra fontos jele-
ket, jelkapcsolatokat (Big Data). Igy kezelik példaul a kereskedd vallalatok az
egyének és csoportok vasarlasi szokasait, az egészség szakértéi a megbetege-
déseket, azok okait, terjedését, a fizikusok a nagy titkoztetd berendezések
képadataibdl az egyes részecskék hatasait. Ezzel foglalkozik az adatbanydszat.
A dolgok internetesedése, kozeli és tavoli jelkapcsolata, tovabba a viselhet6
érzékelSk terjedése egyre altalanosabbad teszi a mintavételezés technikajat és
a felhasznaldst tamogato6 szamitdsi és techikai mddszereket, az igy keletkezd
tomeges adatok feldolgozasat.”

Az M2M Rendszerhaz Kft. is kitért a Big Data jelentségére: ,,Bar nincs
pontos és mindenki altal elfogadott definicidja, azt azért ki lehet jelenteni,
hogy a Big Data - nevének megfelel6en — azt az oriasi és laikusként nehezen
elképzelheté adatmennyiséget, illetve annak feldolgozasat jelenti, amit a ha-
lézatokon 1évo gépek és emberek eléallitanak.” (M2M Zéna, 2014)

A ,Nagy Adat” egyre nagyobb mértékben nyer teret a gazdasag szereploi,
kiilonosen a gazdalkodo szervezetek tevékenységében, fejlédésében. A vilag-
halén nyilvanos adatként tarolt és hozzaférhetd oridsi adatmennyiség fel-
dolgozasa a korabbiaktol eltéré hardveres és szoftveres kornyezetet igényel.
Az egyes témakorokben elismert — és programozasi ismeretekkel is rendel-
kez6 - szakérték célorientalt adatbanyaszati moédszertanokat dolgoztak ki,
melyek felhasznalasaval a gigantikus adatmennyiségbdl a megrendeld fel-
hasznal6 szamara relevans informaciokat lehet kinyerni. Ezek alapjan mar
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megfelel6 elemzéseket végezhetnek a kutatok vagy a dontéshozok, ugyanak-
kor korabban nem ismert informdciokra, megoldasokra is fény deriilhet, pl.
a fogyasztok szokasainak vizsgalatara, egész piacok felmérésére is lehetdség
nyilik. Az adatfeldolgozasnak ugyanakkor nem képezik részét pl. a videok,
hidba foglalnak elképzelhetetleniil sok tarteriiletet. A Big Data nemcsak
a mennyiséget, hanem azt a feldolgozasi modot is jelenti tehat, ami egyértel-
mivé teszi, hogy csak feldolgozhaté (strukturalt) adatok esetében beszélhe-
tlink errdl az alkalmazasrol.

A modszertan eredményességét jelzi pl. az Economist magazin, ami szerint
»a DataminR nevli New York-i startup cég Twitter-iizenetek adatelemzésével
jellemzben ot-tiz perccel az elott tud értesitéseket kiildeni tigyfeleiknek, mi-
el6tt egy esemény (pl. foldrengés) bekovetkezik, tehat gyakorlatilag real-time
adatelemzésr6l van sz6. Oszama bin Laden likvidalasat is 23 perccel korabban
tudtdk eldre jelezni, mint barmely mas médium. A prognézist a gyilkossag-
rol és Obama rendkiviili sajtotajékoztatojarol szolo tweetek adatelemzésével
tették.” (DataMiner, 2014) Magyar példaként emlithetjiik az Orszdgos Me-
teorologiai Szolgalatot is, ahol - egy adott célbol - az elérejelzések elkészitésé-
hez rovid id§ alatt rengeteg adatot kell feldolgozni. Szamukra mellékes, hogy
szuperszamitogépiik van-e, mivel az adatfeldolgozas lényegét a hardveren futé
algoritmusok egydittese, a szellemiség adja. (Sepp, 2016)

Szalay (2016) szerint a Big Data korszaka rovidesen hatalmas valtozasokat hoz
a mindennapi életben is. Japanban pl. olyan, kifejezetten az iddseknek kialaki-
tott lakdteriileteket terveznek, ahol 5nmiik6dé kerekesszékeken kozlekednek,
automatdk vasarolnak helyettiik, adagoljak a gyogyszereiket, de akar meg is
firdetik a nehezen mozgokat. A sof6r nélkiili autok megjelenése is dramaian
csokkenteni fogja a varosok kozuti forgalmat. A sofér nélkiili auték technold-
gidja mar készen van, bevezetésiik csupan a piac fiiggvénye.

4. Az informatika mint a digitdlis gazdasdg alapja
Ma mar alig akad olyan munka, amit el lehetne végezni minimalis informa-
tikai tudas nélkiil, a jovében pedig szinte minden szektorban egyre nagyobb

szerepet kapnak a gépek és a robotok. Altaldnosan elfogadott tény, hogy
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a vilag a kognitiv*' tizlet és szamitogépek koraba Iépett. Az utdbbi par év fej-
16désének eredményeként beértek a kognitiv szamitogépek, amelyek a szoveges
és képi, a hang- és videodalaptl informaciokat is fel tudjak dolgozni, azokat
értelmezik, osszefliggéseket tarnak fel benniik, melyekbdl tanulnak, kévet-
keztetéseket vonnak le, igy értékes betekintéssel, tanacsokkal segitik a vélla-
latokat és az embereket. (Kis, 2016) Tokidoban 2016 januarjaban bemutattak
a vilag els6 olyan robotjat, amely képes az emberek érzelmi reakcidinak és
a testbeszéd olvasdsara. Az elsajatitott informaciokat feltolti egy felhéalapu
tarhelyre, ahonnan a tobbi robot elsajatithatja azokat.

Sepp (2016) szerint 6t 1épés vezet egy vallalat kognitivva valdsdhoz. Stratégia-
alkotdst kovetGen el kell donteni, hogy milyen adatokat fog gytjteni a vallalat
és azokat hogyan késziti eld, majd kapcsolddnia kell a kognitiv felh6hoz, ki kell
épitenie kognitiv infrastruktarajat és gondoskodnia kell annak megfelel6 védel-
mérdl. A jelen vallalatai tehdt mar nem térhetnek ki az egyre gyorsuld digita-
lizacié el6l. Eredményeik noveléséhez nem elég a termelékenység és a koltség-
hatékonysag novelése, kognitiv véllalatta kell fejlédnitik. Meg kell ismerniiik
innovacios sziikségleteiket, ki kell dolgozniuk a szervezeti tanulds modszer-
tanat, és fel kell tarniuk a vallalaton beliili emberi kapcsolatok sajatossagait.

A digitalizaci6 tartalma és {iteme jelents mértékben befolyasolja egy valla-
lat szervezeti egységeinek intézményen beliili sulyat, a dontési és végrehajtasi
hierarchiaban elfoglalt helyét is. Mig napjainkban az iizleti és az informatikai
szervezeti egységek konvergaldsa figyelheté meg (az informatika dontésel6-
készit6 sulya csokken), addig az 4j technoldgiak, kiilondsen a felhében torténd
adattarolas és a Big Data technologia kidolgozasa és alkalmazasa, az informa-
tika Gjboli er6sodését, a hierarchidban magasabb szintre emelését jelentheti.
Ezt az igénytiket az informatikusok azzal magyardzzak, hogy az adatok elem-
zése soran mindig azonos mddszertant alkalmaznak, ezzel objektiv képet
mutatnak a vallalat dontéshozéinak még a dontés meghozatala el6tt, elkeriil-
ve ezzel az esetleges jovébeni lizletdgi kudarcokat. Az iizletagi szakemberek
ugyanakkor hajlamosak arra, hogy egy-egy dontés helyességét tamasszak ala az
altaluk tetszélegesen alkalmazott mddszertan alapjan készitett jelentéseikben,
ezzel is munkakoriik stabilitasat kivanjak biztositani.

1 Jelentése: megismerd, a megismerésre vonatkozo; a gondolkodason alapulo.
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5. A negyedik ipari forradalom (Ipar 4.0)

A PwC (PricewaterhouseCoopers) kutatoi a negyedik ipari forradalomrol
(az Ipar 4.0-rdl) és f6képp a digitalis vallalat megvalositasardl szolé nagy-
szabasu kutatasa sordn kilenc jelentds iparagbol tobb mint kétezer vallalat
képvisel6it kérdezték meg huszonhat orszagban. A felmérés célja annak
a jelenleg zajlé folyamatnak a bemutatasa volt, melynek keretében napjaink
vezetd ipari vallalatai digitalizaljak bels6 vertikalis tizemi folyamataikat és
a horizontalis partnereikkel folytatott egytittmiikodésiiket. Ezzel egyidejiileg
digitalis funkciokkal és innovativ, adatalapa szolgaltatasok bevezetésével
tokéletesitik termékportfolidjukat. Az Ipar 4.0 megvalosuldsdhoz hozzajarulo
digitalis technoldgiak kozott megtalalhatd a szamitasi felhd, a kiterjesztett
valdsag és a viselhetd eszk6zok, a dolgok internete (IoT)-platformok, a hely-
meghataroz6 mddszerek, a fejlett ember-gép interfészek, a hitelesités és a csa-
lasfelismerd technoldgidk, a 3D nyomtatds, az intelligens szenzorok, a nagy
adattomegek elemzése, valamint a mobileszkozok.

A negyedik ipari forradalomrol kozzétett PwC-tanulmany szerint a digitélis
vallalati alkalmazasok sikeres bevezetésének el6feltétele a hatékony adatelem-
zés. A megkérdezett véllalatok fele hozott létre dedikalt adatelemzési funkcio-
kat céges vagy Uizletiegység-szinten. A PcW kutatdsa szerint az Ipar 4.0 tovabb-
gyorsitja a globalizacidt is, mivel olyan digitalis halozatokat hoz létre, amelyek
behalozzak a Foldet. Ennek koszénhet6en mind a fejlett, mind a fejléd6 orsza-
gok jelentdsen profitalhatnak a negyedik ipari forradalombol. A legmesszebb-
re a német és japan vallalatok jutottak bels6 folyamataik és a partnereikkel
folytatott tevékenységek digitalizaldsaban. A korszert technologidkba és az
alkalmazottak képzésébe valo komoly befektetések eredményeképpen jelents-
sen nott a miikodési hatékonysag, javult a mindség és csokkentek a koltségek.
Az amerikai vallalatok is egyre tobbet kivannak invesztalni a digitélis tizleti
modellek kifejlesztésébe, egyre gyorsuld titemben digitalizaljak termékeiket
és szolgaltatasaikat. A kinai iparvallalatok kiemelkedden teljesitenek a digi-
talizacié minden teriiletén, mivel kivételesen rugalmasak és rendkiviil nyitot-
tak a digitalis atalakulasra. ,Kina az egyik olyan orszag, amely sokat nyerhet
a munkaigényes gyartasi folyamatok automatizaldsaval és digitalizalasaval,
ugyanakkor megoldast kell talalnia a fizetések emelésére.” (Mészaros, 2016)
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6. A dolgok internete, az IoT

A vallalati innovacio és a jelen informatikusai szamdra egyre nagyobb kihivast
jelent a dolgok internete (IoT - Internet of Things). ,A McKinsey tanulmanya
szerint a dolgok internete rohamos terjedés el6tt all. Elképeszt6 iitemben né
a hélozatba kapcsolt érzékeldk, késziilékek és egyéb berendezések szama.
Immar tobb mint egy évtizede baratkozunk a dolgok internete (IoT) fogal-
maval, mégis eltartott egy ideig, amig megjelent a mindennapjainkban. Ma
vilagszerte tobb mint 12 milliard eszkoz kapcsolodik a vilaghalora. A kovet-
kez6 évtizedben azonban meredeken né majd ez a szam, a becslések 50 mil-
liardtol 1 billidig szérnak.” (Téth, 2016)

Szerinte a dolgok internetének koraban a behalozott vilag szamtalan ké-
sziiléke lesz képes egyidejtileg és észrevétleniil kommunikalni egymassal;
a létrejovo digitalis vallalatok megerdsitik a gazdasagot és 4j iizleti modelleket
hoznak létre. Azokban az orszagokban, ahol elérelaté a kormdanyzat és meg-
felel6 szabdlyozasi rendszert alakitanak ki, ahol teljesen kiépitik a haldzatokat
és erds gazdasagi kornyezet alakul ki, fel fog gyorsulni az IoT terjedése. Akar-
csak az ipari forradalom, a dolgok internete is tobb lépésben valosul meg.
Azt mondjak, az IoT végiil a mult minden miszaki csoddjat, a nyomdagé-
pet, a gbzgépet, a villamossagot is elhomalyositja. Az IoT tehat az internet
evolucidja.

Az IoT-megoldasok koziil a maganszemély felhasznalok az intelligens ott-
honi riasztd, az intelligens parkolérendszer, az okosauto, az okosotthon és az
okosmérés alkalmazasokat tartjak a leginkabb rokonszenvesnek. Az okos-
riaszté a felhasznald tavollétében figyeli az otthonat, rendellenesség esetén
sms-¢értesitést kiild. Az intelligens parkolérendszer parkolohelyet keres az
autds szamara, mig az okosautd a kornyezd jarmivek és gyalogosok helyzetét
érzékeli, csokkentve ezzel a balesetveszélyt. Az okosmérd segitségével a szol-
géltatd valos idejli informdciokat kap pl. a gaz- és melegviz-felhasznalasrdl,
a felhasznal6 pedig az aktualis koltségeirdl. Az okosotthonban pedig a haz-
tartasi eszkozoket és berendezéseket tavolrol, okostelefonnal is irdnyithat-
juk. (eNet, 2015)

Az IoT-vel kapcsolatban pesszimista nézetekkel is talalkozhatunk, ugyanis
a tanulni képes robotok beldthatatlan és elére nem tervezhetd, az emberre
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veszélyes helyzeteket is okozhatnak. A fejlédés el6l azonban nem térhetiink
ki, megfelel$ elérelatassal, szabalyozdssal és a szabalyok betartatasaval el
kell érni a megfelel6 fejlesztési, fejlédési eredményeket. A mesterséges intel-
ligencia létrehozasa nem minden aspektusbdl megnyugtatd, de ,ez még
sosem allitotta meg az emberiséget abban, hogy megcsindljon valamit.”
(Szalay, 2016)

7. A digitdlis gazdasdg fejlodésének vdrhato iiteme

Chakravorti, Tunnard és Chaturvedi (2014) Hol fejlddik a digitdlis gazdasag

a leggyorsabban? cimi tanulmanyukban egy 1j index-szamitasi modszertant

dolgoztak ki és tették kozzé. 50 orszag 2008 és 2013 kozotti digitalis gazda-

sagi mutatoit vizsgaltdk, és kidolgoztik az egyes orszagok digitdlis fejlédési
indexét. Meghataroztak, hogy egy 100-as skdlan az egyes orszagok milyen in-
dex-pontszdmot mutatnak, és bemutattdk az orszagok indexhez viszonyitott
digitalis fejlédésének valtozasat is. Az eredmények alapjan az orszagokat

4 kategdriaba soroltak: gyors iitemben lemarado, lassan lemarado, lassan fej-

16d6 és gyorsan fejl6d6 orszagok.

 Kiemelked§ (Stand Out) orszagok, melyek a digitélis fejlédés magas szint-
jét mutattak a multban és egy felfelé iranyuld réppalyan maradnak.

« Helybenjar¢ (Stall Out) orszagok, melyek a fejlédés magas fokat érték el
a multban, de jelenleg veszteségesek, és nem fontos szamukra a kockd-
zatvallalas.

o Kitorésre alkalmas (Break Out) orszagok: potencialis lehet6ségiik van
a digitalis gazdasaguk fejlesztésére. Globdlis pontszamuk még mindig ala-
csony, de felfelé haladnak, és az egyenstlyra tigyelve kés6bb a Kiemelkedd
orszdgok kozé tartozhatnak.

« Bizonytalan fejl6désti (Watch Out) orszagok: jelentds lehetéségekkel és
kihivasokkal néznek szembe, alacsony a pontszamuk ugy az aktualis szint-
jitk, mint a felemelkedési lehet6ségeik tekintetében. Okos innovaciokkal
és atmeneti intézkedésekkel néhdnyan lekiizdhetik a korlatjaikat, mig ma-
sok megrekednek.
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Digitélis kapacitasukat egyenetlen mértékben épité orszagok

A group of 50 countries reveals four main areas of digital readiness.

HOW COUNTRIES SCORED ACROSS FOUR FACTORS ON THE
DIGITAL EVOLUTION INDEX (OUT OF 100)

Forréas/kozzétéve: https://hbr.org
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A Kitorésre alkalmas (Break Out) orszagok, mint India, Kina, Brazilia, Viet-
nam és a Flilop-szigetek, meglehetdsen gyorsan tovabbfejlesztik digitalis gaz-
dasagukat. A névekedés kovetkezd szintjét azonban elég nehezen tudjak
majd elérni.

A Bizonytalan fejlédésii (Watch Out) orszagok, mint Indonézia, Oroszor-
szag, Nigéria, Egyiptom és Kenya, jelent6s kozos vonasokat és alacsony szint(
elkotelezettséget mutatnak a reformok irdnt, intézményes a bizonytalansag.

A legtobb nyugat- és kelet-eurdpai orszag, tovabba Ausztralia és Japan
helybenjarnak (Stall Out). Egyetlen médon tudjak visszaszerezni fejlédésiik
korabbi iitemét, ha egy nagy ugrassal elérik, amit a Kiemelkedd orszagok
(Stand Out) a legjobban tesznek: meg kell duplazniuk a (szellemi és techno-
légiai) innovacidjukat, és a bels6 hatarokon tuli piacokat kell keresnitik.
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8. Az informatikai ipardg munkaerdigénye

A gazdalkodo szervezeteknél - kozottiik a szolgaltatasok korében is — mar ma
is alig akad olyan munka, amit el lehetne végezni informatikai tudas nélkdl,
a jovében pedig - a tudomdnyag rohamos fejlédése kovetkeztében - szinte
minden munkahelyen egyre nagyobb szerepet kapnak a gépek és a robotok.
Elengedhetetlen tehat, hogy a munkavallalok - szaktudasuk mellett - meg-
felel$ informatikai ismeretekkel is rendelkezzenek.

Az informatikai iparag szerepl6i ugyanakkor egyre inkabb specialis tudas-
sal rendelkezd szakembereket keresnek, akiknek a megitélésénél az egyik
legfontosabb szempont, hogy képesek-e végrehajtani az dltaluk igényelt specid-
lis tevékenységeket, megbizhatd tudassal és tapasztalatokkal rendelkeznek-e
egy adott szakteriileten.

Stubnya (2016) szerint informatikusbél azonban itthon és Eurdépaban ha-
talmas hiany van. Kiilonb6z6 becslések szerint 20-22 ezer informatikust tud-
nanak felvenni a hazai cégek, és az IT-iparag fejlédése miatt ez a szam csak
néni fog. A Kormdnyzati Informatikai Fejlesztési Ugynokség és az NFM meg-
bizasabdl készitett BellResearch-tanulmany kovetkeztetései alapjan raadasul
ez a helyzet csak egyre rosszabb lesz, hiszen az informatikusok iranti kereslet
béven az atlag felett fog noni a kévetkezd években nemcsak Magyarorszagon,
de a vilagban is. Ma Eurépaban 600-700 ezer f6s hidny van szoftverfejleszt6-
bél, és ez a hidny 2020-ra kiilonb6z6 unids kutatasok alapjan 825-900 ezer
lesz. A hazai informatikai munkaerépiacon betélthet6 22 000 j 4llas — az
elérejelzések szerint — 9sszesen 72 000 embernek adhat munkat a nemzetgaz-
dasagban. Ennek els6dleges és f6 feltétele a szakember-kibocsatas mennyiségi
és mindségi novelése, fejlesztése.

Amikor munkaerdhianyrol beszéliink az IT-szektorban, akkor nem pusz-
tan arrél van sz6, hogy kevés a fejleszté. Mivel az informatikai munkaerépiac
eléggé rétegzett, a kiilonboz6 szintii képesitéssel rendelkezé munkak eseté-
ben eltérd, hogy mekkora a hiany. A tanulmany megallapitasa szerint jelenleg
Magyarorszagon:

o rengeteg OKJ-s képzettségi fejlesztére és rendszergazdara lenne sziikség,
belélitk van a legnagyobb hiany, de a piaci szereplék az OKJ-s képzések
mindségét, piaci értékét alacsonyra becsiilik,
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o felséfoku szakképzettségli és Bsc-diplomas informatikusbdl is nagy hiany van,

o mesterdiplomds és PHD-s informatikus kéne a legkevesebb, de 6k is mind-
annyian gyorsan munkat taldlnanak mostanaban a magyar munkaer6-
piacon.

Magyarorszagon az ICT (Informacids és Kommunikdcids Technoldgia) szek-
tor 122 ezer {6t alkalmaz, tovabbi tobb mint 40 ezren dolgoznak az dgazaton
kiviil informatikai munkakoérben. A nemzetkozi és hazai informatikai munka-
er@piacon mégis nagymértékd a munkaeréhidny, amely exponencidlisan né.
A hidny gatolja a novekedést, veszélyezteti a versenyképességet.

»A helyzet mégis az, hogy hosszabb tavon a képzettebb informatikusokra
lehet nagyobb sziiksége az orszagnak. Ha most nem néveljiik exponencialisan
a magyar oktatasi rendszerb6l kilép6 informatikusok szamat, akkor par éven
beliil mar nem arrdl fogunk beszélni, hogy hogyan fejlessziik a hazai IT-szol-
galtatasokat, hanem arrol, hogy hogyan akadalyozzuk meg a hazai I'T-iparag
leéptilését. Az egyetlen lehetéség, hogy a jobb mindségli munkaer6bdl csind-
lunk versenyelényt. Ehhez szakember kell, és nem lesz elég az OK]J-s progra-
moz6, hanem a mester- és a doktori képzésre is ra kell erdsiteni, mikozben az
alsobb szinteken is tobb emberre lesz sziitkségiink.” (Horvath, 2016)
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Az IT-szektor rohamos fejlédése miatt a vallalatok maguk sem tudjak,
milyen szakemberre lesz sziikségiik egy hét vagy egy honap mulva, azt pedig,
hogy néhany év mulva kikre, végképp nem. Mindenesetre az elmult évek
tapasztalatai alapjan az egyértelmiinek tlinik, hogy a munkaltatokndl az
egyes szakteriiletekre specializalt tudds iranti igényt fokozatosan felvaltja
az alapkompetencidkra épit6 toborzas. (Fremda, 2016)

Jelenleg kozel 24 millidnyian keresnek dllast az 500 milli6 lakossaggal
rendelkezé Eurdpai Unidban, ennek ellenére a vallalkozasoknak komoly
nehézségekbe titkozik szakképzett informatikusok felvétele. A legnagyobb az
informatikushidny Németorszagban, de Unié szerte - kiilonosen pedig Olasz-
orszagban és az Egyesiilt Kirdlysagban — egyre komolyabb lesz a helyzet, ha
nem végez az igényeknek megfelelé szamu szakember. (Mészaros, 2015)

A helyzetet stilyosbitja, hogy az eurdépai munkaeré mintegy harmada - saj-
nalatos modon - hidnyos informatikai ismeretekkel rendelkezik, vagy teljesen
hijan van ezeknek, és 15%-uk még sohasem hasznélta az internetet.

A munkaerd6 kivalasztdsakor a vallalatok azért sem épithetnek a specidlis
tudas kikotésére, mert a tudomany nagyon gyorsan valtozik, ezért egyre tobb-
féle, egyre szertedgazobb tudasra lenne sziiksége egy modern munkaval-
lalénak. A természettudomanyok korabban egyre specialisabb teriiletekre
szakosodtak, de ma mér ujra valamiféle konvergencia figyelhet6 meg kozottiik.
Az informatikai feladatok elvégzésére is korabban matematikusokat, majd
alkalmazott matematikusokat, fizikusokat kerestek és alkalmaztak a mun-
kaltatok. Ma mdr az egyetemeken is gazdasaginformatikus, miiszaki informa-
tikus és programtervezd informatikus szakokon képzik a jové informacio-
technologiai (IT) szakembereit. Az informatikai ismeretek mellett tehat komoly
pénzigyi-gazdasagi, miiszaki, statisztikai ismeretekkel is fel kell vérteznitik
magukat a hallgatéknak.

A CIO Insight magazin (CIO Insight/HWSW, 2006) szerint ,,mar 2007-ben
az egyik legfontosabb trendként jelentkezik az informatika és az tizleti élet ko-
zOtti hatarvonalak elmosddasa”, vagyis az informatikus és nem informatikus
szakemberek ismereteinek, tevékenységének a keveredését figyelték meg. Ez
igaz volt mind a vezetdk, dontéshozok, mind a beosztottak szintjén. Az ame-
rikai magazin altal akkor megkérdezett fiatal, 40 év alatti IT-vezet6k tobb
mint harmada vallotta példaul hogy kiegyenlitett médon rendelkezik mar
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informatikai és tizleti ismerettel, hattérrel egyarant. Az tizleti ismeretek iranti
elvaras annal jellemz8bb, minél nagyobb vallalatrél volt szé. El6léptetéskor
ez a szempont még ennél is sokkal fontosabbd valt. (Bizo, 2016)

A CompTTA IT-iparagi szervezet Osszeallitotta azokat az informatikai szak-
tuddsokat, amelyek irdnt 2016-ban a legnagyobb igény mutatkozik a munka-
adok részérél. A vallalatok jelenleg a dolgok internetével és a nagy adatmeny-
nyiségek feldolgozasaval, elemzésével kapcsolatos fejlesztésekre koncentralnak.
Orok problémajuk ugyanis, hogy - az informatika teriiletén - folyamatosan
jelennek meg az 4j technoldgidk, az ezek bevezetéséhez és tizemeltetéséhez
ért6 szakemberekbdl azonban dlland6 hidny mutatkozik. (Mészaros, 2016)
Azok az informatikusok tehat, akik a CompTIA 4ltal felsorolt szaktuddsok
valamelyikével (vagy akar egyidében tobbel is) rendelkeznek, bizonyosan
kimagaslé jovedelemre szamithatnak. A kiemelt szaktertiletek a kovetkezok:
o IT-tdmogatas
o informaciébiztonsag
 programozas, fejlesztés, mérnoki ismeretek
o szoftvertesztelés és minGségbiztositas
o infrastruktira-adminisztraci6
o stratégiai tervezés
o lzleti menedzsment
« informaciémenedzsment és adatelemzés

A Targetjobs dolgozata ugyanakkor a kiilonféle IT-allasokra palydzokkal
szemben szokdasos elvarasokat foglalja 9ssze. Bemutatja a leggyakrabban ke-
resett 10 I'T-4llast, elmagyarazza azok lényegét, az elvart diploma tipusat és
azt is, milyen képességekkel ajanlatos rendelkezni az dllds betoltéséhez. Ezek
az IT-allasok az alabbiak:

1. Szoftvermérnok (alkalmazasfejleszts, szoftverarchitekt, rendszerprog-
ramoz6/ rendszermérnok): elemzéi képességekkel bir, logikus gondol-
kodasu, képes csapatban dolgozni, figyel a részletekre.

2. Rendszerelemzé (termékszakértd, rendszermérnok, megolddsszakérto,
technikai tervezd): képes informdciok kinyerésére és elemzésére, jol
kommunikal, rimends, érzékeny.
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Adminisztrativ adatbazisok integracioja 2013, Educatio

3. Uzleti elemz6 (iizleti architekttira-, véllalati szint{i informaci6specialista):
jol kommunikal, jol prezental, jartas a projektmenedzsmentben, j6 prob-
lémamegoldo.

4. Technikai tdmogaté (helpdeskes, mtikodéselemzd, problémamenedzser):
széleskort technikai ismeretekkel rendelkezik, jo problémamegoldo, jol
kommunikal és képes meghallgatni masokat, tiirelmes, diplomaciai érzék-
kel rendelkezik.
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5. Haélozati mérnok (hardvermérnok, halézattervezd): halozatspecifikus
ismeretekkel rendelkezik, jol kommunikal, tud tervezni, elemzéi képes-
ségekkel bir, j6 problémamegoldo.

6. Technikai tandcsadd (IT-tandcsado, alkalmazasszakértd, véllalati szintii
informaciodspecialista): jol kommunikal, jol prezentdl, érti a technoldgiat
és az lizletet, jartas a projektmenedzsmentben, képes csapatban dolgozni.

7. Technikai értékesité (értékesitési menedzser, tigyfélmenedzser, értékesitési
vezetd): termékismerettel rendelkezik, rimends, interperszonalis képessé-
gekkel rendelkezik, energikus, mobil, tizleti ismeretekkel rendelkezik.

8. Projektmenedzser (terméktervezd, projektvezetd, projekttervezd): jo szer-
vezd, jo problémamegoldd, jol kommunikdl, vilagosan gondolkodik,
nyomas alatt is nyugodt marad.

9. Webfejleszté (webtervezd, webproducer, multimédia-architekt, internet-
mérnok): alapszinten érti a webtechnolégidkat (kliens-, szerver- és adat-
bazisoldalon), elemz6 gondolkodast, jo problémamegoldo, kreativ.

10. Szoftverteszteld (tesztelemzd, mindségbiztositd szoftverteszteld): képes
figyelni a részletekre, kreativ, jo szervezd, képes elemzden és kutaté mo-
don, feltaréan gondolkodni.

Mindossze két 4llas esetében (szoftvermérnok, halozati mérnok) allitja a cikk
szerzGje, hogy feltétleniil szlikséges informatikai szakiranyu diploma, a tobbi
esetben vagy elényos, vagy nem sziikséges. Egyetlen esetben mondja, hogy
alapos programozdi tudas javallt (webfejleszt6). Az emlitett képességek tul-
nyomo tobbsége vagy ugynevezett ,,soft skill”, vagy elsajatithatd ismeret, vagy
adottsag. (Mester, 2016) Megallapithatjuk, hogy az egyes IT-allasok esetében
is elvaras a tobb szakma ismerete, és mar elképzelhetetlen a véllalati tudas
gyarapodasa a kiilonb6z6 szakteriiletek konvergalasa nélkiil.

Az amerikai Munkatigyi Statisztikai Hivatal egy friss elemzése szerint
ugyanakkor az Allamokban egyre kevesebb programozéra lesz sziikség az
elkovetkez6 években. Véleményiik szerint ,,az elkovetkezd 10 év soran mint-
egy 8%-kal fog csokkeni a szoftverfejlesztdi allasok szama annak ellenére,
hogy a szamitogépes (tehdt felhaszndloi) munkahelyek szdma 12%-kal béviil
majd. A programozdi dllasok visszaesése nem fog minden teriiletet azonosan
érinteni. Web-programozokbdl példdul a prognozis szerint 27%-kal tobbre
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lesz sziikség, mint jelenleg. Az asztali technolégidkkal dolgozok ugyanakkor
cserébe még az emlitett 8%-osndl is durvabb csokkenésre szamithatnak
a készségeik és ismereteik irant mutatkozo keresletben.” (Sting, 2016) Ez az
elemzés is mutatja, hogy a jov6 informatikus-szakemberek iranti igénye els6-
sorban a technikai fejlédés irdnyatdl és iitemétél fiigg. A magas informatikus-
igény szamat a becslések az informatikai fejlddés jelenlegi helyzete és titeme
szerint hatdrozzak meg, mig masok (pl. az amerikai kutatok) mar a fejlesz-
tések tartalmi iranyvaltozasat is figyelembe veszik.

Talan nincs még egy olyan szakma, amelyben a folyamatos, élethosszig
tartd tanulds annyira fontos, mint az informatikai-programozéi tertileten,
mert a technolégiai ismeretek gyorsan elavulnak. A vallalatoknak hatalmas
kihivastjelent az alkalmazottak képzése, ha nem akarnak versenyhatranyba
keriilni. Mindenképpen gondoskodniuk kell arrél, hogy a naluk dolgozé in-
formatikusok folyamatosan képben legyenek a vallalati miikddés, a gyartott
termékek, a nyujtott szolgaltatasok terén jelentkez6 technoldgiai és informa-
tikai Gjdonsagokkal.

A programozéi munkaerdigény atalakulasa nagymértékben fiigg tehat
a vallalati digitalizacio szintjétdl, illetve a vallalat mtikodési teriiletétsl, mert
azt a digitalizaltsaguk szinvonala hatdrozza meg. A globdlis nagyvallalatok
elsésorban magas szinvonalon képzett — mester- vagy doktori diplomaval
rendelkez6 - munkatdrsakat keresnek. A piacvezetd globdlis kereskedelmi
vallalatok az informatika teriiletén vasarlokozponta szemléletre tértek 4t, és
az informatikai vezet6iktél azt varjak el, hogy korszer(, felhasznaldi igények
alapjan kialakitott alkalmazasokat szallitsanak a mindennapi funkciok tamo-
gatasara is. Emellett az elkovetkezd egy-masfél évben fejlesztendd j alkal-
mazasok mintegy 90%-at a mobilhasznalok igényeihez is igazitaniuk kell.
Legfontosabb tizleti igényeik kozott szerepel a termelékenység novelése, az
tizleti folyamatok automatizaldsa, de az adatok lathatésaganak biztositasa,
a felhébe valé migracio, valamint a kiberbiztonsagra valo torekvés, az inci-
densek elharitasi képességének javitasa is.

A ,sajat (belsd) halozatot” tizemeltetd és fejlesztd vallalatok tobbsége
megelégedhet a kozépfoku végzettség, de jo képességli informatikai mun-
kaerdvel, aminek az asztali technologiak fejlesztése-karbantartdsa és a rela-
tive alacsonyabb bérigény az oka. A modern technoldgidk alkalmazasaba is
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befektets (felh6alapu alkalmazasokat, illetve kiilsé adattarakat is igénybe
veve) vallalatok szdmdra azonban fontos, hogy legyen magas szinten képzett
programoz6 az alkalmazottjuk.

Magyarorszagon is nagy a kereslet a képzett mérnokok és informatikusok
irant, akik a legjobban keresék kozott vannak, ugyanis havonta akar t6bb
szdzezres fizetést is kaphatnak. Alldsvéltoztatds szandékaval nem kell hir-
detéseket bongészniiik, hiszen mar nem a cégek valogatnak a jelentkez8k
koziil, hanem a munkavallalok valogathatnak az ajanlatok koziil. Egy jelenleg
munkaban all6 szoftverfejleszt6 pl. hetente atlagosan négy uj allasajanlatot
is kap. (Csanyi, 2016) A HR-munkatarsak feladata ma mar inkabb az 4j mun-
kaerd ,levaddszasa és dtcsabitdsa”, mintsem allashirdetések megfogalmazasa.
Ehhez természetesen jol kell ismernitik a jelen és jové vallalati igényeit,
a tovabbi miikodésre kidolgozott vallalati stratégiakat is.

A statisztikak szerint Amerikdban a fizetési lista elsd tizenot helyén info-
kommunikécids allasok talalhatok. Magyarorszagon viszont — bar jelenleg
szamos betoltetlen allashely van ebben az agazatban - még azok koziil sem
mindenki ebben az irdnyban tanul tovabb, akik informatikai kozépiskolaba
jartak.

Fremda (2016) szerint a Morgan Stanley Budapesten tobb mint 1200 em-
bert foglalkoztatd pénziigyi szolgaltato cégének csapatdhoz évente 70-80 friss
diplomas csatlakozik - els6sorban a matematikai és informatikai végzettsé-
get nyujté egyetemekrdl, féiskolakrol —, mivel a tudomdnytertiletek kozott
egyre inkabb elmosddnak a hatarok. Mig tiz éve még klasszikus matematiku-
sokat kerestek, ma mar olyan szakemberekre van sziikségiik, akik emellett
programozni is tudnak. Analitikus gondolkodasra, j6 kommunikacios és pre-
zentdcids, valamint problémamegoldd képességre, nyelvtudasra és nemzet-
kozi csapatmunkara van sziikség az érvényesiiléshez, a digitalis irastudas
pedig alapkovetelmény. A sziikséges pénziigyi tudast a palyakezdok jellem-
zben a cégnél tanuljak meg. Az elmult évek tapasztalatai alapjan az egyértel-
munek tlinik, hogy a teriiletekre specializalt tudds iranti igényt fokozatosan
felvaltja az alapkompetencidkra épit6 toborzas.

Mészaros (2016) osszefoglalojaban ,, A Salesforce Research kutatasi jelen-
tése szerint ahhoz, hogy valamely vallalat élen jarjon a digitalis atalakuldsban
és az innovaciokat a lehetd leggyorsabban meg tudja valésitani, 4j szakértel-
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mekre lesz sziiksége. Az Gj tipusu appok kifejlesztéséhez nem all rendelke-
zésre a munkaerdpiacon kell6 szdmu hozzaértd szakember. Az informatikai
vezet6k tobb mint a fele nehezen talal megfelel6 szakértelemmel rendelkezd
munkatdrsakat az adatmérnoki, az I'T-biztonsagi és az alkalmazasfejlesztési
terilleten. A felhé alkalmazasaval csokkenthet$ az alkalmazotti létszam,
gyorsithat6 az innovacio, és az alkalmazasok és adatbazisok migracioja is
egyszer(ibbé és gyorsabba valik.”

Strausz (2016) szerint az informatikai vezetékkel szembeni elvarasok je-
lentésen médosultak. Kordbban az IT-vezet6k 6nalléan donthettek az esz-
kozberuhdzasokrol és az alkalmazas-fejlesztésekrél. Ma azonban tovabbra
is csak olyan beruhdzasokhoz lehet forrasokat kapni, amelyek el6segitik az
tizleti célok megvaldsulasat, és amelyek megtériilését a CIO precizen ki tudja
mutatni, de at kell értékelni az eddigi megvaldsitasi modszertanokat. Az tizlet
egyre kevésbé tolerdlja a hosszu, akar tobb éves projekteket, amelyek nagy-
szabasu célokat ttiznek ki és tobb dolgot akarnak egyszerre megvaltoztatni,
mikozben az eredmény (vagy éppen eredménytelenség) is csak évek multan
jelentkezik. Ilyeneket mar csak azért sem lehet csindlni, mert olyan gyorsan
valtoznak az lizleti elvarasok, hogy még a legpontosabban megfogalmazott
igények mellett sem lesznek érvényesek az évekkel korabbi célkittizések.

»Az informatika célja mindig is az volt, hogy eldsegitse az tizleti célok
megvalosuldsat, am ennek eszkozeit és mddszereit hosszu id6n keresztiil az
informatikai szervezet és annak vezetdje hatdrozta meg. Manapsdag viszont
nem engedhetik meg maguknak a befelé fordulast, hanem az tizlet fejével gon-
dolkodva kell a fejlesztéseken gondolkodniuk. S6t, ahhoz is hozza kell szok-
niuk - igaz, Magyarorszagon még csak kisebb mértékben —, hogy az informa-
tikai dontések egy része az iizleti tertileteken sziiletik.” (Strausz, 2016)

9. Magyarorszdgi kivandorldsi helyzetkép

9.1. Kivdndorlds a teljes népesség kiorében

A kiilfoldi munkaadok a jol fizetett szenior pozicidkban kétszeres-harom-
szoros bérrel viszik kiilfldre a tapasztalt szakembereket, illetve azok tudasat,
munkaerejét. A kiilfoldi munkaadok jéval rugalmasabbak, a magyar munka-
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vallal6 tavmunkaval azt is meg tudja oldani, hogy nem kell kitelepiilnie (eset-
leg a honap egy kisebb részét tolti kinn), igy a magyar tarsadalom hagyoma-
nyosan alacsony mobilitdsi hajlanddsaga nem akadaly. A most kozépiskolas
és egyetemista fiatalok nagy tobbsége mar jol beszél angolul, kiilfoldi tanul-
manyi 6sztondijon jobban megszokja az idegen kérnyezetet, igy mobilabb,
az agyelszivas sokkal jobban fogja veszélyeztetni. A tanulmanyaikat kiilf6ldon
folytaté diakok pedig - a diploma megszerzése utan — mar jo eséllyel ma-
radnak és vallalnak munkat kilféldon.

A munkaerd-felmérés adatai szerint (KSH, 2014) kilfoldre tulnyomo részt
a fiatal korosztalyok tagjai koltoznek. A migrans magyarok 25%-a 30 év alatti,
63%-a még nem érte el a 40 éves kort. Tovabbi 18% tartozik a negyvenes kor-
osztalyba, 11% az 6tvenesek kozé, mig a 60 felettiek aranya mindéssze 5%-os.

»A migracié munkaerdpiacra gyakorolt hatdsa szempontjabdl alapvetd
fontossagu a kivandorlok iskolai végzettség szerinti 9sszetétele. Az adatok

A munkaerd-felmérés szerint kilfoldi telephelyen dolgozék étszama
a fontosabb ismérvek és orszagok szerint, 2013

Megnevezés Ausztria Németorszag i%z;ls;'lslz:g f;gg}flzz?; Efs};é;; Osszesen
Nem

Férfi 31126 22743 5536 8552 2901 70 858
N6 11 634 6545 3330 2934 2680 27123
Eletkor

15-29 10 033 6836 4280 3062 2347 26558
30-49 27012 17448 4116 7021 2390 57987
50- 5715 5004 470 1403 844 13 436
Legmagasabb iskolai végzettség

Egyetem, féiskola 4365 4591 | 3292 | 1998 | 2402 | 16 648
Miéta dolgozik jelenlegi munkahelyén

Kevesebb, mint 1 éve | 12 249 11575 4649 4136 1893 34502
T6bb, mint 1 éve 30511 17713 4217 7350 3688 63 479
Osszesen 42760 29288 8 866 11 486 5581 97 981

Forris: http://www.ksh.hu/docs/szolgaltatasok/sajtoszoba
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egyértelmten jelzik a kivandorldk atlag feletti iskolai végzettségét és a diplo-
masok koncentraciojat koriikben. Mig az itthon €16 lakossag korében a 8 alta-
lanost vagy annal kevesebbet végzettek aranya 24%, addig a kivandoroltak
kozott ez az érték 6% csupan. A tobblet kisebb mértékben az érettségizettek,
nagy ardnyban viszont a diplomdasok korében jelentkezik: a diplomasok ara-
nya az dsszlakossaghoz képest a kivandoroltak kozott jelentésen magasabb
(18% vs. 32%).

A kivandorldk kozil a Nagy-Britannidba teleptil6k sajatos demografiai
Osszetételli csoportot képeznek. Az ide kolt6z6 magyarok kiilondsen fiatalok:
az adatfelvételkor atlagéletkoruk mindéssze 33 év volt, kikoltozésiik idején
pedig minddssze 29 évesek voltak. Tulnyomo résziik nétlen vagy hajadon.
Eltéréen a németorszagi és az ausztriai bevandorloktol, koritkben meglehet6-
sen kevés a szakmunkas (15%), viszont sok az érettségizett (43%) és a diplomas
(36%). Lényegében azonos aranyban talalunk kozottiik férfiakat és ndket.”
(KSH, 2014)

9.2. Frissdiplomdsok munkavillaldsa kiilfoldon

Az Educatio Nonprofit Kft. 2015-ben a diplomads palyakovetési rendszer ada-
tai alapjan végzett kutatdsa a 2009-ben, 2011-ben és 2013-ban abszoluté-
riumot szerzettek teljes korére kiterjedt. A 3 évben 6sszesen 21100 hallgato
abszolvalta fels6fokt tanulmanyait, kozottitk 1101-an (5,2%) informatikai
szaktertileten. Az adatokat azonban nem hasonlithatjuk 6ssze az azonos
években felvett hallgatok szamaval, mert az abszolutdérium megszerzésének
éve — tobb félév ismétlése, évhalasztas, az oktatasi rendszerbdl torténd kilépés
miatt — sok hallgat6 esetében kitolodik. A kutatast lezaré Educatio zarétanul-
many - tobbek kozott — az alabbiakat tartalmazza:

A fels6foku tanulmanyokat kovetd években a frissdiplomasok 7%-a dol-
gozott mar kiilf6ldon és tovabbi 6%-uk a megkeresés idépontjaban is kiilfoldi
munkavégzésrél jelzett vissza. A kiilf6ldi munkavégzés leggyakoribb orszaga
Németorszag, Ausztria és az Egyesiilt Kiralysag. A kiilfoldi munkat végzok/
végzettek aranya a sporttudomanyi, informatikai, természettudomanyi és
miszaki képzési teriiletek diplomasai kozott haladja meg az atlagot, és igen
csekély a jogi, kozigazgatasi és pedagogiai frissdiplomasok kozott. A kiilfoldon
dolgozok 39%-a felséfoku végzettségéhez nem kapcsolodd munkat véllalt
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kiilféldon a diplomazas utani idészakban. Az itthoni frissdiplomasok 28%-a
tervez kiilfoldi munkat az elkovetkezé 6t évben, tovabbi kb. egyharmaduk
nem latja elére ilyen iranyu terveit. A (tovabbi) kiilfoldi munkat tervezék
alegnagyobb aranyban a miiszaki és informatikai képzési teriilet frissdiplo-
masai kézott vannak jelen.

A palyakovetési rendszer a munkaerdpiaci bekapcsolodast a felséfoku
tanulmdnyok idejére vonatkozoan is vizsgalja. ,,A frissdiplomasok 45%-a mar
az abszolutérium megszerzésekor is f6allasban dolgozott. A vélaszadok meg-
kozelitéleg 60%-a végzett tanulmdnyai alatt szakteriiletéhez kapcsol6dd
munkat, s kozel ugyanennyien kapcsolddtak be valamilyen nem szakmai
munkatevékenységbe. A szakmai munkavégzésre leginkabb az informatikai,
pedagogusképzési és sporttudomanyi képzési teriiletek hallgatoinak nyilt
lehet6sége a felséfoku tanulmanyok soran.

Erésen szakmai vonatkozastak az orvos- és egészségtudomanyi, jogi,
pedagdgiai, muszaki és informatikai diplomakkal bet6ltheté munkakoérok.
A frissdiplomas foglalkoztatottak 17%-a azonban ugy érzi, hogy munkaja
nem igényel fels6foku végzettséget. A felséfoku végzettséget nem igényld
munkat végzok aranya az atlagosnal magasabb a bolcsész, agrar- és sport-
tudomadnyi teriiletek végzettjei kozott.” (Veroszta, 2015)

A palyakezddéket ma mar nem csupdn a fizetés motivéalja. Donté tobbségiik
szamara fontos példaul az, hogy a munkdjuk pozitiv és fenntarthato valtozast
hozzon a tarsadalom szamara. Azt is 1ényegesnek tartjak, hogy a szervezet,
amelynél dolgoznak, hozzdjaruljon egy jobb vilag kialakuldsahoz. A KPMG
tobb mint 300, a vilag vezetd egyetemein és féiskolain tanuld, tizleti szakirany-
ra specializdlodott egyetemistat kérdezett meg karrierterveikkel, elvarasaik-
kal és motivacidikkal kapcsolatban.

»Szinte az 6sszes diak ugy gondolja, a jo karrier épitéséhez fontos, hogy
kiterjedt nemzetkozi kapcsolatokkal rendelkezzen. A valaszadék 89%-a fel-
késziilt arra is, hogy akar tobbszor is mas orszagba koltozzon a megfeleld
munka érdekében.” (Balla, 2015)

»A magyar piacon azt tapasztaljuk, hogy a palyakezd6k a szakmai fejlédési
lehet6séget, a fiatalos, dinamikus kornyezetet és a jo tarsasagot keresik egy
munkahelyen” - mondta a kutatassal kapcsolatban a KPMG Magyarorszag
HR-igazgatdja. A szakember szerint fontos szamukra a versenyképes kompen-
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zacids csomag, a hosszabb tavon is vonzo, kiszamithato karrier, valamint
a munka és a maganélet egyensulya is.

A didkok nem csak egy szerepben és egy orszagban gondolkodnak, hanem
gyakran akar 2-3 kiilonb6z6 karriert is elinditanak. A munkavéllaléi prefe-
rencidk valtozasaihoz természetesen a munkaadoknak is alkalmazkodniuk
kell. A KPMG globalis HR-vezet6je ugy véli, hogy ,,azoknak a szervezeteknek
van lehetdsége kitlinni a munkaadok koéziil, amelyek tobbféle karrierutat tud-
nak kinalni, kiilonb6z6 orszagokban.” (Balla, 2015)

10. A munkaerdpiac jovije

A globalizaci6 és a feltorekvo orszagok gyors gazdasagi novekedése komoly
hatassal van a munkahelyekre, ami mér a kézelmultban is jelentds kulturalis
sokszintséget eredményezett. A vallalatok gyorsan Kkiterjesztették tizleti te-
vékenységiiket mds orszagokra és a helyi kornyezetiikiin kiviilrél toboroznak
alkalmazottakat. A munkatarsak igy tobb kontinensen és id6zénaban dol-
goznak. Ennek a folyamatnak az is kovetkezménye, hogy a j6vé munkahelyei
lényegesen valtozatosabbak és fejlettebbek lesznek, amelyekre a nyelvi, kultu-
ralis és munkamaodszerbeli sokszintiség lesz jellemzd. Emiatt az tizleti veze-
téknek olyan multikulturalis munkakornyezetet kell kialakitaniuk, amely
elfogadja és tdmogatja a sokszintiséget. (Mészéaros, 2016)

A jové munkaerdpiacat jelentdsen befolydsolja, megvaltoztatja majd
a napjainkban is zajlé ipari forradalom, és ennek kovetkeztében egy vallalat
digitalizacios szintje is. A Pew Research Center kutatéintézet 2014-ben meg-
kérdezte a szerintiik leginkdbb hozzaérté 1896 embert, mit gondolnak, inkabb
jo vagy inkdbb rossz lesz a dolgoz6 népnek a kovetkezé tiz évben az auto-
matizdci6 és a robotok térhéditasa. ,,A szakérték meglepéen megosztottnak
bizonyultak a kérdésben: 52%-uk optimista, 48%-uk viszont ugy gondolja,
a tarsadalom nem fogja tudni megfelelden kezelni az 4j kihivasokat, igy azok-
nak tobb lesz a vesztese, mint a nyertese. Akik nem félnek a j6v6tél, azzal
érveltek, hogy a torténelem soran mar rengeteg technolégiai innovacio lezaj-
lott anélkiil, hogy negativ hatasai lettek volna a foglalkoztatasra, sét altalaban
inkabb 4j munkahelyek jottek létre miattuk. Szerintiik hidba veszélyeztet
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egy csomo munkahelyet a robotika terjedése, ezt béven kompenzélni fogjak
a fejl6dés soran keletkez6 ujak. A technoldgia megszabadit majd a kellemet-
len munkaktol, raadasul a folyamat arra is lehetdséget teremt az emberiségnek,
hogy tjragondolja a munka fogalmat kreativabb, kozosségibb, tdrsadalmilag
hasznosabb iranyba.

Ezzel szemben a majdnem ugyanennyien levé kételkedék ugy gondoljak,
hogy a negyedik ipari forradalom lényegileg kiilonbozik a korabbiaktdl, ezért
sokkal nagyobb kihivast jelent majd a munkaerépiacnak, mint elédei. Sze-
rintiik az 4talakulas tal gyors lesz ahhoz, hogy a szabalyozdk és a gazdasagi
szereplok értelmesen tudjanak rd reagalni, ezért egy sor kellemetlen mellék-
hatas varhato. Ilyen a fehérgallérosokat is érinté tomeges munkanélkiiliség,
vagy a mélyiilé szakadék a tarsadalmi rétegek kozott.” (El6d, 2016)

A Vilaggazdasagi Forum (World Economic Forum, WEF) The Future of
Jobs cimti jelentése szerint is komoly hatassal lesznek az tizleti modellekben
bekovetkezd atfogo valtozasok a munkaerdpiacra az elkovetkezendd években.
(Mészaros/ WEF, 2016) A kutatasban a legnagyobb munkaltatok HR-veze-
t6i, tovabba akadémiai és nemzetkozi szervezetek, professzionalis szolgaltatd-
cégek vezetd szakértdi vettek részt. 371 szervezet 13 millié alkalmazottjat
képviselték kilenc szektorban, tizenot fejlett és feltorekvé gazdasagban
(USA, Japan, Kina, India, Brazilia, Mexikd, Németorszag, Franciaorszag,
Spanyolorszag, Olaszorszag, Egyesiilt Kiralysag, Torokorszag, Dél-Afrika,
Obol-menti Egytttmiikodési Tanacs, Ausztralia, Délkelet-Azsiai Nemzetek
Szovetsége). A szakérték véleménye szerint a technoldgiai valtozasokkal egy-
idejtileg jelentds tarsadalmi-gazdasagi, geopolitikai és demografiai valtoza-
sok mennek végbe, amelyek hatasa megkozeliti a technoldgiai forradalomét.
A valaszadok a valtozas demografiai és tarsadalmi-gazdasagi hajtoerdi koziil
a legfontosabbnak a munka természetének megvaltozasat, rugalmassa vala-
sat tartjak.

A technolégiai jellegli 6szt6nzé erdk koziil a legtobben ugyanakkor
a mobilinternet és a szamitasi felhd technologidinak elterjedését jelolték
meg a legfontosabbként. Ezt kovette a szdmitasi teljesitmény novekedése és
a nagy adattomegek feldolgozasa, valamint a dolgok internetének térhoditasa.
A jov6 munkaerdpiacat nem egyediil a technoldgiai valtozasok hatarozzak
meg. Az idei World Economic Forumra is késziilt egy jelentés, amely meg-
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probalja szamba venni a munkaerépiaci valtozas 6sszes lehetséges dimenzi-

ojat. E16d (2016) bemutatja ezek koziil a legérdekesebbeket:

o A WEF-riport legijesztdbb allitasa, hogy a munkaerépiaci trendek alapjan
avilag 15 legnagyobb gazdasagaban 7,1 millié munkahely fog megsziinni
a kovetkez6 5 évben. Ezt szinte teljes egészében a mesterséges intelligencia
és az automatizacié szamlajara irhato. A gépek eddig csak a kékgalléros
poziciokat veszélyeztették, de a jovében mar irodai dolgozok munkajat is
feleslegessé tehetik.

o Aveszteséget kompenzalni fogja, hogy a 7,1 millié munkahely megsz{inésé-
vel parhuzamosan létrejon 2 millié 4j is, persze mas agazatokban, inkabb
a magasan képzett munkaerdt igényld, kevéssé automatizalhato feladatok
elvégzésére. A pozitiv és a negativ hatasok 6sszege minusz 5,1 millié mun-
kahely 5 év alatt. Ez inkabb a valtozas sebessége miatt érdekes adat, az
6sszes munkahely szamahoz viszonyitva nem sok, a vizsgalt orszagokban
Osszesen 1,86 millidardan dolgoznak ma, vagyis a vilag dsszes dolgozdja-
nak 65%-a.

« A munkahelyek megsziinése nem egyformadn érinti az egyes agazatokat,
lesznek olyanok, amelyek kifejezetten felviragoznak majd a kozeljov6ben,
masokban viszont jelentés mennyiségti dolgozot fognak leépiteni. A ku-
tatok szamitdsai szerint a megsziind munkahelyek kétharmada az irodai
adminisztrativ munkakorokre koncentralddik, de nem fognak jol jarni
a gyartasban, épitésben, dsszeszerelésben dolgozok sem, s6t a szérakozta-
toéiparban is csokkendé emberi munkaeréigényre lehet szamitani.

o A munkahelyek szdamanak csokkenésén tul lesznek mas lényeges valtozasok
is a foglalkoztatdsban. Terjedni fognak az atipikus, rugalmas foglalkozta-
tasi formak, amelyek a jol képzettek szamadra uj lehetéségeket teremthetnek,
de Osszességében novelik a foglalkoztatasi bizonytalansagot és magasabb
foku tudatossagot igényelnek a munkavallalok részérdl. Egyre tobb mér-
nokre és IT-szakemberre lesz sziikség. Az eloregedd tarsadalmakban no-
vekedni fog az egészségiigyi szektor stlya, mig a fiatalabb populacioval
rendelkez6 feltérekvé gazdasagokban az oktatasban lesz sziikség sok mun-
kaerdre. Aranyaiban néni fog a néi foglalkoztatottsag, és valdszintleg tobb
né lesz vezetd pozicidban, mint ma. Szinte biztos, hogy mar a kozeljovo-
ben egy csomo uj tipusa dllas jon létre. Ezek az 4j munkafajtak részben
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Foglalkoztatottak szdmanak valtozasa munkafajtak szerint 2015-2020

4,759 Irodai, adminisztrativ +492 . Uzleti, pénziigyi

1,609 . Gyarts, osszeszerelés +416 . Menedzsment

-497 . Epités, kitermelés +405 . Informatika, matematika
151 ® Miivészet, dizdjn, +339 . Tervezdi, mémaki
szorakoztatds, sport,
média
-0 @ Jogi a0 @ Entékesités
—40 . Telepités, karbantarts +66 o Oktatds, képzés
Fovit Fubs. of Sob Sy, Wodd Ecorionic Fodi Forrés/kozzétéve: index.hu/gazdasag/2016/03/18

taldn olyasmik lesznek, amikrél most nem tudjuk elképzelni, hogy piaci
alapon miikodoképesek lennének, de késébb mar lesznek, akik fizetnek
értiik. Természetesen az IT-szektorban is egy csomd uj igényt hozhatnak
a kovetkez6 évek.

o A jelentés szerint mar 2020-ra kicserélé6dik a munkaltatok altal elvart leg-
fontosabb tulajdonsdgok egyharmada olyan képességekre, amelyek ma
még nem szerepelnek a topligdban. Ez is kiilonboz6en érinti az egyes ipar-
agakat, a legkevésbé a média és szorakoztatoipar valtozik majd ebbdl
a szempontbdl, a legjobban pedig a pénziigyi, befektetési agazat.

o Kérdés persze, hogy fog mindezzel 1épést tartani az oktatas. A pesszimistak
szerint leginkdbb sehogy, és ebben a kérdésben még a pozitivabb jovéképpel
rendelkez6k is elismerik, hogy komoly gondok vannak. Mdr ma is az a hely-
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zet a gyorsan valtozo6 agazatokban, hogy mire a didkok eljutnak az egyetem
utolsé évéig, az elsdévesként megtanult anyagnak nagyjabdl a fele mar el-
avultnak szamit. Raadasul sok orszag (koztiik Magyarorszag) még egyal-
taldn nem eszmélt ra, hogy az altalanos iskolatol kezdve olyan dolgokkal
tomik tele a didkok fejét, amelyek abszoltt nem szamitanak hasznos tudds-
nak az internet vilagaban.

« Eppen ezért a jovében meg kell, hogy véltozzon a munkaltatok szerepe.
Az atalakuldsban nagy rész jut majd a multiknak, amelyek hidba csak a
kisebb részét foglalkoztatjak a vildg 3 milliard dolgozoéjanak, helyben
rengeteg kisebb vallalkozast is életben tartanak. Ezért sok mulik majd
azon, a nagy cégek hogyan kezelik a problémakat és mennyire tudnak
gyorsan alkalmazkodni a megvaltozott kovetelményekhez.

o Lassan, de biztosan bekdszonthet a n6k kora. Tobb iparagban 6k lehetnek
avaltozas motorja, most viszont gy tlinik, hogy a megsziiné munkahelyek
nagyobb része esik majd azokra a teriiletekre, ahol tobb né dolgozik. Tipi-
kusan ilyenek az egyszertibb, adminisztrativ irodai munkak, amelyeket
a legjobban megritkitanak a mostani folyamatok. Ezt stlyosbithatja, hogy
az uj allasok tobbsége olyan ipardgakban jon majd létre, amelyekben a nék
hagyomdnyosan alacsonyabb ardnyban vannak jelen.”

Az ITBehaviour (2016) szerint — mint oly sok mas teriileten — az informatika-
ban is kotelez6 érvényt és azonnal kamatoztathato tudast jelent az érzékeny-
ség, a kreativitds és az empatia, vagyis amit a férfiak n6i tulajdonsagnak vélnek
(ma divat mar az EQ mérése a HR-es embervadaszatban). Az idén 5. alkalom-
mal megrendezett Lanyok Napja’ nem titkolt célja, hogy 2020-ra az ICT-
cégek munkatarsainak 30%-a n6 legyen. A szinesség, a kiilonboz6ség, a mas
allaspontok és otletek litkoztetése kiemelt jelentdségt, s6t ma mar kotelezd
a folyamatos innovacidban. A program kivalé lehetdséget nyujt arra, hogy
mar fiatal kortdl arra 6szt6nozzék a lanyokat, batran valasszak az informati-
kai/programozdi pélyat, hiszen minden eddiginél tobb informatikusra lesz
szlikség, és nem csak az Eurdpai Unidban. A Big Data koraban hatalmas sziik-
séglesz olyan szakemberekre, akik biztonsdgosan taroljak és dolgozzak fel az
adatgyjté eszkozok altal megszerzett informdciokat.

2 A nap, amikor sok vallalat, kutatasi intézmény, egyetemi laboratérium nyitja meg kapuit a
kozépiskolds lanyok elétt a tudomany és a technoldgia, a kutatds és az informatika tertiletén.
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11. A kibertér hdtterét biztosito oktatds

11.1. Az oktatdsi rendszerek

»Hidba ttnik jonak egy orszag oktatdsi rendszere, azt nem lehet lemasolni
ugy, mint mondjuk egy gazdasagi rendszer egy kozpontilag tervezett gazda-
sagbol piacgazdasagra vald atallasa soran. Az oktatdsnal sokkal jobban jelen
van az orszag kultdrdja és hagyomdnyai, mint egy gazdasagi berendezkedés-
nél. Természetesen egyetlen orszag sem tokéletes, és mindenhol van lehetéség
fejlesztésre, tehat a beiskolazottsag, az irni-olvasni tudas és a diplomasok és
kutatdk szamdnak novelésére.” (Voros, 2014)

A fels@oktatds intézményrendszerét szerte a vilagon két {6 tipus, az egye-
tem vagy a féiskola teszi ki, a képzés altalaban 3 szintii: alapszak, mesterszak
és doktori képzés. Az intézmények lehetnek dllami vagy maganintézmények.
Az 4llami egyetemeket és féiskoldkat a kormdny finanszirozza, a maganegye-
temeket és f6iskolakat maganuton miikodtetik. A féiskolak altalaban kisebbek,
mint az egyetemek és csak alapképzést nyujtanak. A felsGoktatasi intézmé-
nyekben - legyen az akar allami, akdr magan - a hallgaték kiilonb6z6 cime-
ken 6sztondijat szerezhetnek, ami vagy teljesen ingyenessé teszi a diploma-
szerzést szamukra, vagy valamilyen részben cs6kkenti tandijukat. A tandij
azonban igen tetemes Osszeget tesz ki, amire a hallgatok ,,diakhitelt” vehetnek
igénybe, tehetds csaladbdl érkez6 hallgatdk esetében a sziil6k téritik meg azt.
A hitel 6sszege altalaban olyan magas, hogy annak 6sszege akdr egy helyben
vasarolhato haz értékét is kiteszi, és a hitelt igénybe vevé didknak akar élete
végéig kell fizetnie. Az 6sztondijat nyudjtd egyetem ugyanakkor abban érde-
kelt, hogy az oktatdsi teriilete szempontjabol legtehetségesebb didkokat tdmo-
gassa, és ennek megfelel toborzasi eljarast alkalmaz.

A maganegyetemek esetében nem kizart, hogy adomanyok formajaban
tamogassak azokat, pl. oktatdsi alapitvanyok (pl. a Bill és Melinda Gates Alapit-
vany) rendszeres tdmogatésban részesitsék az altaluk kivalasztott egyetemet.
Ennek fejében természetesen célzott kutatasi megrendeléseket is adhatnak az
intézménynek.

Az egyetemek oktatason kiviili fontos célkitiizése a kutatasi tevékenység
is. Mar az egyetemi oktatas megkezdésekor is a kozépiskolaban megfelelen
képzett hallgatokra épitenének, akikbdl — a doktori képzést kovetden — akar
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a jovo tudodsai valhatnak. A tudomdany azonban - ide értve elsGsorban az in-
formatika tertiletét — olyan gyorsan valtozik, hogy oktatasaval, mivelésével
még ezek az intézmények is nehezen birkdznak meg. Szalay professzor (2016)
szerint ,még az amerikai egyetemek is nehezen kiizdenek meg azzal, hogy
a tudomany nagyon gyorsan valtozik, egyre tobbféle, egyre szerteagazobb
tuddsra van sziiksége egy modern tudésnak.”

Beracs-Temesi (2016) alldspontja szerint ,,Eurépanak meg kell tjulnia ah-
hoz, hogy felzarkézzon az észak-amerikai kontinens egyetemeihez, illetve
ahhoz, hogy az Azsidban megfigyelheté gazdaségi novekedés hamarosan
a fels6oktatdsban is éreztetni fogja hatasat. A vilagon jelenleg 100 milli6 felett
van az egyetemi hallgatok szama. Koziiliik tobb mint 2 millié hallgaté kiil-
foldi allampolgarként vesz részt a felsGoktatasban, tehat nem a hazajaban
tanul. A fogad6 orszagok listajat az USA, Anglia, Franciaorszag, Németorszag,
Ausztralia utdn mar Kina és Japan koveti. A kiild6 orszagok listajat Kina,
India, Japan és Korea vezeti, de a 10. helyen mar az USA is megjelent ebben
arangsorban. A kiilfoldi szemeszterek befejezése utdn azonban a didkok alta-
laban visszatérnek hazajukba, otthon kamatoztatjak kiilhonban megszerzett
ismereteiket.

Az 4zsiai orszagok arra torekszenek, hogy kiaknazzak a magan- és a koz-
sztéra egyiittes jelenlétébdl szarmazo lehetéségeket. Az allami és magénegye-
temek egyarant fejlddnek, a piaci mechanizmusok beengedése a felsGoktatas
rendszerébe pedig nem szoritja hattérbe a kormanyzatok aktiv részvételét az
oktatds finanszirozasaban, a tudast 6sztonz6 tevékenységébe. Az dzsiai dllam-
polgarok értékelik a tudast, tudjak, hogy pénzbe keriil, hogy megszerzéséhez
stresszes évek sziikségesek, de koltenek ra mind egyénileg, mind tarsadalmi
szinten. Az elmult évtizedekben a fiatalok tobbsége az amerikai, eurdpai elit-
egyetemekre aramlott. Most, a masodik hullimban, Amerika és Eurdpa, mel-
lett, dinamikusan névekszik az dzsiai orszdgok egymas kozti mobilitasa is.”
(Beracs-Temesi, 2008)

A japan kormdnyzat is tamogatja Japan, mint fogado orszag statusanak
erésitését. A japan felsGoktatasban tanul6 kiilfoldi hallgatok szama 25 évvel
ezel6tt alig haladta meg a tizezer f6t. Mintegy husz évet vett igénybe, hogy
ma mar 118 000 kiilfoldi hallgaté tanul Japanban. 92%-uk Azsidbol érkezik;
Eurdpa 3%-kal, Eszak-Amerika 1,8%-kal részesedik a kiilfoldi hallgatok 6ssz-
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aranyabdl. A hallgatok 73%-a maganegyetemen tanul. Viszonylag alacsony
a tandij, és egyre tobb egyetem vesz részt a nemzetkozi képzésben. Az azsiai
orszagok még nem rendelkeznek az Erasmushoz hasonl6 kézponti program-
mal, de a nemzeti stratégidk ennél lényegesen nagyobb diakaramlast fognak
kivaltani. Magyarorszag és a hozzank hasonl¢ kis orszagok szdmara érde-
mes felkésziilni az 5-10 éven beliil kibontakozé harmadik hullamra, ami-
kor mar Azsia is az eurdpai hallgaték fontos kiilfoldi ati célja lesz. (Beracs-
Temesi, 2008)

»Mig az dzsiai orszagokban kevésbé adnak teret a kreativitasnak, addig
a nyugati orszagok inkabb az egyéni otleteket timogatd tanitast valasztjak.
Az arany koézéput természetesen a ketté 6tvozése lenne, azonban ezt kevés
orszagban tudjak sikeresen megvalositani.” (Voros, 2014) Mas megfogalmazas
szerint vannak ,,6nmegvalosito” és ,teljesitménykényszeres” oktatasi rendsze-
rek. Ezek jellemzéit az aldbbi példak mutatjék be.

Dél-Korea az oktatasban vilagelsd, és abban is elsé a vildgon, hogy a 25-34
éves korosztaly kétharmadanak van egyetemi végzettsége. Az orszag abban
is vilagelsd, hogy az egyetemen tanulok 13%-a tanul kiilfoldi, elsésorban ame-
rikai egyetemeken. Dél-Koredban kijeloltek az évben egy napot, amikor az
érettségit tett didkok képességét felmérik. Ekkor nem az iskola mindsit, hanem
a didkokat nem ismerd szakbizottsag. Csak ennek a felmérésnek az eredmé-
nyei alapjan nyilik lehet6ség az egyetemre jutasra. Hogy melyik egyetemen
folytathatja a didk a tanulmanyait, attél fiigg, hogy ki hogyan végzett ezen
a mindsitésen. Az egyetemre jutds lehetdségét a sziilk is tamogatjak, nagy
gondot, id6t és koltségeket forditanak gyermekeik tanulmanyaira, Szoéulban
pl. a csaladi jovedelem 16%-4t a gyerekek iskolan kiviili oktatasara koltik. Az
egyetemen szerzett diploma életre sz6l6 karriert garantal. (Kopatsy, 2013)

Az Eduline (2009) szerint jé tudni, hogy az amerikai iskolakban néhany
kételezd targyon kiviil a didkok szabadon valasztanak tantargyakat, az ottani
iskolakban nem jellemz6, hogy nagy nyomas alatt kellene gyakorolni a tanul-
manyaikat. A tantdrgyak gyakorlatorientaltak és nagy szamban lehet valo-
gatni az érdekesebbnél-érdekesebb tandrai lehetéségek koziil. Az oktatas
célja, hogy 6nbizalmat nyerjen a didk az iskolai foglalkozasok soran. A szd-
monkérés tesztek formajaban torténik, amiket elére bejelentenek. Ha valami
elényként jelentkezik egy amerikai kozépiskolai tanév sordn, akkor az, hogy
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a gyerekek 6nbizalma és 6nallosagra valé torekvése hatalmas titemben fejlédik.
Az iskolaév pontos tartamat Amerikaban minden iskola maga hatarozza meg.
Nagy figyelmet szentelnek az egyes didkok érdeklédési korére, és annak
megfelelé palyaorientacids fejlesztésére.

A Kinai Népkoztarsasag 1979-es gazdasagi fordulata utan felgyorsult a tu-
dasalapu tarsadalom kiépiilése. A Népkoztarsasag prioritasként fogalmazta
meg, hogy minden polgéra befejezze az iskolai tanulmanyokat. Az iskolako-
telezettség id6tartamat kilenc évben hataroztdk meg, ami 15 éves korig tart
Az ezt kovetd 3 éves idoszakban a didkok részt vehetnek egy egyetemre felké-
szit6 kozépiskolai oktatasban. A didkokbdl hidnyzik a kreativitds, az iskolaban
inkabb ,,magolni” tanitjak 6ket. A kinai egyetemekre vald bekeriilés nagyon
koltséges, ezért a 20 évesek mindossze 22%-a tanul a felséoktatasban. Az dllam
mellett a csaladok is jelentds 6sszegeket invesztalnak az oktatasba, a gazdasagi,
politikai elit szdmara kiilon egyetemek nyiltak. Az egyetemeken, f6iskolakon
tanulok szdma folyamatosan novekszik. Kinaban csak az szamit, ki a legjobb
tanuld. A sziilok ezért kiilondsen szigoru elvarasokat tdmasztanak gyerme-
kiikkel szemben, ugyanakkor jelentés dsszegeket dldoznak a tanittatasara.
A kinai csaladokban leginkabb a ,Tigrisanya” hatdrozza meg a csaladi elva-
rasokat, és folyamatosan ellenérzi gyermeke teljesitményét, (a szabalyozasbdl
eredéen egyke) gyermeke eredményes tanulmanyi eredményeiért pedig min-
den szigort és fenyitést bevet. (Voros, 2014)

India szovetségi allamként megosztja az oktatasi jogkoroket a szovetségi
kormany és a tagallamok kozott, de a gyakorlatban a szovetségi kormanynak
van dontd szerepe, mivel az jeloli ki az oktataspolitika iranyat, és a finanszi-
rozas is a kozponti kormanytol fiigg. A brit mintdja indiai iskolarendszer-
ben az altaldnos iskolai tanulmdanyokat egy négyéves oktatasi kurzus koveti,
ami 14 éves korig tart, és egy kozbiils6 szint az altalanos és a tulajdonkép-
peni kozépiskola kozott. A felsoktatasban hdrom kiilonboz6 intézmény-
tipust taldlhatunk: muszaki féiskolakat, f6iskolakat és egyetemeket. India
a kivalé mindségti oktatdsi rendszer és az oktatasra alapozott fegyelmezett,
képzett munkaerd nélkiil soha nem érte volna utol egykori gyarmattartéjat,
Nagy-Britanniat. Kordbban az iskolazottsag olyan alacsony szinti volt, hogy
az 1986-os oktataspolitikai 6téves terv célul tizte ki: 1990-ig az Osszes 11. élet-
évét betoltott gyermek 6t évet toltson az altalanos iskoldban. Ezt az id6szakot
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kévetSen az dllam jelentds eréforrasokat fordit az oktatasi rendszer hatékony-
sdgara. (Figyel6, 2012)

Kinaban és Indiaban az oktatést kezdettdl fogva a prioritasok kozé sorol-
tak. Mindkét orszagban a legmagasabb szinteken vallaltak az oktatdsi mind-
ségbiztositast. Az allami oktatdsnak, valamint a tanulds megbecsiilésének
évezredes hagyomanyai vannak.

Az Egyesiilt Kiralysagban a didkok szamara 16 éves korban esedékes az
érettségi vagy GCSE (General Certificate of Secondary Education) vizsga.
Ezutan a tanulok eldonthetik, hogy akarnak-e tovdbbtanulni, vagy munkaba
allnak. Miutan a didk megszerezte a GCSE-képesitést és ugy dont, hogy f6-
iskolara vagy egyetemre szeretne jelentkezni, vagy szakmat szeretne tanulni,
ugy 2 éves képzésen tovabbtanulhat és megszerezheti az A-Level (emelt
szintt) érettségit, vagy GNVQ- vagy BTEC-képesitések egyikét. Ez az oklevél
az alapja annak, hogy f6iskolara vagy egyetemre jelentkezhessen a didk. Az
allami oktatds a tankotelezettség lejarta utan is ingyenes 19 éves korig, illetve
25 éves korig azok szamara, akik korabban nem vettek részt ilyen jellegti ok-
tatasban, illetve nem szereztek bizonyitvanyt. Ezen a 2 éves képzésen mar
nincsenek kotelez6 targyak. Minden tanulé érdeklddésének megfelelGen,
illetve tovabbi terveinek fényében valaszthat az adott iskola altal kindlt tan-
targyakbdl. A felsGoktatdsi intézmények kozé tartoznak az egyetemek (univer-
sities) a f6iskolak (higher education colleges) és az in. ,,university college”™ok.
A 2004-es felsGoktatasi torvény tette lehetévé, hogy a féiskolak és egyetemek
tandijat kérjenek hallgato6iktol. (London Aid Specialist Ltd., 2015)

Voros (2014) jellemzése szerint ,,Térokorszag oktatasi rendszere — strukturalt-
saga tekintetében — tobbé-kevésbé megegyezik Magyarorszagéval. Az intézmé-
nyek tobbsége dllami tulajdonban van és a didkok 95%-a ilyenekben tanul. Ma-
gyarorszaghoz hasonldan Torokorszag is részt vesz az Erasmus programban.”

Oroszorszag oktatasi rendszere a vilag 15 legjobbja kozott szerepel. Az ok-
tatas jellegzetessége, hogy szinte teljesen ingyenes. Ez egyrészt a Szovjetunio
hagyatékanak is koszonhetd, masrészt pedig annak, hogy a tanuldk tobb
mint 99%-a allami intézményekben tanul (a felsdoktatasban ez az arany vala-
mennyivel kisebb). Oroszorszagban kételezd egy 11 éves iskolai idészak, ami
az altalanos iskolat, a kozépiskolat és az egyetemi felkészit képzést tartalmazza.
A programot a legtobb intézmény egy egységben, ugyanazon intézményen
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beliil kinalja. A didkoknak lehetésége van arra is, hogy az utolso6 két évet szak-
képzésben toltsék el. Ezt kovetden egy sztenderdizalt tesztet kell elvégeznitik,
ez alapjan nyerhetnek felvételt az egyetemekre. Az allam csak egy bizonyos
szamu helyet biztosit ingyenesen (akarcsak Magyarorszagon), a tobbi hely
tandijkoteles. 2007-t6l Oroszorszag is a bolognai rendszer(i oktatast bizto-
sitja, tehdt a 3-4 éves alapképzést és a 2 éves mesterképzést. Osztondijakat és
ingyenes lakhatast biztosit az dllam az egyetemre az orszag tavoli pontjairdl
érkez6knek. Az orosz lakossag tobb mint 60%-a iratkozik be felsdoktatasra,
ami magas aranynak mondhaté. Az orosz oktatasban az orvosi és matemati-
kai képzés vilaghird. (Voros, 2014)

Charlotte (2015) 9sszefoglaldja alapjan a finn rendszer dsszeolvasztja az
altalanos iskolat és a kozépiskolat egy kilencéves alapiskolaba, amiben minden
diaknak tanulnia kell. Minden iskola j6, és mindenhol lehetséges az atjaras
az iskoldk kozott. Az alapoktatasban a tandrok odafigyelnek a didkokra; ha
problémat latnak, mert egy gyerek tanulasi nehézségekkel kiizd, azt orvosol-
niuk kell. Minden didknak, 18 éves koraig részt kell vennie palyaorientacids
és tanacsadoi beszélgetéseken, hogy a késébbiekben helyes dontéseket tud-
janak hozni. A kozépfoku oktatds felépitése modularis elven mtikodik, nem
pedig egy tanterv szerint, nincsenek évfolyamok sem. A didkok az iskolak altal
ajanlott kurzusokbol maguk épithetik fel a tanterviiket. Finnorszag oktatasi
rendszerére a kevés tanitasi ora jellemz6, ami atlagban napi négy ora. A tesz-
tek helyett a didkokat az o6rai aktivitas figyelembevételével értékelik, ezért
nincsenek jegyek sem. A rendszer hatranya, hogy az iskolak bizonyitvanyai
nem Osszehasonlithatok. A finneknél az érettségi harom szakaszban zajlik,
osszesen 18 honapon keresztiil. A finn tandrok szakmdjukban igen nagy sza-
badsagot és szabad kezet kapnak. Sokan vannak, akik nem a fizetésért dol-
goznak, hanem a szakma adta lehet&ségek, szabadsag és kreativitas miatt.
Csupan ahhoz, hogy valaki alapfoku oktat6 legyen, mesterképzés kell.

»Szingapur hdrom egyeteme koziil ketté benn van a top 50-ben.” (Cseke,
2016) Szingapurban a gyermekeknek mar az altaldanos iskola befejezésekor
vizsgazniuk kell, késébb pedig mindig tesztet kell irniuk, miel6tt felsébb in-
tézménybe lépnének. Az egyik sorsdontd irasbeli vizsgara 12 évesen kertiil sor,
ekkor dél el, hogy gimnaziumban, technikumban vagy valamilyen szakképzé-
ben, esetleg felzarkoztat6 intézetben tanulhat tovabb egy gyermek. Szigora
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ponthatarok vannak, ha valaki nem felel meg, akkor egy ,valt6” mas iranyba
tereli. A szingapuri iskolarendszer egy valodi versenyistallo. Cseke (2016) sze-
rint a magas szinvonalt oktatas zaloga, hogy csak a legkivalobbak kertilnek
a pedagoguspalyara. Szingapur oktatési rendszerének egyik pillére a tanarkép-
zés mindségének magas szinvonala, emellett az iddsebb tanarok is mentoral-
jak fiatalabb kollégaikat. Egyetemre kizardlag a legjobban érettségizé didkok
30%-a jelentkezhet. Koziiliik valasztjak ki a jov6 tandrait is. Képzésiikre
kiillonos gondot fordit az allam, kiemelt 6sztondijat kapnak, fizetésitk mar
palyakezdéként meghaladja a szingapuri atlagjovedelmet. Az oktatasi minisz-
térium osztalyterem-laboratériumokat tart fenn, ahol a j6 gyakorlatokat
kisérletezik ki és adjak tovabb egymasnak a tanarok, akik emellett évi 100
ora szakmai tovabbképzésen is részt vesznek, hogy naprakész ismeretekkel
rendelkezzenek szakteriiletiik legujabb tudomanyos-technolégiai eredmé-
nyeir6l. A szingapuri oktatds filozofidja, hogy minden gyermek képes a tanu-
lasra, am differencialtan kell fejleszteni 6ket, hogy a maximumot hozzak ki
bel6liik. Mar a kezdetekkor a képességeiknek megfelel$ képzési programok-
ban vesznek részt, s nem hagyjak, hogy lemaradjanak a gyengébb képessé-
gliek. Akiknek nehezen mennek a tudomdnyos tantargyak, szakmai targyakat
valaszthatnak, illetve a miivészeteket vagy sportot. Mdr az alapfoku intéz-
ményben tanitjak a matematika, a nyelvtan és a természettudomanyos tantar-
gyak mellett a kritikai gondolkodast és azt, hogy a didkok merjenek kezde-
ményezni. (Cseke, 2016) A magyar kozoktatasi rendszert a szingapuri minta
alapjan kivanjak 4talakitani.

11.2. Magyarorszdg kozoktatdsi rendszere
Toth (2015) megallapitasa szerint idehaza tévedésben élnek az emberek az
informatikusi munkaval kapcsolatban, a magyar sztil6k 20-25 évvel le vannak
maradva. A tobbség most is ugy hiszi, hogy jogaszként, orvosként vagy mér-
nokként kénnyebb érvényesiilni. Taldn az e hitben ¢é16 csalddi hattér is oka
lehet annak, hogy hazankban a kozépiskolas didkok tobbsége nem is érdek-
16dik az informatikai szakma irant, bArmennyire is jol kezeli okostelefonjat,
tablagépét vagy laptopjat.

Ezek mtikodésének elvére, a mitkodtetd technoldgidra mar sokan nem ki-
vancsiak. A palyaorientaci6 segitése érdekében fontos a sziil6k megszolitasa,
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mivel egyrészt nekik sincs kialakult képiik az informatikus szakmarol, és
nem ismerik az elhelyezkedési-jovedelmi lehetségeket, masfell pedig a gye-
rekek leginkabb 6ket tekintik az elsddleges informacidforrasnak. Szintén fontos
informacids ,,csatorna” lehet az informatikatanar. (BellResearch, 2015)

Azt sem hagyhatjuk figyelmen kiviil, hogy az informatikai szakteriilet
muvelése elképzelhetetlen magas szinvonald angol nyelvtudds nélkiil. Ennek
altaldnos hidnydra pedig a nyelvvizsga hidnya miatt ki nem adott egyetemi
diplomak sokasaga mutat ra. A targyaloképes nyelvtudas mellett ugyanakkor
magas szintli kommunikacios készséggel is kell rendelkeznie egy informati-
kusnak, hogy egy jo fejlesztési eredmény érdekében szlikebb szakmai tertile-
tén jo kapcsolatokat épithessen ki az lizletagi szakemberekkel.

A szakértok alig gy6zik hangsulyozni, hogy az informatikai ismeretek
alapjat, a kddolast mar a kozépiskolakban, és nem az informatika tantargy
keretében kellene oktatni. Az Eurdpai Unid 28 tagorszagabol 14-ben a prog-
ramozas mar kiilon tantdrgy. A digitalis {irastudast minden egyéb tantargy
keretében fejlesztik. 2013-ban az oktatési szektorban a magyar kormany tobb
mint negyven rendszerszintt valtoztatast inditott el. Az ilyen nagysagrendd
reformot végrehajté orszagok példdja azonban azt mutatja, hogy legalabb
egy évtizedre van sziikség ahhoz, mire a bevezetett intézkedések hatasa mér-
het6vé valik.

A magyar kozoktatdasi rendszer kritikajat oktatok, oktataskutatok és mun-
kaadok egyarant megfogalmaztak. Nahalka (2016) szerint ,,A kiilonb6z6 kor-
manyok leginkabb azért hibaztathatok, mert nem sokat tettek a mélyben zajlé
folyamatok jobb megismeréséért, és egy hosszu tava, valddi véltozasokat hozo
gyakorlat kialakitasaért. A sikeres orszagok példaja mutatja, hogy nem a gye-
rekeknek kell alkalmazkodni az iskolahoz, hanem forditva. Magyarorszagon
ez nem igy van. Olyan oktatdsi rendszert kell kialakitani, amelyben minden
tanuld azt kapja az iskolatdl, amire az optimalis fejlédéséhez specidlisan neki
sziiksége van.” Balla (2015) szerint ,,Az nem allapot, hogy van egy intézmé-
nyink, az ugynevezett iskola, amit elvileg azért tart a tarsadalom, hogy fiatal
tagjait felkészitse az életre, munkavdllaldsra, de erre mar képtelen, mivel a
digitalis tudds szinte mindenhova kell mar a munkahelyeken, az oktatas vi-
szont lemaradt a forradalom mogott, ezért a tanuldknak mas nem hivatalos
utakon kell megszerezniiik a sziikséges tudast.”
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Kiderilt, hogy az iskolaiszdmitogép-haszndlat nem fejleszti a digitalis
készségeket, az otthoni viszont igen. S6t, az iskolai szamitégépezés nem-
hogy nem fejleszti, egyenesen negativ hatdsa van a tanulokra. Az informati-
kaorak tananyaga elavult, a kilencvenes évek kihivasaira készit fel, néha sz6
szerint a kilencvenes évek vilaszaival, grafikdival. Ma mar nem tudnak ezzel
mit kezdeni a gyerekek. Ezen kiviil az okoseszkozok a legtobb intézmény-
ben tiltottak, ahelyett, hogy kihaszndlnak a modern eszkozoket és biztosi-
tananak azoknak, akiknek nincs rd pénziik. (Lannert, 2015)

Részben megoldast jelentenek a technoldgiakovetés égetd problémajara az
online informatikai képzések, amelyek nagy valasztékban érhet6k el az in-
terneten, akdr teljesen ingyen is. Az angol roviditésiik alapjan MOOC-nak
(massive open online course, tomeges nyitott online kurzus) nevezett tavok-
tatasi képzések kivald lehetdséget kindlnak a fejlédésre, nemcsak az infor-
matika teriiletén, hanem a legkiilonfélébb mds szakmdakban is. A MOOC-ok
a képzésekkel kapcsolatos harom nagy gondon enyhitenek: pénzkimélék,
lépést tartanak a fejlédéssel (folyamatosan jelennek meg 6j kurzusok) és inter-
netkapcsolat birtokaban barhonnan elérheték. Gyakorlatilag korlatlan szamu
jelentkez6t tudnak fogadni és barki részt vehet a képzésen a weben keresztiil,
ha ismeri a nyelvet, amelyen azt tartjak. Az online oktatasi programok gazdag
valasztéka lehetdvé teszi tovabba, hogy olyan kurzusokon is részt vehetnek az
érdekl6dok, amelyek kozvetlen kornyékiikon vagy az orszagukban nem elér-
het6k, illetve a hagyomanyos oktatasi forméban tulsagosan sokba kertilnek.
Tavoktatdssal mod nyilik neves kiilfoldi egyetemek online elérhet6 képzéseit
is latogatni. (Mészaros, 2016)

Az online kurzusok létjogosultsagat és népszertiségét jelzi példaul, hogy
egy harvardi diak két év utdn megszakitotta egyetemi tanulmdnyait, mert el-
avultnak tartotta az ott oktatott informatikai tananyagot. Sajat szoftverfej-
lesztési modszertant és programozasi anyagot dolgozott ki, majd online isko-
lat inditott, ahol a didkoknak a tandijat csak az utan kell megfizetni, amikor
mar allast kaptak. Ilyen tipust kurzusokat Magyarorszagon is inditottak.
»A felnéttek a Green Fox Academy 4 honapos képzésén, egymilli6 forintos
tandijért szerezhetnek programozoi szaktudast. A Codecool azt igéri, hogy
masfél év alatt képzi profi programozoéva a jelentkezdket, és Budapesten 390
ezerbe, Miskolcon 300 ezer forintba keriil egy félév, am ezt csak akkor kell
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kifizetni, ha sikeriilt is munkat taldlni. Ma mar ki sem kell mozdulni otthon-
rol, ha tanulni akarunk. A Codecademy oldaldn ingyen végig lehet venni az
alapokat szamos programozasi nyelven. A Courseran kiilf6ldi egyetemek
kurzusaira lehet befizetni, és 2015-ben a Miskolci Egyetem is elinditotta a nyilt
képzési portdljat, ahol az adatbazis-kezeléstdl a szerveriizemeltetésig tobb
tucat kiillonboz6 informatikai kurzusra lehet jelentkezni.” (T6th, 2015)

A BellResearch (2015) kutatasa alapjan megallapithatd, hogy a piacon igény
mutatkozik révidebb, gyakorlatorientélt képzésben részesiil szakemberekre
is; Magyarorszagon ezen OK]J-s képzésekkel probalnak segiteni. Az OKJ-s kép-
zéseknek az értékét azonban nem ismerik el. Sokan mar tizenéves korukban
6nalléan megtanulnak programozni, és az informatikusokra altalaban is jel-
lemz6, hogy maguktol utdna jarnak olyan dolgoknak, amik érdeklik Sket,
folyamatosan fejlesztik a tudasukat. Ok még az OKJ-s képzésekben sem vesz-
nek részt.

Hazankban valdédi informatikaoktatas (az informatikai szakkozépiskolak
kivételével) nincs, a programozas elenyész6 hanyadban része a tananyagnak.
A kozépiskolai oktatds Gsszességében nem tdmogatja az informatika szem-
pontjabdl rendkivil fontosnak itélt gondolkodas-kozpontusagot, minden
esetben az érettségi kovetelményrendszer dltal egyébként forszirozott lexi-
kalis tudas keriil el6térbe. (BellResearch, 2015)

A fejlett ipari orszagokat tomoritd szervezet, az OECD 2000-ben felmérést
inditott a kozépiskolai tanuldk tudasanak megismerésére. A PISA (Program
for International Student Assessment) hdromévente lebonyolitott vizsgalat-
sorozat keretében a 15 éves tanulok tudasat vizsgaljak meg, mert 6k azok,
akik még iskolakoteles korban vannak, de mér kozelednek a felsdoktatasba
valo belépés és a munkavallalds felé. A tesztek alapjan a didkok képességpon-
tokat kapnak, és ezek Osszesitésével szamitjak ki az egyes orszagok eredmé-
nyeit. (Gotz, 2014)

Az aldbbi tdblazat azt mutatja, hogy a digitalis gazdasag fejlddésének iiteme
varhatéan azokban az orszagokban lesz a leggyorsabb, ahol a kozépiskolai
oktatas altal jol megalapozott ismeretekre épithetnek az egyetemi oktatok és
a majdani munkavallalok. Az OECD 2012-es felmérése alapjan készitett PISA-
jelentés matematikai eredményei bemutatjak az egyes orszagoknak az OECD-
atlagtol valo eltérés iranyat, amit a Tufts Egyetem professzorai dltal kozzétett,
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az daltaluk vizsgalt orszagok digitalis fejlédésének indexével vetettem ossze.
Egyértelmien megallapithatd, hogy az egyes orszagok digitalis fejlédési indexe
szoros korrelaciot mutat a 15 éves didkok matematika-ismereteinek szintjével.
A ,Bizonytalan fejl6désti” kategoridba sorolt orszagok didkjainak eredmé-
nyei rendre az OECD-atlag ald esnek. Kivételt csak Lengyelorszag és Szlové-
nia jelent.

A PISA (2012) jelentésében kozzétett matematikai sorrend és az OECD-
atlagtol valo eltérés iranya, valamint a Tufts Egyetem Fletcher Iskoldjanak
kutatdi altal kozzétett tanulmanyban felsorolt orszagok a digitalis kapacitdsuk
egyenetlen mértéke szerint:

PISA felmérés alapjan sorrend | Kiemelkedd | Helybenjdré I:Iilgfle;ls;: Bifz;’l?é?slgn
matematikabol (2012) e

1 | Sanghaj-Kina 0 X

2 | Szingapur 0 X

3 | Hongkong-Kina 0 X

4 | Tajvan 0 X

5 | Korea 0 X

6 | Makao-Kina 0

7 | Japan 0 X

8 | Liechtenstein 0

9 | Svéjc 0 X

10 | Hollandia 0 X

11 | Esztorszag 0 X

12 | Finnorszag 0 X

13 | Kanada 0 X

14 | Lengyelorszag 0 X

15 | Belgium 0 X

16 | Németorszag 0 X

17 | Vietnam 0 X

18 | Ausztria 0 X

19 | Ausztrélia 0 X

20 | Irorszag 0 X

21 | Szlovénia 0 X

22 | Dénia ) X
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PISA felmérés alapjin sorrend | Kiemelkedd | Helybenjiro Eﬁ:gfﬁf:: B}zﬁg’&téaslgn
matematikabol (2012) s

23 | Uj-Zéland 0 X

24 | Csehorszag ~ X

25 | Franciaorszag ~ X

26 | Egyesiilt Kiralysag ~ X

27 | Izland ~

28 | Lettorszag ~

29 | Luxemburg

30 | Norvégia ~ X

31 | Portugdlia ~ X

32 | Olaszorszag 3 X

33 | °Spanyolorszag | X

34 | °Oroszorszag | X

35 | °Szlovakia \ X

36 | °Egyesiilt Allamok | X

37 | °Litvénia {

38 | °Svédorszag | X

39 | Magyarorszag | X

40 | “Horvatorszag |

41 | °Izrael | X

42 | Gorogorszag | X

43 | Szerbia 2

44 | Torokorszag ) X

45 | Romdnia |

46 | Ciprus |

47 | Bulgaria |2

48 | Arab Emirségek \2 X

49 | Kazahsztdn 2

50 | Thaiféld { X

51 | Chile { X

52 | Malajzia \ X

53 | Mexiko { X

54 | Montenegr6 2

55 | Uruguay 2

56 | Kosztarika J

57 | Albania |
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PISA felméré:s alapjan sorrend Kiemelkedd | Helybenjiré I:ﬁ::fﬁ::: Blfiﬁ%’&téasl{aim
matematikabol (2012) orszig

58 | Brazilia |2 X

59 | Argentina {

60 | Tunézia S

61 |Jordénia |

62 | Kolumbia | X

63 | Katar {

64 | Indonézia |2 X

65 | Peru {
Fiil6p-Szigetek X
India X
Dél-Afrika X
Szaud-Arébia X
Egyiptom X
Kenya X
Nigéria X

Forras: oktatas.hu, tovabb4 hbr.org

Jelmagyarazat:

T Statisztikailag szignifikinsan magasabb az OECD-4tlagnal.

~ Szignifikansan nem kiilonbozik az OECD-atlagtol.

{ Statisztikailag szignifikdnsan alacsonyabb az OECD-4tlagnal.
° Szignifikansan nem kiilonbozik Magyarorszag eredményétol.

A 2012-es PISA-mérésen Lengyelorszag kiugroan jo eredményeket ért el,
tobbszor felttinik lehetséges kovetendd példaként itthon és kilfoldon is. Az
elmult masfél évtizedben szinte folyamatosan javuld lengyel eredményeket
az 1999-es oktatdsi reformhoz lehet kotni, mely teljesen felforgatta az addig
megszokott oktatdsi rendszert.

A lengyelek el3szor a gyengébb képességt diakok korében tudtak fejlédést
felmutatni, ennek legfébb oka az 4j szisztéma és az egy évvel meghosszabbitott
altalanos képzés volt. A reform soran fontos szerepet kapott az intézményi
autonomia, a tandri munka megbecsiilése és a kompetenciafejlesztésre ala-
pozott alaptanterv is. (Velkey, 2015)
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11.3. A 2012-es PISA-felmérés

Az els6 PISA-felmérésen Magyarorszag a kozépmez6nyben helyezkedett el.
A kutatas f6 mérési teriiletein a magyar tanuldk késébb is rendre a nem-
zetkozi atlag koriil teljesitettek. Ezt a tulajdonképpeni stagnalast torte meg
a 2012-es eredmények alapjan tapasztalhato drasztikus visszaesés, melynek
soran a didkok matematikabol, szovegértésbdl és természettudomanyos isme-
retekb6l sem érték el az OECD-orszagok atlagat. A 2012-es felmérés kiegészitd
vizsgalata szerint a kreativ problémamegoldas is komoly kihivas elé allitotta
a didkokat. E tekintetben a kutatasban részt vevd orszagok 44-es listajan
hazank a 33. helyet foglalja el, és ezzel a helyezéssel a régioban csak Bulgariat
és Montenegrot utasitja maga mogé. (Gotz, 2014)

A 2012-es felmérésben 65 orszag mintegy félmillio tanuldja vett részt, koz-
titk kozel 4600 magyar didk. A f6bb vizsgélati teriiletek minden eredményét
2015 6szén hoztak nyilvanossagra, részeredményeket azonban 2014-t6l mar
folyamatosan publikaltak. A kétezer oldalas jelentés sokkol6 adatokat tar-
talmazott tanul6ink teljesitményér6l. Hazank a korabbi, kézépmezdényben
elfoglalt pozicidjahoz képest a szovegértés és a természettudomanyok terén
mar csak a fejlett ipari orszagok egyharmadat tudta megeldzni, mig mate-
matikabol ennél is kevesebbet, csupan egyhatodukat. A gyengén teljesitd
didkjaink aranya mindhdrom teriileten nétt, mig a legmagasabb szinten
teljesit6k aranya csokkent. Ez utobbi matematikabdl mar csak alig 2%, mig
példaul Sanghajban ez az érték 30% felett van. A magyar didkoknak gyakran
nehézkes volt az informdaciok megtalalasa, rossz helyekre kattintottak és
sokdig tartott megtalalniuk a valaszokat. A szovegértésteszteken folyama-
tosan romlik a magyar diakok teljesitménye, egy 2014-es felmérés alapjan
mar a didkok 20%-a tekinthet6 funkciondlis analfabétdnak.

A magyaroknal mar csak a brazil, az egyesiilt arab emiratusokbeli és a ko-
lumbiai didkok teljesitettek rosszabbul. A digitélis feladatokat a leggyorsab-
ban az ausztral, kanadai, francia és amerikai didkok oldottdk meg, azon-
ban 6k viszonylag gyakran hibaztak. A magyar didkokra kevésbé volt
jellemz6, hogy sokat veszddtek egyes nehezebb feladatokkal, és sokan vol-
tak, akik bele sem kezdtek azokba. A teszt legnehezebb feladatat a szinga-
puri tanulok 70%-a oldotta meg helyesen. A magyar didkok kozétt kiilondsen
sokan voltak, akik bele sem kezdtek a digitalis feladatba. Az OECD-orszagok-
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ban atlagosan 9% volt ezen tanulok aranya, mig Magyarorszagon 20%.
(Gotz, 2014)

»A PISA-felmérések alapjan a magyar gyerekek harmada annyira rossz
teljesitményt nyujtott, hogy ezzel gyakorlatilag kizarjak magukat a munka-
erépiacrol, mert nem rendelkeznek azokkal a minimalis képességekkel sem,
amelyek alkalmassa tennék ket barmilyen, a betanitott segédmunkanal
bonyolultabb feladat elvégzésére” - értékelte az adatokat Csap6. Kiilonosen
elszomorité a helyzet, ha az élbolytdl valé lemaradasunkat vizsgaljuk. Az els¢
helyeket hosszu id6 6ta kibérld azsiai orszagok fényévekre vannak téliink,
de az eurdpai listavezetSktSl szamitott tavolsagunk is egyre novekszik.
(Csapd-Gotz, 2014)

»~Kimutattdk, hogy ha egy évvel megnoveljiik a teljes népesség iskolazott-
sagat, az nagyjabol 2%-ot ad hozza a gazdasagi névekedés iiteméhez.” (Gotz,
2014) Ehhez azonban a kozépfoku oktatdsi rendszert sziikséges megrefor-
malni, mert az egyetemek egyre elégtelenebbnek tartjak azt a tudést, amivel
hallgatoik érkeznek. A mult szdzadban Magyarorszag tobb Nobel-dijas tudést
adott a vilagnak. Legtobbjiiket olyan tanarok tanitottdk, akik ,nagy tanaregyé-
niségek voltak, imadtak tanitani, és rendkiviil sikeresen motivaltak a didkokat
a tanuldsra. Elkotelezett hivatastudatuk és tényszer( tudasuk volt, és a tudas
tiszteletét és szeretetét is atadtdk didkjaiknak”- mondta Wigner Jené. Aki
vitazni akart, megtehette, st igényelték, hogy a diakok wjszerti megoldasokat
taldljanak a problémakra. Az ,.elit” iskolak azonban az atlagnal joval maga-
sabb kovetelményeket is tdmasztottak, amit sok didk nem birt, és mashova
ment 4t tanulni. (Monsooninfo, 2016) A tanaroktdl tudomanyos tevékenysé-
get is elvartak, igy azok egyetemeken is oktattak, mégis kozépiskolas tanarok
maradtak.

Ma azonban mér nem ilyen a helyzet. Nahalka (2016) egy fontos tényezére
is felhivta a figyelmet: ,,Sajnos ki kell mondani, hogy a magyar pedagogus-
tarsadalom nagyobbik része nem a kor szinvonalan teljesit. Ezért persze nem
Gket kell hibaztatni. A pedagoguspalyan nagyon erds a kontraszelekcio.
A jelenlegi koznevelési informatikaoktatas céljaiban, mennyiségében, tartal-
maban és eszkozeiben nem alkalmas a fels6foku képzés dltal igényelt beme-
neti tudasszint ataddsara, a képzési rendszer tartalma elavult. Az iskolaban
egyentananyagot kell tanitani. Raadasul a nemrég lezajlott béremelés sem

230 GEOPOLITIKAI TANACS KOZHASZNU ALAPITVANY



A KIBERTER EMBERI EROFORRASAIL

tette sokkal kivanatosabba a szakmat, ezért az utanpotlas is veszélybe ke-
rilt.” (Gotz, 2014)

11.4. Fels6oktatdsi helyzetkép
A rohamos lIéptékben haladé tarsadalmi-technoldgiai (és ezen beliil az in-
formatikai) forradalom hozta valtozdsokat, fejlesztéseket eredményezé al-
kalmazdsok kidolgozasat, azok hasznalatbavételét, tovabba a folyamatos
vallalati izemeltetést biztosité szakembergarda oktatasdnak legf6bb intéz-
ményei az egyetemek. Szalay professzor a vilagban akdrmerre tart el6adast,
mindeniitt talalkozik egy-egy magyar névvel. ,Egyre tobb a magyar név az
MIT-n (Massachusetts Institute of Technology, a vilag legrangosabb egyete-
me Cambridge-ben), ahol van egy fiatal magyar tudoésgeneracio, akik mar
Amerikaban vannak otthon.” A professzor szerint ,,a magyar egyetemek
egyre inkabb lemaradnak a rangsorokban a jobb amerikaiakhoz képest.
Egyre tobb gyerek jon ra, hogy ki lehet menni, és ha igazan jok, akkor nem
kell évi 40 ezer dollaros tandijat fizetni, hanem gyakorlatilag ingyen tanul-
hatnak. Nem lehet figyelmen kiviil hagyni azt a tényt, hogy az egyetemi ta-
nulményokat a kozépiskoldban nyert ismeretek alapozzak meg, egy-egy
diak jovéje szinte kivétel nélkiil itt dol el. A tendencia ugyanis egyértelmd,
a legtehetségesebb didkok mar kozépiskolaban kiilfoldi egyetemre késziil-
nek, és aki mar kint jar egyetemre, jo eséllyel kint is marad.”

A novekvé szakemberigényt az informatikai felsboktatas kibocsatasa
nem koveti. A felsGoktatdsi intézményekbe jelentkezdk és felvettek szama
csokken, amit az aldbbi tdblazat mutat be.

Fels6oktatasi intézménybe jelentkezék és felvettek szama

Jelentkezék . Felvettek X
bv " bboL: Infor}natlka " <bboL: Informatika

Oz informatikara R Oz informatikdra arénya
2016/P n.a. n.a. n.a. n.a. n.a. n.a.
2016/A 111162 10363 9,3% n.a. n.a. n.a.
2016/K 5457 563 10,3% 4404 353 8,0%
2016 dssz.
2015/P 8191 553 6,8% 5961 445 7,5%
2015/A 105646 10104 9,6% 72260 5389 7,5%
2015/K 5877 494 8,4% 4676 316 6,8%
2015 ossz. | 119714 11151 9,3% 82897 6150 7,4%

MUHELYTANULMANYOK | 2016/1. SZAM 231



KiLIN JOZSEENE

Jelentkezék . Felvettek X
Ev <bboL: Infor’matlka <bboL: Infor'matlka
Osszesen informatikara h Osszesen informatikara S
2014/P 9535 581 6,1% 7338 476 6,5%
2014/A 106175 9627 9,1% 74182 5234 7,1%
2014/K 5736 578 10,1% 4512 390 8,6%
2014 ossz. | 121446 10786 8,9% 86032 6100 71%
2013/P 8139 450 5,5% 6190 356 5,8%
2013/A 95447 8703 9,1% 72679 5022 6,9%
2013/K 5685 486 8,5% 4485 323 7,2%
2013 6ssz. | 109271 9639 8,8% 83354 5701 6,8%
2012/P 9540 358 3,8% 7709 276 3,6%
2012/A 110616 9865 8,9% 80136 5297 6,6%
2012/K 6418 522 8,1% 4630 369 8,0%
2012 ossz. | 126574 10745 8,5% 92475 5942 6,4%
2011/P 13294 409 3,1% 11602 320 2,8%
2011/A 140954 11312 8,0% 98144 6170 6,3%
2011/K 7483 482 6,4% 6095 358 5,9%
2011 éssz. | 161731 12203 7.5% 115841 6848 5,9%
2010/P 13789 381 2,8% 11275 284 2,5%
2010/A 140308 10412 7,4% 98246 5768 5,9%
2010/K 5936 375 6,3% 4585 256 5,6%
2010 ossz. | 160033 11168 7,0% 114106 6308 5,5%
2009/P 13885 414 3,0% 12393 359 2,9%
2009/A 127306 10324 8,1% 94724 5589 5,9%
2009/K 2715 198 7,3% 2219 143 6,4%
2009 6ssz. | 143906 10936 7,6% 109336 6091 5,6%
2008/P 14832 486 3,3% 13417 427 3,2%
2008/A 96991 7741 8,0% 81108 4922 6,1%
2008/K 2073 85 4,1% 1805 80 4,4%
2008 ossz. | 113896 8312 7,.3% 96330 5429 5,6%
2007/A 108928 9577 8,8% 81637 5801 7,1%
2006/A 132771 9587 7,2% 94142 6170 6,6%
2005/A 150232 10675 7,1% 103364 6592 6,4%
2004/A 167371 10827 6,5% 109851 6142 5,6%
2003/A 160217 12206 7,6% 106376 7263 6,8%
2002/A 164703 14889 9,0% 109470 8838 8,1%
2001/A 148880 15347 10,3% 98031 8583 8,8%
Forras: www.felvi.hu
Jelmagyarazat:

..év/K: ...év februarjaban indulé képzések felvételi eljarasa
..év/A: ...év szeptemberében indul6 képzések felvételi eljirdsa
..év/P: ...év szeptemberében induld képzések felvételi eljarasa (potfelvételi)

A kozépiskolai didkok korében végzett felmérések azt jelzik, hogy az érett-
ségi utan atlagosan 10-20%-uk (az elit iskolakban pedig a didkok 30-50%-a)
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gondolt arra, hogy kiilféldon végezné felséfokd tanulmdnyait. A felsoktatdsi
intézmények informatikai tanulmanyaira ezért is alacsony a tiljelentkezés
aranya, pedig az allamilag tdimogatott hallgatéi 1étszam relative magas. Nincs
tehat valodi verseny a bekertilésért, alacsony pontszammal is be lehet jutni
felsboktatdsi intézménybe, és ez mdr az oktatas nivojat gyengiti.

Informatikara jelentkezdk és felvettek szama

16000

14000

12000

10000

8000

6000

4000

2000

Forrés: felvi.hu

Az sem batoritja a kozépiskolasokat, hogy az terjed az informatikus szakokrdl,
hogy az els6 félévben az évfolyam felét rendre megbuktatjak matematikabol.
Ez az informatikai palyaorientacié Horvath (2016) szerint abbol az id6szak-
bdl maradt meg, amikor egy informatikusnak a gép mikodésétél kezdve,
a fizika és a matematika elméleti részletein keresztiil a programokig min-
denhez kellett értenie. Es régen ez a buktatési arany lehet, hogy indokolt is
volt, mivel kordbban tényleg csak a legkivalobb matekosok lehettek jo szak-
emberek, de mara mar annyira leegyszertisddtek az egyes részfeladatok, hogy
nem kell mindenkinek a legjobbnak lennie minden tertileten.
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A felsoktatas problémainak, és f6leg a munkaeréhianynak az informati-
kai képességek atadasa szempontjabol iszonyatosan gyenge magyar kozok-
tatasban vannak a gyokerei. Ennek az az oka, hogy amit a kozépiskoldban ma
informatikaként tanulnak, az még arra sem elég, hogy felkeltse a diakok
érdekl6dését az informatika irdnt, nemhogy ahhoz, hogy felkészitse Sket
a felsGoktatdsra.(Stubnya, 2016)

Bar a kormdny relative magas létszamban hatdrozta meg az dllamilag
tamogatott informatikus hallgatéi 1étszamot, mégsem elégséges az évente
kiadott diplomak szama. A felvett hallgatok mar a képzés elsé két-harom
évében is olyan ajanlatokat kapnak kiilonb6z6 cégektdl, hogy a magas jo-
vedelem és az informatikai teriileten ,,biztos jov6” érdekében abbahagyjak
tanulmanyaikat, ezért rendkiviil magas aranyu a lemorzsolddas. A lemor-
zsolodast az is elésegiti, hogy a mesterszakok nem nyutjtanak annyival tobb
elényt, ami miatt megérné a tobblet két év, tovabba az, hogy nagy az atfedés
az alapszakok és a mesterszakok tananyaga kozott.

A BellResearch (2015) kutatasa szerint a lemorzsolddas tovabbi oka, hogy
a kozépiskolai oktatdsban jellemzden a lexikalis tudds megszerzése a cél,
ami pedig elavult, ma mar mas készségekre van sziikség. Az informatikai
szakokon gondolkodasra és csapatmunkara is sziikség van, ami teljesen mas
rendszerti és szellem{ tanulast kivin meg. ,Informatikai szakon 20 hazai fel-
s6oktatasi intézmény nyujt képzést az orszag 13 varosaban, osszesen mintegy
25000 fének. Az informatikai képzési teriileten gazdasaginformatikus szakot
indit a legtobb intézmény (15). Mérnokinformatikus szakon tanul az infor-
matikushallgatok mintegy fele (11500 {6 12 intézményben). A programter-
vezd informatikus alapszak oktatdsa a leginkdbb koncentralt (9 intézmény).
Az informatikai teriilettel rokon szakok képzésében is hangsulyos az informa-
tikaoktatas (legjelentésebb rokon szak a villamosmérnoki), igy a végzettek
a munkaerdpiacon el tudnak helyezkedni informatikai munkakorokben is.

2015-ben madr 52% volt a fels6oktatasban a lemorzsolédas, nagyon sokan
otthagyjak a képzést. A hallgatd sok esetben igy is ugyanolyan jé allasokra
palyazhat attdl fiiggetleniil, hogy kettd vagy négy év egyetem van a hata mo-
gott. (BellResearch, 2015)

Horvath (2016) viszont inkabb ugy latja, hogy a kozépfoku szakképzettség-
gel és az alapszakos diplomaval rendelkez6k korében a legnagyobb a hiany
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a munkaerépiacon. Szerinte ndlunk a felsGoktatds mindenkit megprobal
felkésziteni a mesterszintre. Ezzel szemben ugy kéne funkcionalnia, mint
egy tehetségkutaté muihelynek.

2015 elején kormdnyzati szinten elfogadtdk a dudalis képzés rendszerét,
melynek lényege, hogy az egyetemi hallgaték - mikézben egyetemre jarnak
- tanulmanyi munkaszerz6dés keretében egy szakmailag mindésitett vallal-
kozasnal fél évig gyakornokoskodnak. Amellett, hogy gyakorlatra tesznek
szert, a hallgatdk a véllalkozdastdl fizetést is kapnak. A hallgat6 szamara igy
megnd a munkaidéalap. Ez az dra annak, hogy ,,él6ben” ismerjék meg a val-
lalkozas miikodését. A munkavégzés jellemzben a vizsgaidészakok alatt
torténik, mert az egyetemek ragaszkodnak a megszokott gyakorlatukhoz, és
nem engedélyezik, hogy a szorgalmi idészak alatt a hallgatok a vallalkozasnal
is teljesitsék kotelezettségiiket. Arra azonban nincs garancia, hogy a mento-
ralt hallgaté a diplomaszerzés utan is a véllalkozasnal marad, ott kamatoztatja
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tudasat. A vallalatok egyre inkabb arra kényszeriilnek, hogy maguk szervez-
zék meg alkalmazottaik képzését, illetve tovabbképzését.

A felsboktatasban arra is van lehetdség, hogy a hallgatok labortipusu kép-
zésben vegyenek részt, ahol tanulmanyaik részeként mar koran bekapcsolod-
hatnak a valodi kutatasi feladatok megolddsaba, felkésziilhetnek az élvonalbeli
fejleszt6i munkara és egytitt dolgozhatnak tanaraikkal. Az ELTE vezetésével
mikodik az Innovaciés és Technoldgiai Intézet (EIT) Digital budapesti tar-
sult csomdpontja, ahol az EIT Digital mesterképzésének keretében a hallgatok
a képzés soran felkésziilhetnek a vilagpiacon folyd versenyre, tovabba husz
vezet eurdpai egyetem kettds diplomajat és eurdpai oklevelét is kézhez vehe-
tik. A programban kiil6nds hangsullyal szerepel az innovacios, kreativ, prob-
lémamegoldd készségek fejlesztése. Ezt az a nyelvtudas teszi lehet6vé, ami
ma mar korosztalyi sajatossag, mert a mai hallgatok tobbsége mar ugy érkezik
az egyetemre, hogy megfelel$ nyelvtudassal rendelkezik. (Horvath, 2016)

Bojar (2016) szerint az informacidtechnoldgia vilagaban a tehetségekért
folytatott verseny még annal is adazabb, mint a vevékért folytatott verseny.
Az altala alapitott intézetben & azt tanitja, hogy milyen tipusu tizleti tu-
dasra van sziiksége egy sikeres szoftvercégnél dolgozé informatikusnak.
Tapasztalata szerint a hallgatok altalaban igen jé szinvonald technikai tu-
dast szereznek az egyetemeken, Magyarorszagon is, de az iizleti vilag értése
és tisztelete hianyzik a muszaki-tudomanyos oktatasbdl. Ez okozza azt,
hogy a kivételes miiszaki eredményekbél ritkan lesz tizleti siker. Intézetében
arra tanitjak meg a hallgatokat, hogy hogyan kell a vevé fejével gondolkodni.
A vilag legjobb egyetemei kiildik hozzajuk egy-egy szemeszterre a didkjai-
kat, és az itt szerzett tudast beépitik sajat tanterviikkbe. Az azonban nagyon
sajnalatos, hogy kevés magyar diak jelentkezik a Budapesten tartott kurzusok-
ra, pedig 6k tandijmentesen kapjak azt, amiért az amerikaiak tizenotezer
dollart fizetnek félévente.

Az informatikusoknak ,.egy életen at” kell tudasukat karbantartani, fej-
leszteni. A specialis szakmai ismereteiket — a sajat vallalatuk altal szervezett
tovabbképzéseken tul - olyan képzékozpontokban is fejleszthetik, amit globalis
informatikai cégek szerveznek, mint pl. az Apple 2016-ban Olaszorszdgban
megnyitott Fejleszt6i Képzkozpontja, az Oracle Egyetem, vagy a kilencezer
magyar hallgatot képz6 Cisco Hélozati Akadémia.
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Osszegzésként megallapithato, hogy a negyedik ipari forradalom korét élve
a kibertér tarsadalmi-technoldgiai hatasa alapvetden véltoztatja meg életiinket.
Olyan technoldgiak sziiletnek - szamitasi, illetve hibrid felhd, az adatelem-
zést tamogato ,,Nagy Adat” (Big Data), a ,,dolgok internete” (IoT) -, amelyek em-
bertarsaink mindennapi életének szinvonalat befolyasoljak. Amennyiben
befogadjak és alkalmazzak azokat, életmindségiik egyre inkabb javulni fog, de
ha - ismerethianyuk miatt - érzéketlenek maradnak a fejlédéssel szemben,
akkor azoknak a tarsadalmi rétegeknek az életnivdja hatvanyozottan lemarad.

A jévoben jelents mértékben 4talakul a véllalatok munkaeré-igénye. Uj
szakmak keletkeznek, mig masok elttinnek. Az informatikusok iranti igény
varhatdan jelentés mértékben megnévekszik, mig az irodai adminisztrativ
dolgozok korében szamottevo leépités kovetkezik be.

A minéségi informatikai tudést a felsGoktatdsi intézményekben szerte
a vilagon altalaban 3 szintli képzés (alapszak, mesterszak, PhD képzés) kere-
tében lehet megszerezni. A magyar egyetemekrdl azonban egyre magasabb
létszamban morzsolédnak le a hallgatok, 2-3 éves tanulds utan sokukat ,,el-
szivnak” a munkaltaték. A mesterszakok nem nyujtanak lényegesen tobb és
tartalmaban mas ismeretanyagot az alapszakoknal. A doktori képzés befe-
jezéséig csak azok a hallgatok jutnak el, akik valddi elhivatottsagot éreznek
az informatika-tudomany irdnt, és a tudas fontosabb szamukra, mint a minél
korabbi életkorban megszerezheté magas jovedelem. Hazank informatikus
mérndkei koziil mar tobben is vilagsikereket értek el ugy a tudomdnyban,
mint {izleti (vallalkozdsi) teriileten. Az egyetemek azonban csak azokra a tu-
dés-alapokra épithetnek, amit a kozépfoku oktatas keretében szereznek
meg a hallgatok. Az oktatasi mdédszertan orszagonként valtozé és nem szten-
derdizalhat6. Megallapithatd, hogy az oktatas eredményessége a kozépiskolai
tandrok és az egyetemi oktatok tarsadalmi és anyagi megbecsiilésétdl jelentds
mértékben fiigg. Az amerikai és a finn gazdasagi eredmények bizonyitjak,
hogy a tarsadalmi és gazdasagi fejlédés titeme nem feltétleniil a teljesitmény-
kényszeres oktatdsszervezési modszerekkel fiigg ossze. Sokkal inkabb a krea-
tivitas, a kritikus problémamegoldasi képesség kifejlesztése a megoldas kulcsa.

A digitalis gazdasag fejlédésének titeme jelentds mértékben fiigg a kozép-
iskolas didkok informatikaismereteinek szintjét6l. A magyar diakok 2009-ig
az OECD-orszagok kozott a kozépmezényben foglaltak helyet. A 2012-es fel-
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mérés azonban mar drasztikus visszaesést mutatott, a didkok sem matemati-
kabol, sem szovegértésbol, sem természettudomdanyos ismeretekbdl nem érték
el az OECD-orszagok atlagat, raadasul a kreativ problémamegoldas is komoly
kihivas elé allitotta Sket. A kozépiskoldsok, tovabba az egyetemi hallgatok
digitalis tudasanak huszonegyedik szdzadi szintre emelése hazank egyik leg-
fontosabb feladata, meg kell sziintetni a didkokra ma jellemz¢ ,,digitalis analfa-
bétizmust”. Csak igy van esélyiink arra, hogy gazdasagunk és életszinvonalunk
ne maradjon le véglegesen, mert aki lemarad, az kimarad.
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Absztrakt

Az utébbi néhany évben egyre tobb hirt hallunk szamitégéphaldzati tdma-
dasokrdl. A célpontok kozott szerepelnek nemzetkozi nagyvallalatok, kor-
manyzati szervek, pénziigyi vallalatok és kritikus infrastruktdrak is. Az arté
szandéku tamadok, kihasznalva a sebezhetdségeket, a sajat — legyen az ideolo-
giai, vallasi, pénzszerzési vagy akdr katonai — céljaik elérése érdekében korlatoz-
ni, bénitani igyekeznek az informacids tarsadalom részegységeinek miikodését.
Jelen tanulmany célja, hogy bemutassa, milyen konfliktusok voltak az elmult
id6ben a kibertérben, milyen fenyegetésekre kell szamitani a kibertérbdl, és
hogy milyen kiberhadviselési potenciallal rendelkeznek a vilag vezeté hatalmai.
Kulcsszavak: kibertér, kiberbiinozés, kiberhadviselés, kiberhdborti

Abstract

In recent years there have been growing reports of attacks on computer net-
work. Targets include international corporations, government agencies,
financial firms and critical infrastuctures. Through the exploitation of this
vulnerability attackers directed by malice intend to restrain and paralyze
components of information society in order to achieve their personal - either
ideological, religious, financial or military — goals. The author would like to
examine, what kind of conflicts were the last time in cyberspace, what kind
of threats shall be counted in it and what extent cyber warfare potential of
the world leaders have.
Keywords: cyberspace, cybercrime, cyber warfare, cyberwar
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1. Bevezetés

Napjainkra az informdciétechnoldgia olyan mélyen atszétte a tarsadalmakat,
hogy szamitdgépek nélkiil elképzelhetetlenné valt nemcsak az ipari, a pénz-
ligyi vagy a kormanyzati munka, hanem a polgarok mindennapi élete is. Ezt
bizonyitja az az adat is, mely szerint 2015 novemberében a Fold lakossaganak
46,4%-a, tobb, mint 3,3 millidrd ember haszndlt internetet. (Internet World
Stats, 2015) Batran kijelenthetjiik, hogy a modern kori ember komoly fiigg6-
ségbe keriilt az informatikai rendszerekkel. A mindennapokat megkonnyité
informatikai eszk6zok és szolgaltatasok azonban komoly biztonsagi kockaza-
tokat is rejtenek. Egyre-masra jelennek meg azok a hirek, melyek kiilonb6z6
kibertamadasokrdl, kiberbtinozésrdl és kiberhadviselésrél szélnak. Ahhoz,
hogy megérthessiik, hogy milyen fenyegetések érhetik a kibertérbél eszkoze-
inket és adatainkat, meg kell ismerkedniink néhany alapveté fogalommal.

2. A kibertér fogalma

Els6 és legfontosabb, hogy tisztazzuk a kibertér mibenlétét. Magat a fogal-
mat William Gibson tudomanyos-fantasztikus szerzé alkotta meg 1984-es
Neuromdnc cimt regényében. Ugy irta le, mint egy szdmitogép-hdlézatok
altal teremtett vilagot, tele mesterséges intelligens lényekkel és felhasznalok
millidrdjaival. A Enciklopédia Britannica megfogalmazdsa szerint ,,a kiber-
tér egy alaktalan, vélhetben ,virtudlis” vildg, amely szdmitigépek, internetképes
eszkozok, szerverek, routerek és az internet-infrastruktiira egyéb elemeinek osz-
szekapcsoldsa révén jon létre.” (Bussell, 1995) Hétkoznapi megfogalmazasban
szamitogépek, szamitogép-halozatok, az ezeket 9sszekoté kommunikacios
csatornak, az itt fut6 alkalmazasok és az itt tarolt adatok alkotta virtudlis vilag
osszefoglald neveként hivatkozhatunk ra. Nagyon sok kutato, szervezet pro-
balta mar meghatarozni a kiberteret, ennek megfeleléen nagyon sok definicié
is sziiletett rd. Az Egyesiilt Allamok Védelmi Minisztériuma 4ltal kiadott és
2016 februdrjéban pontositott katonai terminoldgiai szétarban meghataro-
zottak szerint a kibertér ,,az informdcids kornyezet egy globdlis tartomdnya,
amely tartalmazza az informatikai infrastruktirdk, a benniik tarolt adatok
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egymdssal Osszefiiggd hdlozatat, beleértve az internetet, a tavkozlési haloza-
tokat, a szdmitdgép rendszereket, valamint a bedgyazott feldolgozo és vezérld
elemeket”. (JP 1-02, 2016)

Hazénkban a kibertér hivatalos megfogalmazasara a 2013-ban megjelent,
a Magyarorszag Nemzeti Kiberbiztonsdgi Stratégidja nevet visel6 1139/2013.
szamu kormanyhatarozatban keriilt sor. Eszerint ,,a kibertér globdlisan dssze-
kapcsolt, decentralizdlt, egyre novekvé elektronikus informdcids rendszerek,
valamint ezen rendszereken keresztiil adatok és informdciok formdjaban meg-
jelend tdarsadalmi és gazdasdgi folyamatok egyiittesét jelenti. Magyarorszdg
kibertere a globdlis kibertér elektronikus informdcios rendszereinek azon része,
amelyek Magyarorszdgon taldlhatéak, valamint a globdlis kibertér elektronikus
rendszerein keresztiil adatok és informdciok formdjdban megjelend tdrsadalmi
és gazdasdgi folyamatok koziil azok, amelyek Magyarorszdgon torténnek vagy
Magyarorszdgra iranyulnak, illetve amelyekben Magyarorszdg érintett.”

A fenti meghatarozasokbdl lesztlirhetd, hogy a kibertér az dsszekapcsolt
elektronikus informdciés rendszerek és hélézatok sszessége. Igy a hilézatba
nem kotott, 6nallo szamitogépek nem részei a kibertérnek. Ha az sszekap-
csolas modjat tekintjiik, amely nemcsak vezetékes lehet, hanem vezeték nél-
kiili is, a kibertér részének kell tekintentink az elektromagneses spektrumot
is, amelyen keresztiil a kommunikaci6 torténik. A vezeték nélkiili kommu-
nikacié legkozismertebb formdja a Wi-Fi, amely mar szinte mindenhol
elérhetd, de ide kell sorolnunk a mobilhdlézatokon keresztiil igénybe vehetd
adatforgalmat is.

3. A kibertérbdl érkezd fenyegetések

A kovetkezékben vizsgaljuk meg, hogy milyen fenyegetések érkezhetnek
a kibertérbdl. Alapvetéen a timaddsok az informatikai rendszereken tarolt
és kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, illetve
a rendszerelemek rendelkezésre alldsa és funkcionalitasa ellen iranyulhat-
nak. Az adatok bizalmassagan azt értjiik, hogy azt csak az arra jogosultak és
csak a jogosultsagi szintjitknek megfelel6 mértékben ismerhetik meg, hasz-
nalhatjak fel, illetve rendelkezhetnek a felhaszndlasarol. A sértetlenség az
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adat azon tulajdonsdga, mely arra vonatkozik, hogy az adat tartalma és tulaj-
donsagai az elvarttal megegyezik, nem tértént benne illetéktelen valtoztatas.
Ebbe beleértjiik a hitelességét is, hogy a megfeleld forrasbdl szarmazik-e.
A rendelkezésre allas arra vonatkozik, hogy az adatot az arra jogosultak a sziik-
séges helyen és idében elérhessék, hasznalhassak. A rendszerelemek rendel-
kezésre dllasa pedig a rendeltetésszerti hasznalat lehetdségét jelentik. (Muha,
Krasznay, 2014 p10)

Ha megvizsgaljuk a timaddsok inditékait, csoportosithatjuk a tamadok ko-
rét, akiknek a szandékai, rendelkezésre all6 eréforrasai és szaktudasuk eltéré
lehet. A szakirodalmakban a fenyegetések tobbféle csoportositasaval is taldl-
kozhatunk, de ugy gondolom, hogy jelen tanulmanyban az dltalam legfon-
tosabbnak tartott fenyegetéseket vizsgalom meg. Véleményem szerint ezek a
o kiberblinozés,

o kiberkémkedés,

« hactivizmus,

o kiberterrorizmus,
« kiberhadviselés.

3.1. A kiberbiinozés

A kiberbtinézés tulajdonképpen szamitégépek és szamitogépes rendszerek
segitségével, vagy szamitogépek és halozatok karara elkovetett blincselekmé-
nyek gytjtéfogalma. Motivacidjardl az esetek tobbségében batran kijelent-
hetjiik, hogy az az anyagi haszonszerzés.

2001. november 23-an Budapesten 30 orszag irta ald a Szamitastechnikai
Biinozés Elleni Egyezményt, melyben részletesen leirtdk az ilyen tipust btin-
cselekményeket, az dllamok jogharmonizaciéjahoz sziikséges 1épéseket és
az egylittmukodés kereteit. Hirom f6 részre osztottak a szamitogépes bilin-
cselekményeket.

1. A szdmitdstechnikai rendszer és a szamitdstechnikai adatok hozzdférhetd-
sége, sértetlensége és titkossdga elleni biincselekmények

Idetartozik példaul a jogtalan belépés, az adatok vagy rendszerek sértetlen-

sége elleni cselekmények vagy az eszkozokkel torténd visszaélés.

2. Szdmitdstechnikai biincselekmények
Ez alatt a szamitogépes hamisitds és a csalds fogalmdanak kifejtésére kertilt sor.
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3. A szdmitdstechnikai adatok tartalmdval kapcsolatos biincselekmények
Ez a passzus a gyermekpornografidval szembeni eredményesebb fellépést
lehetdvé tévo intézkedéseket tartalmazza. (Szamitdstechnikai Blinozés
Elleni Egyezmény, 2001)

A sziikséges intézkedéseket mar minden orszag megtette és beiktatta jog-
rendszerébe a megfelel$ paragrafusokat, igy konnyebbé valt a fellépés ezek-
kel a biincselekményekkel szemben. A sikeres harc azonban igy sem egyszerd,
hisz ezen blincselekmények jellemz6i kozé tartozik a gyorsasag és a nemzet-
koziség, amelynagyon megnehezitiafelderitést. Ahogyazinternetpenetracio
novekszik a vilagban, ugy né a kiberblincselekmények szama és az altala
okozott anyagi kar is. A Norton Cybercrime Report mar 2012-ben 114 milliard
dollarra becsiilte a bin6z6k okozta kart, a jarulékos koltségeket (termelés-
kiesés, helyreallitas koltségei), pedig 274 milliard dollarra, amely igy egytitt
mar meghaladta a kabitdszerek illegalis forgalmabdl keletkezett 288 milliard
dollart. (Norton, 2012) Nem csoda, hogy napjainkra mar a szervezett blinozés
is jelen van a szamitégépes blincselekmények elkévetdi kozott. Kis kockazat-
tal nagy hasznot tudnak realizalni.

Népszerti elkovetési mddszer az adathalaszat, amellyel kiilonféle szemé-
lyes adatokat, bankszamla-, bankkartyaadatokat szereznek meg és ezekkel
élnek vissza. Nagyon kezd elterjedni a kiilonféle titkositast végzo rosszindulatt
programok terjesztése, amelyek a fert6zott gépen tarolt anyagokat titkositjak
és csak a kért valtsagdij kifizetése utan kapjak meg a felhasznalok a feloldas-
hoz sziikséges kddot. Idén februarban jelent meg a Locky elnevezésii ransom-
ware', amely makrok segitségével fertdzte meg a szamitdgépeket. A csaldk
kéretlen elektronikus levelekbe Word dokumentumokat helyeztek el. Amikor
ezt a felhasznalé megnyitotta, akkor az elé tarulé dokumentum csak értel-
mezhetetlen karaktersorozatokat tartalmazott. Egy tizenetben arra kérték,
hogy engedélyezze a makrokat a fajl tartalmanak megtekintéséhez. Ha ezt is
megtette, akkor rogton megfert6z6dott a szamitogépe és elkezdédott a rom-
bolds. A kérokoz6 dokumentumokat, fotdkat, videokat tesz hasznélhatatlannd.
Mindoéssze azokat a konyvtarakat hagyja érintetleniil, amelyek a Windows

1 Olyan rosszindulatt szamitégépes program, amely valamilyen fenyegetéssel probal pénzt
kicsikarni a felhasznalobol.
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mikodéséhez feltétlentl sziikségesek. Ez utan tizenetben kozli a valtsagdij
Osszegét és a fizetési modot. Sok esetben a kért dsszeg dtutaldsa utan sem kiil-
dik el a titkositas feloldasara szolgald kodot. A zsarolas masik formaja, ami-
kor vallalatokat, webaruhdazakat fenyegetnek meg, hogy amennyiben nem
fizetnek, elérhetetlenné teszik az oldalaikat.

A kiberbtin6zés elleni harc egyik {6 fegyvere lehet a felhasznaldi tudatossag
novelése, nem lehet eleget beszélni a koriiltekintd internethaszndlatrdl, hisz
a megkdrositott felhasznalok jelentds része sajat internetes tevékenysége
folytan keriil a blin6z6k csapdéjaba.

3.2. A kiberkémkedés

Azt tartjak, hogy a kémkedés az egyik legdsibb mesterség a foldon. Nemcsak
katonai titkok megszerzése jelent elényt az ellenséggel szemben, hanem az
ipari, pénziigyi, diplomdciai informdciok is az esetleges vetélytarsakkal szem-
ben. Az informatikai eszkdzok térnyerése és az internet elterjedése kifejezet-
ten hasznos volt a kémek szamara, hiszen egy jo felkésziilt timado képes akar
a vildg masik végén 1év6 informatikai rendszerbe is behatolni és onnan ada-
tokat letolteni. Az Egyesiilt Allamok kiberbiztonsdggal foglalkoz hatéségai
2002-t6l észleltek olyan informatikai behatolds sorozatokat, amelyek a katonai,
a kormanyzati és a vallalati szektor informatikai halozatait érintette. A vizsga-
latok szerint Kinahoz kothetd hackerek hosszu id6n keresztiil precizen meg-
tervezett és kivitelezett timadasokon keresztiil 10-20 terrabajtnyi anyagot
toltottek le a megtamadott rendszerekrdl. Osszehasonlitdsképpen, az amerikai
Kongresszusi Konyvtar, amely a legnagyobb a vilagon, dsszes konyve kb. 10
terrabdjt adatot tarol. Az akcidban, amely a Titan Rain nevet kapta, érintett volt
a NASA, a Lockheed Martin és a Pentagon is. (Kovécs, 2009)

2012 augusztusaban tlint fel egy 0j, kémkedésre kifejlesztett rosszindulatu
program. A Gauss névre keresztelt virus elsésorban banki és egyéb hozzaférési
adatokat gy(jtott a fert6zott rendszerbdl, majd tovabbitotta azokat a C&C?
szerverek felé. Egy biztonsagi cég szerint a Gauss els6sorban Libanonban,
Izraelben és a Palesztin teriileteken volt aktiv, de az Egyesiilt Allamokbdl is
jelentettek fert6zést. (CERT, 2012)

2 Command and Control - Irdnyito és vezérld szerver
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2013 januarjaban a Kaspersky jelentette be, hogy leleplezett egy nagyara-
nyt online kémkedési akcidt. A virusirt6 cég altal Voros oktébernek neve-
zett kartékony kod mar 2007 6ta volt aktiv, f6képp Kelet-Eurdpéaban, a volt
szovjet tagkdztarsasdgokban, illetve Kelet-Azsidban, de taldltak fert6zott
gépeket szerte a vilagon kormanyszervezetekben, nagykovetségeken, kuta-
tokozpontokban is. A virus £6 célja titkos dokumentumok megszerzése volt,
de ezen kiviil informacidkat gytjtott a megfertézott halézatokrol is. Ez a
virus is, akdrcsak az el6z6ekben ismertetett kdrtevok, igen kifinomult volt
és tobb, eddig ismeretlen metddust alkalmazott miikodése soran. A terjedé-
séhez viszont régi, bevalt modszereket, adathalasz e-maileket, fert6zott
weboldalakat, a Word- és Excel-sériilékenységeket hasznalt. A program mo-
dularis felépitést, tobb mint ezer modult fejtettek vissza. Az egyik érdekes
modul példaul a fert6zott szamitdgépre csatlakoztatott okostelefonokrdl,
illetve a gépre dugott pendrive-okrdl le tudta menteni az érdekesnek tiind
tartalmat, még a torolt fajlokat is vissza tudta allitani ezekr6l. A forraskod,
illetve az ahhoz fliz6tt megjegyzések orosz programozok munkajara enged-
tek kovetkeztetni. Persze az is elképzelhet, hogy ez csak az dlcazas része
volt és az orosz, illetve a programozdi szlengben elterjedt kifejezésekkel csak
félrevezetésbdl szortak meg az angol nyelvii megjegyzéseket a programso-
rok mellett. (Securelist, 2013)

Ezeknek az igen kifinomult kémprogramoknak a kifejlesztése nagyon
nagy szakértelmet, anyagi és szellemi raforditast igényelt, minden ok meg-
van azt feltételezni, hogy kifejlesztésitk mogott dllami tamogatas allhat.

3.3. A hacktivizmus

A kovetkezd fenyegetés, amelyet be kell mutatnom, a hacktivizmus. A sz6 a
hacker és az aktivista szavakbdl alakult ki. Leghirhedtebb képvisel6jiik az
Anonymous csoport. Ez a laza szervez6dést internetes kozosség vélt vagy
valds sérelmek megtorldsaul vagy egyszer(ien valamely tigyet felkarolva in-
dit tamadasokat internetes tartalmak, cégek, kormanyzatok ellen.

Az Anonymous logoja egy fej nélkiili, babérkoszortba foglalt 6ltonyos figu-
ra, tagjai pedig, ha utcara mennek vagy képet tesznek ki magukrdl a netre,
akkor a V mint vérbosszii cimt filmb6l ismert mosolygd Guy Fawkes maszkot
viselik, amelyet annak f6hése hordott.
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Az Anonymous logdja

(forras: http://en.wikipedia.org/wiki/Anonymous_(group) let6ltve: 2016. februdr 14.)

A koz6sség a 2003-ban alakult 4chan nevii képmegoszté oldal felhasznaldi-
bél verbuvalddott. A kezdetben a japan képregények rajongoéinak sz616 oldal
hamar nagy népszertiségre tett szert, tartalmaban és stilusaban azonban az inter-
netsotét oldaldhoz tartozik. A beszélgetések igy altalaban a tizen-huszonéves
internet, online porné és videojaték-manias amerikai fiatalok szellemi szin-
vonalan zajlik, akik ebbdl itélve az oldal torzskozonségét alkotjak. Az obszcén
tartalmairdl és féktelen szabadossagarol ismert forum, vagyis képes tizend
fala mar kevesebb latogat6 szamara érdekes és véllalhato, de igy is az internet
egyik legnagyobb hatast oldala. Jellemz8, hogy felhasznaldi a kortérs online
popkultira rengeteg fontos elemét termelték, termelik ki és dolgozzak fel Gjra
folyamatosan. A 4chan mindezek ellenére, vagy talan épp ezért, az online
tomegkultura egyik termékeny alkotdmthelyévé valt, amelynek latogatdi sajat
elvetemiilt humoruk és a Photoshop segitségével rengeteg internetes mémet,
vagyis egy adott témara épiild, tovabbkiildés atjan terjedd, folyamatosan
remixelt mtalkotast dobnak be a kztudatba. A 4chanrdl szarmaznak példaul
alolmacskak, vagyis az internetes szlengben feliratozott vicces macskas képek.
(Vamosi, 2010)

Ebbdl a kozegbdl szarmazik tehat az Anonymous, melynek fontos eszkoze
a weboldalakat automatikus lekérdezésekkel megbénito tulterheléses tama-
das, amire magasztos hangnemben megfogalmazott webes szdrélapjain tobo-
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rozza a résztvevoket, rendszerint nem csak a 4chanon, hanem mds csevegd
szobakban és férumokon is. A szaknyelven dosolasnak® nevezett tiamaddsok-
ban valé részvételhez nem is kell mas, csak par ingyenesen letolthetd szoftver,
amelyek beszerzéséhez, haszndlatdhoz a felhasznalok rendszerint mar a sz6-
rélapokon megkapjak a sziikséges instrukcidkat. 2007-ben elészor igy béni-
tottak meg a rasszista kijelentéseirél elhiresiilt amerikai radiés, Hal Turner
musorat, noha a 4chanon mindennapos dolog a niggerezés vagy mas népek,
orszagok alpari stilusu pocskondiadzasa. A kovetkez6 nagy tdimadas a szcientold-
giai egyhaz ellen indult 2008-ban. Tiltakozasul az egyhdz altal véleményiik
szerint elkovetett csalasok, illetve az egyhaz altal allitdlag végzett agymosasok
miatt, kiterjedt timadasba kezdtek elleniik. A szolgaltatasmegtagadasos tdma-
dasokon kiviil, amellyel elérhetetlenné tették az egyhaz honlapjat, nyilva-
nossagra hoztak tobb szaz iratot és dokumentumot, amelyeket szamitégépes
betorések utjan szereztek. (Nemes, 2008)

Sajat meghatarozasuk alapjan tiltakoznak és fellépnek minden olyan jelen-
ség ellen, amely a szoldsszabadsagot és az internet szabadsagat veszélyeztetik.

Ebbe belefért a Sony ellen inditott timadas is, mely soran tobb milli6 felhasz-
nalé adatait, koztitk bankkartyaszamait loptak el és tették nyilvanossd azért,
mert a Sony perbe fogta azt a hackert, aki feltorte a PlayStation védelmét.

A legnagyobb port felvert tdmadassorozatuk a Wikileaks tamogatasat
megakadalyozd amerikai intézkedések miatt kovetkezett be. Mint az isme-
retes, 2010-ben a Wikileaks tobb ezer titkos amerikai diplomadciai és katonai
iratot jelentetett meg az interneten a széldsszabadsag jegyében. Ez komoly
diplomaciai fesziiltséget és még komolyabb biztonsagi problémakat okozott,
els6sorban az amerikai hadsereg miiveleti teriiletein. Az amerikai kormany
erds politikai nyomast fejtett ki az oldal ellehetetlenitésére, tobbek kozott
a finanszirozasaval kapcsolatban. A PayPal, a Visa vagy a MasterCard e nyo-
mas hatdsdra nem engedélyezte a Wikileaks szdmldira torténd utalasokat.
Ennek hatdsdra hirdette meg az Anonymous a fenti pénzintézetek elleni tdma-
déassorozatat, amelyben sikeriilt is kisebb fennakaddsokat okozni. Ezekért
a tdimadasokért 2013-ban 13 embert el is itélt egy amerikai szovetségi birdsag.
(Rawlings, 2013) 2015-ben a parizsi Charlie Hebdo szerkeszt6ségét ért tama-

3 DOS - Denial of Service - szolgaltatasmegtagadassal jaré timadas
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das, majd a novemberi 129 emberéletet kovetel6 merénylet utdan haborut hir-
dettek az Iszlam Allam ellen. (Dubuis, 2015) Feltorték a terrorszervezet tobb
szerverét, hozzdjuk kotheté Twitter és Facebook fidkokat és adataikat nyil-
vanossagra hoztak.

Létezik az Anonymous csoportnak magyar szarnya is, Facebook oldaluk
is van, ahol a hitvallasukat is kozzétették:

»~Anonymous vagyunk. Egy eszme vagyunk. A pénziigyi és politikai zsar-
noksdg ellen kiizdiink itthon és globdlis szinten, Egy emberibb vildgot
akarunk, ahol nem a profit, a hatalom, az erészak szamit, hanem az igaz-
sdg, a szabadsdg, az egyenléség. Viltozdst szeretnénk elérni: a tudds, az
informdcié nyilt dramldsat, a cenzura eltorlését, a sziik, kapzsi elit ural-
mdnak a végét és a 99% valddi hatalmat. Kozvetlen demokrdciat, igazi
beleszdlast akarunk. A jelenlegi rendszer igazsdgtalan, embertelen és
végpusztulds felé sodorja a civilizdciét. Nincsenek vezetdink, nincsenek
rendszabdlyaink, nincsenek bombdink, Sokan vagyunk, naprél-napra
egyre tobben vagyunk. Légiét alkotunk. Nem felejtiink, nem bocsdjtunk
meg. Szdmolj veliink és szdmits rank! Csatlakozz hozzdnk és legyél részese
egy gybztes forradalomnak!” (Anon, 2012)

Magyarorszagi tevékenységiik weboldalak feltorésével kezd8dott; 2012. mar-
cius 4-én feltorték az Alkotmanybirdsag honlapjat és atirtak az Alaptérvény
szovegét, aprilis 8-d4n a Nemzeti Rehabilitdcids és Szocidlis Hivatal kovetke-
zett. Augusztus 28-an tulterheléses tamadast intéztek a Kozgép Zrt. honlapja
ellen, amelyet sikeriilt is egy rovid id6re megbénitani. A magyar Anonymous
sajat csoportjanak méretét 50-60 aktiv fore tesz, akik allanddan akcidra ké-
szek, valamint tovabbi 150-200 f6 elkotelezett kovetdre. Legutdbb 2016. februar
23-an a Nemzeti Vélasztasi Irodanal tortént incidens kopasz résztvevéit fenye-
gették meg személyes adataik nyilvdnossagra hozatalaval.

Hosszan sorolhatnank a csoport altal elkovetett timadasokat, a vilag szer-
261 jogvédo hivatalaitol az arab tavasz tamogatasan at a vilagméretti pedo-
filhaldzat feltoréséig.

Céljaik néhany esetben tdmogathatok ugyan, de a mddszereik veszélyesek
és egyértelmien torvénytelenek. Nincsenek nevesitett vezet6ik, szervezetiik
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decentralizalt és tagjaik a vilag minden részén megtaldlhatok. Az, hogy milyen
célpontot timadnak sikeresen, attol is fiigg, hogy mennyi tdmogatét tudnak
megnyerni maguknak.

Nagyon sok politikus, 6jsagird jelentette mar ki, hogy az Anonymous
csoport tagjai kiberterroristak. En ezzel a véleménnyel nem értek egyet, sze-
rintem a hacktivizmust nem lehet 6sszemosni a terrorizmussal, mert nekik
nem céljuk a panikkeltés és az erészak.

3.4. A kiberterrorizmus

Ma mar kozhelynek szamito kifejezés, hogy a vilag megvaltozott 2001. szep-
tember 11-e 6ta, amikor is az Al Kaida terrorcsoport lerombolta New York-
ban a World Trade Center ikertornyait. Tébb milliard ember nézte a Foldon
élében, ahogy a fiistolgd épiiletek 6sszeomlanak. Kétségtelen, hogy ez volt
alegnagyobb szabasu terrortdmadas, ami eddig tortént. Oszama Bin Laden
és tarsai oriilhettek, hisz sikeriilt megleckéztetni az Egyesiilt Allamokat, az
amerikaiak mindennapjaiba becsempészni a rettegést. Végiil is ez a terroriz-
mus célja, a fenyegetés, a félelemkeltés, a tarsadalombefolydsolas. A Had-
tudomanyi Lexikonban talalhat6 definicid szerint:

»Terror, megkiilonboztetés nélkiili tamadds: minden olyan erészakos cse-
lekmény, vagy azzal vald fenyegetés, amelynek elsédleges célja, hogy rettegést
keltsen a polgdri lakossdg korében.” (Hadtudomanyi Lexikon, 1995 p1324)

Mig a 70-es évek terrorcselekményei elszigetelt jelenségek voltak és csupan
néhany orszagot érintettek, mara mdr viligméret(ivé valt a fenyegetettség,
gondoljunk csak az Iszlam Allam vagy a Boko Haram rémtetteire.

A terroristacsoportok is kihasznaljak a korszer technolégidk adta lehet6-
ségeket, melyek segitségével gyorsabban, hatékonyabban tudjak a szamukra
fontos informaciot megszerezni, illetve célkozonségiik iranyaba eljuttatni.

Ha az informéciétechnologia terrorista célt alkalmazasat vizsgaljuk, akkor
tobb teriiletet is kiemelhetiink, a teljesség igénye nélkiil:

3.4.1. Kapcsolattartds

Mivel a hagyomanyos vezetékes és mobiltelefonok kénnyedén lehallgathatok
a hatdsagok altal, ezért az internet nyujtotta kommunikacioé nagyon népszert
a terrorista szervezetekben. A sok helyrél letolthetd és konnyen kezelhetd
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titkositd programok segitségével kodolhatjak az tizeneteiket, igy nehezitve
meg a felderitésiiket. Az utobbi idében eldszeretettel hasznaljak a kiilonb6z6
jatékkonzolok jatékainak azon funkcioit is, amelyek segitségével a jatékosok
kommunikélhatnak egymassal.

3.4.2. Informdciészerzés

Kozhelynek hangzik, de valdban igaz, hogy amit nem lehet megtalalni az inter-
neten, az nem is létezik. Tudjék ezt a terrorista szervezetek is, és ki is hasznéljdk az
akcidik tervezéséhez. Ha beirjuk a Google keresdjébe a ,,How to make a bomb”
mondatot, 153 000 000 talalatot kapunk 0,66 masodperc alatt. Itt videdk tom-
kelegét is megtalaljuk, amelyek Iépésrél lépésre mutatjak be a bombakészités
mddszereit. De a terrorakciok szervezéséhez jo szolgalatot tehet a Google Earth
vagy a StreetWiev is, melyeken nagyszerten fel lehet térképezni akar egy po-
tencialis timadds kornyezetét is. Szamos épiilet 3D-s latvanyképei és alaprajzai
is megtalalhatok a neten. A lehetdségek széles tarhdzat tdmasztja ala egy al-
Kaida kézikonyv, ami szerint nyilvanos forrasokbdl, tébbnyire az internetrdl
a sziikséges informaciok 80%-a megszerezheté. (Timothy, 2003.) Nem véletlen,
hogy 2003 janudrjaban Donald Rumsfeld akkori amerikai védelmi miniszter
kiadott egy utasitast, mely szerint azonnal radikalisan csokkenteni kell az Ame-
rikai Védelmi Minisztérium és egyéb USA-intézmények olyan weboldalainak
a szamat, illetve tartalmat, amelyeken keresztiil kiillonboz6 terrorszervezetek
szenzitiv informdciokra tehetnek szert, vagy a kiilonb6z6 honlapokon kiilon-
kiilén meglévé adatok felhaszndlasaval juthatnak értékes — az USA szaméra
pedig hihetetleniil veszélyes — kovetkeztetésekre. (Kovacs, 2006.)

3.4.3. Propaganda

Az internet nagyon lényeges eszkoz a terroristaknak az eszméik, szervezeteik,
héseik és tevékenységiik bemutatdsara, hiszen a hagyomanyos médiakat nem
hasznalhatjak propagandacélokra. Ezért sajat weboldalakat {izemeltetnek itt
szamolva be tetteikrdl, céljaikrdl. Mindig hangsuilyozzak, hogy az ellenségeik
hajthatatlansaga miatt, céljaik elérésére nincs mas lehetéségiik, mint az eré-
szak. Sajat magukat szabadsagharcosnak éllitjak be, és igy prébalnak szimpa-
tiat ébreszteni maguk és az tigyiik irant. A konnyen befolydsolhat6é embereket
akar terrorcselekmények elkovetésére is 6sztonozhetik az ilyen oldalak. Ez
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a fajta propaganda sajnos nem hatastalan, az utébbi id6k maganyos terroristai,
mint példaul Mohamed Merah, a toulouse-i merényletek elkovetdje 2012-ben
vagy a 2009-ben az amerikai Fort Hood tdmaszponton 16 katona életét kiolt6
Nidal Malik Hasszdn is lelkes olvasoja volt ezeknek az oldalaknak. (Hess, 2009)
Az Iszlam Allam is elészeretettel hasznélja toborzasra, merényletek végrehaj-

1o

tasara torténd felbujtasra.

3.4.4. Adomdnygyiijtés

A terrorista szervezetek mukodésiik finanszirozasédhoz is felhasznaljak az in-
ternetet, weboldalaikon, féorumokon gytjtenek adomanyokat. Az al-Kaida,
fuiggetlentil Oszama bin Laden jelent6s maganvagyonatol, mindig is fiiggott
a kiilonb6z6 adomanyoktol. Globélis adomanygyjté haldzatokat épitettek
ki, amelyek kiilonb6z6 alapitvanyokon, allamoktdl fiiggetlen szervezete-
ken és pénzintézeteken alapultak. Egy szunnita szélsGséges csoport, a Hizb
al-Tahrir Eurépatol Afrikaig terjedd internetes halézatot haszndl eréfeszitései
pénzbeli és elvi timogatasara. Az IRA weboldalan pedig a latogatdk hitel-
kartyaval tudnak tdamogatast nyujtani. (Haig, 2007.)

Figyelemmel kisérik a kozosségi oldalakat is, ahol azokat a felhasznalokat,
akik pozitivan nyilatkoznak hozzészoélasaikban réluk, e-mailben keresik meg,
hogy tamogatast kérjenek toliik. Az iszlam vallas 6t alappillérének egyike a za-
kat, amely a muszlim vallast emberek szdmara kotelez6vé teszi az anyagilag
nehéz helyzetben 1év6 hittestvérek segélyezését. Ezt kihaszndlva szamos olyan
iszlam jotékonysagi szervezet miikodik a vildgban, amely valéjaban terror-
szervezetek finanszirozasdban érdekelt. Természetesen nem terrorcselekmé-
nyek timogatasat kérik az olvasoktol, hanem arvahazak, gyermekek tamo-
gatasat. Ez sok esetben hatdsos érvelésnek bizonyul.

3.4.5. Pszicholégiai hadviselés

Mint azt mar emlitettem, a terrorizmus célja a fenyegetés, a félelemkeltés,
a tarsadalombefolyasolas. Ennek nagyszert eszkoze az internet, ahol szamos
mddja van a pszicholégiai hadviselésnek, mint pl. félretajékoztatasok, fenye-
getések kézbesitése, félelem eliiltetése képek, videofelvételek bemutatasaval
stb. A legjobb példa erre az Iszlam Allam, amely professzionalis szintre fej-
lesztette ezt a tevékenységet. Nap-nap utan toltotték fel a kiilonbozé vided-
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megoszt6 helyekre a hatdsosan megvagott, HD minéségben felvett videoi-
kat, elrabolt emberek lefejezésérél, elfogott katonak tomeges kivégzésérol.
Ezekkel a felvételekkel nemcsak a keresztény vildgnak tizentek, hanem az
elleniik harcolé muszlimoknak is. A médszer miikodott is, hisz katonai si-
kereiket nem egyszer az iraki vagy a szir hadsereg megfutamodasénak ko-
szonhették.

3.4.6. Kibertamaddsok
Ne legyenek illazidink, mert ha egy terrorszervezetnek lenne lehet6sége kriti-
kus infrastrukturak elleni kibertdmadasra, amellyel emberéleteket is veszélyez-
tetne, habozas nélkiil megtennék. Szerencsére azonban még nincsenek birto-
kaban annak a tuddsnak, mely ilyen tdmadas kivitelezéséhez sziikséges. Mar
tortek be rendszerekbe, loptak el adatokat, cseréltek le honlapokat, de komo-
lyabb tamadast még nem sikeriilt véghezvinnitik. Az nyilvanvald, hogy ha
egy hagyomanyos terrortamadast 6ssze tudnanak vonni egy kibertamadassal,
amely egymassal 0sszefiigg, komoly kérokat okoznanak.

Ahagyomanyos fegyverekkel végrehajtott tamadasok kibertamadasokkal
vald 6tvozése mar a kiberhadviselés témakoréhez tartozik.

4. Kiberhadviselés

A kiberhadviselés részletes ismertetése el6tt meg kell ismerkedniink a katonai
muveletekben elfoglalt helyével. A magyar terminolégiaban szamit6géphalo-
zati hadviselésként definialt tevékenység az informacios muveletek szerves
részét képezi. A NATO-ban az informacios miiveleteket az AJP 3.10-es dokt-
rina taglalja, mig a Magyar Honvédségben a 2014-ben kiadott Informacios
Miiveletek Doktrina foglalkozik vele. Az informaciés muveletek keretében
egymassal szorosan 0sszefliggd tevékenységeket integralunk annak érdeké-
ben, hogy a katonai mtveletekben elérhessiik az informacids f6lényt, ennek
kovetkeztében kivivjuk az informacids uralmat, majd a vezetési folényt azal-
tal, hogy a sajat oldali vezetési ciklus szamara id6csokkentést, a szemben all6
félnél pedig iddndvekedést ériink el. Ez biztosithatja, hogy elérjitk a hadmtive-
leti f6lényt is. Ezen tevékenységek a fizikai, az informacids és a tudati dimen-
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zidkban fejtik ki hatasunkat. Részét képezi az elektronikai hadviselés, a pszi-
cholbgiai muveletek, a mtiveleti biztonsdg, a katonai megtévesztés és a fizikai
pusztitas is. (Haig, Varhegyi, 2005 p185) Az alabbi dbra mutatja be a szamito-
géphalozati hadviselés helyét az informacioés miveletekben.

2. abra Szamitogéphaldzati miveletek helye az informaciés miveletekben

VEZETESI FOLENY
INFORMACIOS URALOM
INFORMACIOS FOLENY

MOVELETI KATONAI  |PSZICHOLOGIAI | FIZIKAI |ELEKTRONIKAI |SZAMITOGEP- LOLGARLS TOMEG-

iG |MEGTEVESZTES | MO iTAs | HADVISELEs | HALOZATI HATONA! SN [P 1 i
BIZTONSAG MOVELETEK | PUSZTITAS | HADVI! Hnbviee Bs | EGYOTIMOKGDES | TAJEKOZTATAS

KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

OSSZADATFORRASU FELDERITES

Az Egyesiilt Allamokban egy kicsit masfajta megkozelitést hasznélnak a ka-
tonai szakért6k. Egy 4j miiveleti elgondolast dolgoztak ki, amelyet a 2014-ben
elfogadott FM 3-38 Kiber-elektromagneses tevékenységek (Cyber Elecro-
magnetic Activities) nevet viseld doktrindban jelent meg. Lényege, hogy in-
tegraljak és szinkronizaljak az elektronikai hadviselést, a kibermiiveleteket
és a frekvenciamenedzsment-miveleteket annak érdekében, hogy egymast
kiegészitd és erdsit6 hatdsokat érjenek el. Konnyen belathato, hogy a fenti
tevékenységek kozotti egyiittmiikodés hidnya csokkentené a mitiveletek haté-
konysagat, az elektromagneses spektrumot hasznal6 eszk6zok és rendszerek
kozott nem kivant titkozéseket és interferencidkat hozhatna létre. (Haig, 2015
p122) A doktrina meghatarozasa szerint ,, A kiber-elektromdgneses tevékenysé-
gek azok a tevékenységek, melyek biztositjdk a szemben dll6 féllel és az ellenséggel
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szembeni el6ny megszerzését, megtartdsdt és kihaszndldsdt a kibertérben és az
elektromdgneses spektrumban egyardnt, mikézben akaddlyozzik és csokken-

tik a szemben dllo fél és az ellenség lehetdségeit ugyanerre és megovjdk a sajdt
vezetésirdanyitdsi rendszert.”(FM 3-38, 2014)

Ezt a koncepciét az alabbi dbra szemlélteti:

3. abra Kiber-elektromagneses tevékenységek

A parancsnokoknak, torzstisztjeik segitségével, integralniuk és szinkronizalniuk kell a kibermiveleteket,
az elektronikai hadviselést és a frekvenciaspektrum menedzsment miveleteket, valamint az ezzel
Gsszefiiggd képességeket annak érdekében, hogy elérjék az egységes foldi miiveletek kivant hatasat.
— o 17\\\

Kiber miiveletek
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A szamitogéphalozati hadviselést két f6 csoportra oszthatjuk. A tamadé
jellegti miiveletekre, melynek célja az ellenség haldzatba kétott informatikai
rendszereinek feltérképezése, mitkodésiik befolyasolasa, lerontasa, megbéni-
tasa és a védelmi jellegti tevékenységekre, amely a sajat szamitogép-halézataink
megdvasat jelenti a szemben 4ll6 fél informdacids timaddsaival szemben.

A szamitogéphdlozati tamadds szoftveres vagy hardveres uton torténd
behatolast jelent a megtamadott fél informatikai rendszerébe, annak érdeké-
ben, hogy az ott tarolt adatokat megsemmisitsiik, mdédositsuk vagy hozza-
férhetetlenné tegyiik, illetve maganak a rendszernek a mtikodését ellehe-
tetlenitsiik. Ezeket a tdimaddasokat jol felkésziilt informatikai szakemberek,
ugynevezett hackerek végzik, akik az informatikai rendszereket a mindenki
altal elérhet6 szint felett ismerik, képesek a haldzatok gyenge pontjain keresz-
tiil illegalisan belépni, ott jogosultsdagokat szerezve, kiilonféle miiveleteket
végezni. (Haig, Varhegyi, 2005 p228) Fontos megjegyezni, hogy ezek a szak-
emberek nem mindig rosszindulatu céllal hasznaljak szaktudasukat, a rend-
szerek gyenge pontjainak kijavitasa érdekében is dolgozhatnak, ekkor etikus
hackelésrél beszéliink.

A szamitogépes tdmadasok eszkozei koziil ki kell emelniink a rosszindu-
latd programokat, amelyeknek szamos alfaja létezik. A mindenki altal is-
mert virusok olyan programok, amelyek sajat programkddjukat hozzaftizik
egy mésik programhoz, igy szaporodnak, terjednek. Altaldban két 6 résziik
van, az egyik a terjedésért felelds, a masik pedig a mag, amelyben a végrehaj-
tando tevékenység taldlhatd. A programférgek 6ndllo programok, akik ké-
pesek a szaporoddsra, nmaguk terjesztésére. A felépitésiik hasonld, mint
a virusoké, altalaban pluszban kiilon programrész felel az dlcazasért, hogy
nehezebben lehessen felfedezni 6ket. A tréjai tipusu programok latszdlag
hasznos funkcidkkal bir¢ alkalmazasok, azonban eredeti funkcidjuk mellett
nem kivant miiveleteket is végrehajtanak. Ezeken kiviil léteznek még kiilonb6z6
kémprogramok, billentytzetfigyelé programok és ezek kombinacioi. (Haig,
2015. p131) Egy masik gyakran hasznalt mddszer a botnetek vagy zombi hald-
zatok hasznalata. A zombi szamitégép olyan szamitogép, amelyet valamilyen
trojai szoftverrel irdnyitdsa ald vesz egy rosszindulat tdmadé. A szamitogép
er6forrasait ezutan a sajat céljara, sokszor DDoS-tdmadasok* lebonyolitasara

4 Distributed Denial of Service - elosztott szolgaltatdsmegtagadassal jaré tamadas
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hasznalja. Botnetnek ezeknek a zombi gépeknek a hélézatat nevezziik. Ha
elegendd mennyiségii zombi szamitégép all a timadd rendelkezésére, képessé
valhat a kivalasztott célpont tulterhelésére és ezaltali miikodésképtelenné té-
telére. (Orbok, 2015) Az ilyen iranyitott gépeket hasznéljak egyébként spamek,
azaz kéretlen levelek tomeges kiildésére is. Fontos megjegyezni, hogy ezen
eszkozok nem csak a kiberhadviselés eszkoztaraban vannak jelen, ezt hasz-
néljak a kiberbtin6z6k és az egyéb rossz szandéka tamadok is.

A védelmi jellegli miiveletek értelemszertien a sajat informatikai rendsze-
reink megvédése az ellenség tdimado tevékenységével szemben. Ezek eszkozei
példaul a tiizfalak, amelyek az illegalis hal6zati forgalmakat sztirik ki, a kiilon-
boz8 virusvédelmi szoftverek, amelyek a rosszindulatu kodokat ismerik fel
és semmisitik meg.

Nagyon lényeges kiemelni, hogy kiberhadviselésrél csak abban az esetben
beszélhetiink, ha egy orszag egy masik orszag szamitégépes halozatai, kriti-
kus informatikai infrastrukturai ellen indit timadast informatikai és fizikai
eszkozokkel sajat nevében vagy egy harmadik fél bevonasaval. E harmadik
fél lehet allam, valamilyen szervezet vagy csoport. Ezt azonban az elmult évek
kibertdmadasaiban még egyszer sem sikertilt bizonyitani, hiszen minden,
hirbe hozott orszag hatarozottan tagadta a vadakat.

Akovetkez6kben bemutatom az elmultiddszak nagyobb kibertamadasait.

Habar a szakirodalom szerint a legels6 dokumentélt kibertdmadast 1997-
ben egy Sri Lanka-i terrorszervezet, a Tamil Tigrisek kovették el (Haig, Kovécs,
2008), ugy gondolom, nem mehetiink el sz6 nélkiil az 1982-es szibériai gdzve-
zeték-robbanas mellett sem. Thomas C. Reed, az amerikai Nemzetbiztonsagi
Hivatal egykori munkatarsa 2004-ben megjelent konyvében leirja, hogy
a robbanas nem a véletlen miive volt, hanem a szovjetek elleni gazdasagi had-
viselés része. A Szovjetunié megprobalt embargds nyugati technoldgiahoz jut-
ni, az Egyesiilt Allamok viszont meg akarta akaddlyozni, hogy a szovjetek
valutabevételhez jussanak a nyersanyagszallitasokbol.

Egy, a KGB-be beépiilt tigynok juttatta el a CIA-hoz azt a listat, amelyen
a szovjetek altal beszerezni kivant technoldgia szerepelt. Ezen talaltdk azt a
bizonyos szoftvert, amelyet a nyersanyagvezetékek iranyitasi rendszereihez
hasznaltak volna. Egy kanadai vallalaton keresztiil a CIA adta el a szovjeteknek
a szoftvert, amelybe azonban olyan hibakat épitettek, hogy néhany hénapos
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kifogastalan miikodés utdn Gsszezavarta a széllitasi folyamatokat. Ezt a veze-
ték iranyitoszelepeinek precizen megtervezett fals miikodtetésével érték el.
Ennek eredménye volt az eddigi legnagyobb, nem nuklearis eredeti robbanas,
amely a szovjet gazdasagot is megrazta 1982 nyaran.

Ez az emberéletet nem kéveteld, de hatalmas kart okozé robbands inditotta
el a hideghaboru utolsé felvonasat — éllitja a konyv szerz6je. Mert noha a szov-
jetek rajottek, hogy manipulalt technoldgiat vettek, innent6l kezdve nem biz-
hattak meg egyetlen beszéllitéjukban sem. (Kettmann, 2004)

Ebben a torténetben az a furcsa, hogy mind a szovjet, mind az amerikai kor-
many hevesen tagadta a szerz6 dllitasait. A szovjetek a hanyag munka rovésara
irtak a robbanast, az amerikaiak pedig nem ismertek el semmilyen szoftver-
modositast. Technikailag elképzelhetd a kivitelezés, de mivel csak egyetlen
forras all rendelkezéstinkre, ezért kezeljiikk fenntartassal a torténetet annak
ellenére, hogy a Wikipédia ,,Cyberwarfare in the United States” szocikkében
szerepel az esemény mint kibertamadds mas nemzet ellen.” Mindenesetre jol
mutatja, hogy a szamitdgép-vezérlésii eszkozok sebezhetdsége és tamadhato-
saga nem napjainkban keltette fel a potencidlis timadok figyelmét.

1999-ben szerb hackerek — a NATO szerbiai bombdzasaira valaszul - timad-
tak meg a szovetség szervereit és néhanyat DDoS modszerrel tettek atmenetileg
elérhetetlenné, valamint feltdrtek néhdany weboldalt és propagandatizeneteket
helyeztek el rajtuk.

Az els6 kibertdmadas, amelyet egy orszag ellen inditottak, 2007-ben kévet-
kezett be. Az igen fejlett informatikai kulturéval rendelkez8 Esztorszagban
2007. aprilis 27-én zavargasok tortek ki a tallinni szovjet hési emlékmt eltavo-
litasa miatt. Az elsé talterheléses tamadasok jelei néhany nappal az elsé tiin-
tetések utdn jelentkeztek a parlament, kormanyhivatalok, minisztériumok,
bankok, telefontarsasagok és médiacégek szerverei ellen. A célpontok kiva-
lasztasa, a tamadasok Osszehangoltsaga, preciz kivitelezése és hatékonysaga
arra mutatott, hogy e timadasok hatterében szervezett erék allnak. Néhany
esetben szakérték megallapitottak, hogy a tamadasok orosz szerverektdl in-
dultak, amit az orosz hatdsagok természetesen tagadtak. Ugyanakkor a meg-
tamadott szerverek jellegébdl adéddan nyilvanvald, hogy a tdmadasok célja

5 Kiberhadviselés az Egyesiilt Allamokban - https://en.wikipedia.org/wiki/Cyberwarfare_
in_the_United_States
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egyértelmtien a balti allam kritikus informécids infrastruktarajanak bénitdsa
volt. Az orszag online adatforgalmat irdnyité kulcsfontossagu szerverek na-
ponta omlottak dssze, sok allami intézmény halozatat kénytelenek voltak ideig-
lenesen levalasztani az internetrél. Az elektronikus banki forgalom és keres-
kedelem részint megsziint, részint er6sen akadozott. Egyes szakértok szerint
a kibertdmadas sokkal stlyosabb gazdasigi kdrokat okozott Esztorszdgnak,
mint amit azok a kereskedelmi szankciok okoztak volna, amikkel Oroszorszag
a krizis els6 heteiben fenyeget6zott.

Bar kezdetben NATO-szakértok is részt vettek a tamadasok felderitésé-
ben, azok jellegéb6l adéddan a timadok azonositasa szinte lehetetlen volt.
Szamos tdmadot lehetett ugyan azonositani orosz teriileten, de annak egy-
értelmu igazoldsa, hogy kormanyzati szerverek voltak, sikertelennek bizo-
nyult. Altalinosan elterjedt nézet szerint orosz hazafias érzelmt hacke-
rek olyan botnet-hdlézatot hoztak létre, amelybe orosz gépeken kiviil még
178 orszag teriiletén 1év6 szamitogépeket is beszerveztek a tudtuk nélkiil
(zombi gépek), és ezeken keresztiil hajtottak végre a tdmadasokat. (Haig,
Koviacs, 2008)

A 2008 augusztusaban kitort orosz-griz haborunak is volt kiberaspek-
tusa. Mint az koztudott, a hosszu évek 6ta tartd graz-oszét és a gruz-abhaz
konfliktust a graz elnok 2008. augusztus 8-an katonai uton probélta meg-
oldani az emlitett teriiletek megtimadasaval. Rosszul mérte fel azonban az
eréviszonyokat, amikor nem szamolt azzal, hogy Oroszorszag nem fogja sz6
nélkill hagyni a tdmadast, mar csak azért sem, mivel csapatai ENSZ-felhatal-
mazassal békefenntart6 missziot teljesitettek Dél-Oszétiaban. Az orosz csa-
patok erételjes valaszcsapasokat mértek a griz er6kre, és 6t napig tartd heves
harcok utdn a grizok kénytelenek voltak fegyversziinetet kérni. (Németh,
Hajzer, 2008)

A fegyveres konfliktussal egy id6ben megindult Grizia ellen egy kiber-
hadjarat is. Az internetforgalmat ellenérzése ala vonta Oroszorszag — vagy
legalabbis valakik Oroszorszagbdl, allitotta a griz kormany, amely valdsagos
kiberemigracidéba kényszeriilt, és a hadi jelentések mellett sorra jelentette
meg a virtualis tdmadasokrol sz616 kézleményeit.®

6 http://georgiamfa.blogspot.hu/2008/08/cyber-attacks-disable-georgian-websites.html
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A leglatvanyosabb hacker-akciok ugyanis az orszag kormanyzati web-
oldalai ellen indultak, amelyeket kiviilrél megbénitottak, illetve a tartal-
mukat kicserélték’. Az orosz foldrél érkezett hackerek Mihail Szakasvili
elnok portréjaval vandalkodtak. Az allamf6 képére Hitler-bajuszt rajzoltak,
és egy sor olyan képet tettek ki rdla az oldalra, ahol a naci diktator pozai-
ban abrazoltdk, vagy a torténelem nagy gonosztevoi kozé kopiroztak be az
arcmasat.

A megtamadott oldalak kozott volt az elndk sajat weblapja mellett a gruz
kiiliigy- és hadiigyminisztérium is. Szakasvili elnok erre valaszul a hazaja
igyét nyiltan timogatd Lengyelorszag vezet6jétol kért és kapott segitséget:
az allamf6, illetve stabja Lech Kaczynski hivatalos, angol nyelvii oldaldn is
lehetdséget kapott arra, hogy tajékoztatdst adjon a hdborus eseményekrdl.
Még ezt a hivatalos, nagyban gesztusértéki 1épést megel6z6en a honlap nélkiil
maradt gruz kiiligyminisztérium blogot inditott a Google altal birtokolt
Blogspot blogszolgaltatonal.

Mindezekkel egy id6ben megindultak az orszag lejaratésat célz6, dezin-
formacios céllal inditott weboldalak is — a hiteles forrasokat a konfliktusrdl
percrdl percre beszamold blog a linkek kozott listazta. A kaukazusi orszagban
a .ru végz6dést webcimek is elérhetetlenné valtak, amelyeket egyes forrasok
szerint maga a gruz kormanyzat tilttatott le, hogy utjat allja az orosz propa-
gandanak, és a Tbilisziben 1év6 orosz nagykovetség munkatarsai szerint a mo-
bil- és vezetékes telefonszolgaltatasban is fennakadasok voltak a tualterhelés
miatt (igaz, ennek inkabb a katonai offenzivahoz lehetett koze). (Vamosi,
Szedlak, 2008)

Véleményem szerint a griz kormany erdsen elttlozta az ellene inditott
kibertamaddsokat, hisz kordntsem rendelkezett olyan infrastruktdraval, mint
példéul Esztorszég, igy a tdmaddasoknak sem volt olyan hatdsa, nem bénult
meg a bankrendszer, illetve a kormanyzat. Az interneten keresztiil zajlo
nagyszabasu tamadasok akkor kiilonésen hatékonyak, ha egy olyan orszag
ellen iranyulnak, amely erételjesen tdmaszkodik informacids technoldgiara
és annak infrastruktarajara. Gruzia esetében ez nem mondhat¢ el: az inter-
neten keresztiil a taimadok nem tudtak nagyobb kdrokat okozni, mint az or-

7 Ezt nevezi az internetes szaknyelv defacementnek.
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szag foldjére 1ép6 orosz katonak. Hétkoznapi ésszel érthetetlen, hogy a kor-
many miért foglalkozott olyan erételjesen a kiber-tamadasokkal, mikézben
varosait, infrastrukturajat 16tte és bombadzta az orosz hadsereg. Mindazonal-
tal ennél a konfliktusnal mutathato ki el6sz6r, hogy a hagyoményos katonai
miveletek timogatasara kibermuveleteket is alkalmaztak.

Mind az orosz-észt, mind az orosz-gruz konfliktus vonatkozasaban el-
mondhatjuk, az orosz hivatalos szervek kategorikusan tagadtak, hogy koziik
lenne a tdimadasokhoz. A konfliktusok lezdrulta utani elemzések csupan azt
tudtak kimutatni, hogy orosz nacionalista érzések vezérelték a tdmadokat,
am az orosz allam kozremiikodését nem sikeriilt bebizonyitani.

Nem szabad figyelmen kiviil hagyni azokat a tdimaddsokat sem, amelyek
célzottan valamely kritikus infrastruktura ellen iranyulnak. Ezek lehetnek
aramszolgaltatok, erémiivek vagy mas létfontossagu rendszerek. Tobb olyan
tamadds is volt mar a vilagon (Brazilia, Térokorszag), ahol kibertamadas
kovetkeztében allt le az dramszolgaltatas. Legutobb 2015 decemberében
regisztraltak ilyen jellegli timadast Ukrajnaban, melynek kovetkeztében
egy, hétszazezer embert érinté aramsziinet kovetkezett be. Idén januarban
a kijevi reptil6tér szamitdgépes rendszerében talaltak rosszindulati kddo-
kat, amelyek akar a repiilés biztonsagat is veszélyeztethették volna.

A kritikus infrastrukturak, ipari folyamatiranyit6 rendszerek tdmadasanak
eszkozétl hasznalt rosszindulatu kodok egyre fejlettebbek és kifinomultabba
valtak az utobbi években. Ezen kddok készit6i nagy hangstlyt helyeznek
programjaik rejtdzkodé képességének fejlesztésére, ezaltal nehezitve a felde-
ritésiiket. Tipikus és hirhedt példaja ezeknek a programoknak a fehérorosz
VirusBlokAda cég altal 2010 janiusaban felfedezett j rosszindulata koéd,
amelyet Stuxnetnek neveztek el.

Az Gj féreg Microsoft operacids rendszereken terjedt és kizardlag ipari
folyamatiranyit6 rendszerek ellen lett kifejlesztve. A Stuxnet kivételes mivol-
tat és specializaltsagat erdsiti az a tény is, hogy az emlitett ipari feliigyeleti,
vezérld és adatgyijt6 rendszereket egyetlen cég, a német Siemens gyartja
(SIMATIC WinCC HMI és WIMATIC STEP 7) és alapvet6en a nehézipari
szektorban, illetve az energiatermelés és szdllitas teriiletén hasznaljak, azaz
fenyegetést alapvetden csak olyan létesitményekre jelent, melyek egy része
kritikus infrastruktdranak minésil. (Berzsenyi, Szentgali, 2010)
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A Stuxnet végs6 célja ipari vezérlé rendszerek automatikus folyamatainak
Ujraprogramozasa volt. Elsésorban PLC? szoftvereket tdmadott. A WinCC/
Step 7 szoftver volt mindezek koziil az els6dleges, amelyet a Stuxnet meg-
célzott. Ez a szoftver adatkabelen keresztiil kapcsolddik a PLC-hez és eléri
a memdriatartalmat, képes folyamatokat tjrakonfiguralni, programokat fel-
tolteni és a végrehajtas soran rendelkezik bizonyos nyomkévetési funkciokkal
is. Ha a PLC mar programozasra keriilt, akkor lekapcsolhaté réla, és a PLC
mar 6nmagdaban is képes a miikodésre. A Stuxnet e szoftver segitségével jut-
tatta be kodblokkjait a PLC-be, majd ezeket el is rejtette.

A Stuxnet a PLC-ken bizonyos konkrét ipari eszk6zok, nevezetesen nagy
sebességli motorok frekvenciaatalakitdi utan kutatott és csak akkor lépett
akcioba, ha a finn Vacon és az irani Fararo Paya késziilékeire talalt, valamint
a felugyelt eszkoz 807 és 1210 Hz kozott miikodott. Ilyen frekvenciaatalakitok
és motorok szinte kizdrdlag az irani urandusitokban hasznalatosak. (Cser-
hati, 2011)

A virus egyértelmt célja az urandusité centrifugak észrevétlen tonkretétele
és a dusitasi folyamat megzavardsa volt. Ezt a célt sikeresen el is érte, hisz
legalabb 1000 centrifugat tett haszndlhatatlannd a Natanzban 1év6 dusitoban
és mértékadd vélekedések szerint legaldbb két évvel vetette vissza az irdni
atomprogramot.

A tamad6 kod megirasanak profizmusara utal, hogy egyszerre négy
zero-day® fenyegetést is kihasznalt a terjedéséhez és két lopott digitalis ala-
irdssal is tudta igazolni legitimitasat.

"o

Terjedését a kovetkezd abra mutatja be.

8 A PLC - Programmable Logic Controller, azaz programozhat logikai vezérlé. PLC-ket nagy
szamban az ipari szabalyozastechnikaban, a kiillonb6z6 villamos, illetve az ilyen médon
miukodtetett folyamatok iranyitasdban hasznaljak.

9 A zero-day/zero-hour, vagyis nulladik napi tamadas kifejezést azokra a szamitogépes biztonsa-
gi fenyegetésekre hasznaljak a szakemberek, amelyek egy adott szamitogépes alkalmazas még
felfedezetlen, nem publikalt sebezhetdségét hasznaljak ki. A tdimado a sebezhet6ség felfedezését
kovetben ugynevezett zero-day exploitot készit, amely az a tényleges szamitégépes kod, ami
képes a sériilékenység kiaknazasara. Azonban a sériilékenységek nehéz és bonyolult detektalhato-
sdga miatt a kartékony programok készit6i szamara jelentds értéket képvisel egy tjonnan felfe-
dezett sériilékenység, ezért egy program altaldban csak egy sériilékenység kihasznalasara épiil.
Ezen tdmaddsok idején a megtdmadott alkalmazas fejleszt6jének még tobbnyire nincs tudomasa
a sériilékenységrol, vagy még nem tudott javitast késziteni hozzd.
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4. dbra A Stuxnet terjedése a bels6 halozaton

Szarmazasardl sokaig nem voltak pontos adatok, de mindenki rogton az
Egyesiilt Allamokra és Izraelre gondolt mint olyan orszagokra, amelyeknek
érdekében és mddjaban is dllhatott az irdni atomprogram elleni akcid. Ralph
Langner hamburgi virusbiztonsagi szakért6 blogjaban mélyrehatdan foglal-
kozott a Stuxnettel és a 2010. december 31-i bejegyzésében az alabbiakat irta:
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»Egy ilyen nagy horderejii tamadds mogott fesziilé hatalmas erdket elég
konnyti érzékelni. A Stuxnet kdrtevd kifejlesztéséhez extrém mennyiségii
hirszerzési adat kellett a natanzi diisité mii elrendezésérdl, teljesen meg
kellett érteni az IR-1" miikodését (amihez felteheten rendelkezésre dllt egy
iizemképes tesztelé rendszer is), valamint a Siemens érintett termékeir6l ren-
geteg bennfentes tuddsra volt sziikség. Mindez igen kevés szervezetre szii-
kiti le a vilagon azt a kort, amely a feladat megolddsdra villalkozhatott.”
(Langner, 2010)

2016 februdrjaban mutattak be a Berlini Nemzetkozi Filmfesztivalon Alex
Gibney dokumentumfilmjét, Zero Days cimmel, amely ezzel a témaval foglal-
kozott. A filmben megszélal Michael Hayden tabornok is, aki a CIA" és az
NSA® vezetdje is volt. Itt elismeri, hogy a Stuxnetet Izraellel egytittmtikodve
fejlesztették ki, célzottan Iran atomprogramja ellen. (Magyar Nemzet On-
line, 2016)

Am a Stuxnet csak a kezdet volt az tj generacios kirtevék soraban. A Bu-
dapesti Miszaki Egyetem Hiradastechnikai Tanszékén miikodé CrySyS
Adat- és Rendszerbiztonsag Laboratdrium munkatarsai fedezték fel 2011-ben
a Duqu és 2012-ben a sKyWiper kddokat, amelyek szintén nagyon fejlett, ki-
finomult eszk6zok, voltak és kifejlesztésiikben szinte biztosra vehet volt az
allami segitség. 2015 elején a Kaspersky Lab talalt egy 6j kdrtékony kddot,
amelyet Duqu 2 néven vélt ismerté. Az 4j kod a legkifinomultabb, amivel
eddig talalkoztak, készitdinek gondolkodasmadja és filozofiaja teljesen ujsze-
rii. A cég vezet6 kutatoja szerint a kémprogrammal mintegy szdz célpon-
tot tamadtak meg, koztiik olyan luxusszallodakat is, amelyekben az irani
atomfegyverprogram megfékezését célzo nagyhatalmi targyalasok folytak.
(SG1, 2015)

Ezek az adatok is azt tamasztjak ala, hogy a vilag szamos katonai és kor-
manyzati szerve torekszik arra, hogy a kibertérben is meghatérozo befolyast
szerezzen, ott nem csak a tamadasok elharitasara torekedjen, hanem tamadé
kapacitéssal is rendelkezzen.

10 A pakisztani P-1 urdndusit6 centrifuga irani valtozatanak a kiilvilag altal adott neve.
11 Central Intelligence Agency - Kézponti Hirszerzé Ugynokség
12 National Security Agency - Nemzetbiztonsdgi Ugynokség
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Az informatikai timadasok elharitasa mara els6rendd problémava lépett
el6 a vilagban. Mindenhol felismerték, hogy a kiberbiztonsdg fejlesztése el-
engedhetetlen, és a kulcsfontossagu informacios rendszereket meg kell tudni
védeni a kibertamadasoktdl. Ezzel 6sszhangban 2008 mdjusaban alakult
meg a Kooperativ Kibervédelmi Kivalosagi Kozpont (NATO Cooperative
Cyber Defence Centre of Excellence (CCDCoE)). Majus 14-én irtak ala az
Egytttmiikodési Nyilatkozatot az alapitd orszagok, a balti dllamok, valamint
Németorszég, Spanyolorszag, Olaszorszag és Szlovakia. A Kézpontot az Eszak-
atlanti Tanacs dontése alapjan 2008. oktdber 28-an jogi értelemben is nem-
zetkozi katonai szervezetté nyilvanitottak. Jelzésértékkel bir, hogy a Koz-
pont Tallinnban, Esztorszag févaroséban jott 1étre. A Kozpont feladatai kozé
tartozik tobbek kozott a tagallami kiberképességek kialakitasanak, tagallami
doktrindk, koncepciok és stratégidk kidolgozasanak tdmogatdsa, az infor-
maciobiztonsag oktatdsa, folyamatos képzések és gyakorlatok lebonyolitasa
és a kiberhadviselés jogi vonatkozdsainak elemzése. Vagyis a szervezet nem
a NATO kiber tamadderejét jeleniti meg, hanem mint kutatasi és oktatasi koz-
pont miikodik. Hazank 2010. jinius 23-4n csatlakozott a Kézpont munkajahoz.

2013-ban jelent meg az a kiadvany, melyet nemzetkdzi hird jogaszok,
technikai szakemberek és kutatok segitségével allitottak ossze és a ,Tallinn
Manual on the International Law Applicable to Cyber Warfare'®” cimet viseli.
Ez a kézikonyv tobb mint 300 oldalon, 2 részben, 95 {6 szabélyra lebontva
részletesen targyalja a kiberhadviselés szabdlyait. Az elsé rész a ,Nemzetkozi
kiberbiztonsagi jog”, a masodik a ,,Kiberhadijog” cimet viseli. Az els6 részben
hatdrozzak meg, hogy a kibertamadas fegyveres tamadasnak mindésithetd,
igy a megtamadott allam jogosan hasznalhat onvédelembdl akar hagyoma-
nyos fegyvereket is. Azonban nem tekinthet6 fegyveres tdmadasnak a kiber-
kémkedés, az informacidlopas és a honlapok feltorése. Az dllamok felelds-
séggel tartoznak ugyan ha a fennhatésagi teriileteirdl az ellenérzésiik alatt
allo szervezetek mas orszag ellen kibertamadast hajtanak végre, az azonban,
hogy egy tamadast egy adott orszagbol inditottak, még nem bizonyitja az adott
orszag felel6sségét. Elképzelhet6 ugyanis, hogy mas allamok hasznaltdk az
adott orszag kiberterét a timadds lebonyolitdsara.

13 Tallini kézikonyv a nemzetkozi jog alkalmazasarol a kiberhadviselésben.
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A miésodik részben tobbek kozott kitérnek arra, hogy a hagyoményos
fegyveres konfliktusokhoz hasonléan el kell keriilni a civil dldozatokat, tehat
példaul tilos a civil célpontok, korhazak, atomerdmiivek, vizierémuvek vagy
gatak timaddasa - ezt egyébként a genfi egyezmények most is tiltjak a hadvi-
sel6 felek szamara. Védekez6 és timado kiberhadmuveletekkel kapcsolatban
megallapitjak, hogy akkor mindsiil egy mtivelet a kibertérben elkovetett ta-
madasnak, ha annak hatdsara személyek sériilnek vagy halnak meg, illetve
vagyontargyak rongalddnak, illetve semmisiilnek meg. A tdmadasok célsze-
mélyei lehetnek a fegyveres erdk és szervezetek tagjai. A hadviselés eszkozei
és modszerei kapcsan tigyelni kell arra, hogy nem szabad felesleges sériilést
és szitkségtelen szenvedést okozni ellenfélnek. A kiberhadviselésre is vonat-
kozik az aranyossag elve, amelynek alapjan a megtdmadott fél nem okozhat
sokkal nagyobb veszteséget a timadoénak, mint amennyit elszenvedett.

Elmondhatjuk, hogy kiemelkedd jelentéségli m sziiletett a kiberhadvise-
1és szabalyozasardl, amely ugyan nem tartalmaz kotelez6 jellegti ajanlasokat,
de a széles korben tortént egyeztetések soran olyan elveket fektettek le, amelyet
az egyes orszagok jol hasznosithatnak jogalkotasukban. (Gyebrovszki, 2014)

Azt, hogy a NATO komoly kihivasnak tekinti a kibertérbdl érkez6 tama-
dasokat, jol bizonyitja, hogy a 2016. julius 8-an és 9-én Varséban megrende-
zett csucstalalkozon az dllam- és kormanyf6k kiemelt figyelmet szenteltek
a kiberbiztonsagnak. A tagallamok a kiberteret 0j miiveleti kdrnyezetként
ismerték el, melyben a NATO-nak ugyanolyan hatékonyan kell védekeznie,
mint a szarazf6ldon, a tengeren vagy a levegdben. Célul tiizték ki a kibervé-
delem fejlesztését, a tervezési folyamatokba torténd nagyobb foku integralasat,
a nemzeti és szovetséges halézatok fokozott védelmét a legmodernebb tech-
nologidk felhasznaldsaval. A 2014-es walesi csticstalalkozé utan ismét dek-
laraltak a kollektiv védelem kibertérre torténd kiterjesztését is. (Warsaw
Summit Communiqué. 2016)

Mint emlitettem, a tallinni K6zpont nem a NATO kibertamadasi képessé-
geit fejleszti, ilyen tipust programja nincs is a szervezetnek, azonban egyes
tagorszagok foglalkoznak a tamadokapacitasok fejlesztésével is, még ha ez
nem is a nyilvdnossag elott zajlik. A vildg sok orszagaban indult kutatds a ki-
bervédelem minél nagyobb szintre fejlesztése mellett arrdl is, hogy a timadasi
képességeket is kiterjesszék.
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5. Kiberképességek a vildgban

Az Egyesiilt Allamok, tigyis mint az internet sziil6haz4ja és mint a vildg
vezet$ hatalma, igen nagy erdfeszitéseket tesz a kibertérben elfoglalt pozicio-
janak megdrzésére. Erre valo tekintettel a Védelmi Minisztérium elhatarozta
egy katonai parancsnoksag létrehozasat, amely 6sszefogja a kibertér védelmét
az orszégban. A USCYBERCOM' az Egyesiilt Allamok Stratégiai Parancsnok-
saganak alarendeltségében, a Maryland allambeli Fort Mead-ben kezdte meg
tevékenységét 2010-ben. Kiildetésnyilatkozatuk szerint:

»A USCYBERCOM tervezi, koordindlja, irdnyitja és vezeti azon tevékenysé-
geket, amelyekkel megvédheti a Védelmi Minisztérium informdcids hdlézatait,
felkésziilhet a kibertérben végrehajtott katonai miiveletek végrehajtdsdra, vala-
mint minden teriileten biztositja az Amerikai Egyesiilt Allamok és szovetségesei
szamdra a cselekvési szabadsdgot a kibertérben és megakaddlyozza a szemben
allo felet annak haszndlatdban.” (DoD, 2010)

A Parancsnoksag fennhatésaga ald keriilt valamennyi fegyvernem kiber-
miveletekkel foglalkozé egysége: a Hadsereg Kibermiiveleti Parancsnoksaga
(U.S Army Forces Cyber Command), a Légier$ Kibermtiveleti Parancsnoksaga
(24th USAF), a Haditengerészet Kibermtiveleti Parancsnoksaga (Fleet Cyber
Command) és a Tengerészgyalogsag Kibermiiveleti Parancsnoksaga (Marine
Forces Cyber Command). Varhatoan a létszamat 2016-ra toltik fel teljesen, igy
6200 f6 fog itt szolgalatot teljesiteni. Tevékenységét az elektronikai felderitéssel
foglalkozd NSA-vel 6sszhangban végzi. Az egység mindenkori parancsnoka
egyben az NSA féigazgatodja is. (NSA, 2016) A kibermiiveleti képességek fejlesz-
tését az Egyesiilt Allamok katonai és polgari informatikai halézatainak egyre
novekvd veszélyeztetettsége indokolta. A Parancsnoksdgnak az orszagot ért
hagyomanyos és informatikai timadasok esetén is képesnek kell lennie a meg-
felel6 valaszcsapas végrehajtdsara a kibertérben. Kibertdmadast az Amerikai
Egyesiilt Allamok elndke rendelhet el, az orszdg katonai vagy civil szamitogé-
pes hélozatai elleni tamadasra valaszul vagy ilyen tdmadas megel6zésére. Az
Amerikai Egyesiilt Allamok elleni kibertdmadasok elleni védekezés és a vélasz-
csapas modjai a 2011-ben megjelent Nemzetkozi Kiberbiztonsagi Stratégia-
ban kertiltek rogzitésre.

14 United States Cyber Command - Az Egyesiilt Allamok Kiberernetikai Parancsnoksaga
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A stratégia szerint az amerikai kibervédelem a megel6zésre és az elretten-
tésre épit. A megeldzés alapja a nemzetkozi egyiittmiikodés. Olyan nemzet-
kozi rendészeti egyiittmtikodés kialakitasat szorgalmazza, amely lehetGséget
teremt a kiberbtin6zés és a kiberterrorizmus elleni kiizdelem tovabbfejlesz-
tésére. Az Amerikai Egyesiilt Allamok elleni, egy nemzetallam éltal inditott
kibertamadast kovetd ellencsapds jogi megalapozasaként a stratégia meg-
allapitja, hogy az kibertérben zajlé tevékenységek is a nemzetkozi kozosséget
alkotd szuverén nemzetallamok felel6sségi korébe tartoznak. A stratégia sze-
rint az Amerikai Egyesiilt Allamok vagy szdvetségesei elleni kibertdmadés ese-
tén az Amerikai Egyesiilt Allamok minden sziikséges diploméciai, gazdasagi
és katonai ellenlépést megtehet. A stratégia alapjan az Amerikai Egyesiilt
Allamok kibertamaddsra akdr hagyomanyos katonai vélaszcsapéssal is felel-
het. (International Strategy for Cyberspace, 2011)

Feltétlentil ki kell térniink az NSA szerepére az amerikai kibertevékenysé-
gek kapcsan. A szervezet a Védelmi Minisztérium aldrendeltségében miikodik,
Alapvetben radidelektronikai felderitésre hoztak létre 1952. november 4-én.
Tevékenységi korébe tartozik a kiilfoldre irdnyulo radidfelderités, a kriptogra-
fia, azaz a kiilfoldi rejtjelfejtés és az amerikai rejtjelzés biztonsaganak védelme,
valamint mindennem{ elektronikai felderités. (NSA2, 2016)

Az NSA volt az egyik f6szereplje a még a hideghdboruban indult, de utdna
is évtizedeken 4t folytatott ECHELON muveletnek is, amelyben az Egyesiilt
Allamok, Nagy-Britannia, Ausztralia, Kanada és Uj-Zéland vett részt, és amely-
nek f6 tevékenysége a kereskedelmi tavkozlési mitholdak adatforgalmanak
ellenérzése volt. Ez a szoros egyiittmiikodés az 6t orszag kozott a mai napig
fennall (a szakirodalom csak ,,Big Five”-ként emlegeti 6ket). Edward Snowden,
az NSA korabbi szerzédéses munkatarsa 2013 nyardn szamos dokumentumot
hozott nyilvanossagra, amelyek fényt deritettek az NSA globadlis lehallgato
tevékenységének méreteire. A leleplezések o6ridsi vilagvisszhangot valtottak ki.

Nyilvdnossagra keriilt, hogy az NSA vilagszerte tobb mint egymilliard
ember telefonos és internetes kommunikaciojat koveti figyelemmel, és nem
csak a terrorizmusrdl, hanem kiilpolitikai, gazdasagi, konkrét kereskedelmi
témakrdl is adatokat gytijt. 2012 kézepén az tigynokség naponta tobb mint
20 milliard kommunikacios eseményt, igynevezett metaadatokat (internet
és telefon) rogzitett.
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Az NSA kiterjedt kémtevékenységet folytatott az Eurdpai Unid, az Egyesiilt
Nemzetek Szervezete és szamos olyan kormdnyzat ellen is, amelyek egyébként
az Egyesiilt Allamok szoros szdvetségese. A szervezet képességeirdl a teljesség
igénye nélkiil csak annyit, hogy hozzafér a legnagyobb online szolgaltatok
szervereihez, be tudja kapcsolni a mobiltelefonok kamerajat és mikrofonjat
tavolrol, titokban megcsapolja a tenger alatti adatkabelek forgalmat, tavolrdl
le tudja hallgatni a wi-fi forgalmat. A szervezet egyik legfontosabb egysége
a TAO", melynek tagjai jol képzett hackerek. Feladatuk a kiilf6ldi szervezetek
altal mikodtetett szamitogépes héldzatok azonositasa, megfigyelése, az azokba
vald behatolas és azokbdl informdcidszerzés. A TAO egytittmiikodik mas
hirszerzési szervekkel, mint a CIA és az FBI, ha sziikség van ra, be is segit.
A helyszinre juttatjak, akar repiilével a hackereket, hogy a helyi hal6zatokhoz
vagy akar az internetrdl elzart halozatokhoz is hozzatérjenek. (Greenwald, 2014)

Tehét, mint lathatjuk az Egyesiilt Allamok deklaraltan is képes tdmado-
miveletek végrehajtasara a kibertérben.

Kina az elmult évtizedek szédiiletes fejlédése utan mara a vilag masodik
legnagyobb gazdasagava valt. Habar a 2008-as valsag nem hagyta érintetlentil
a kinai gazdasagot sem, a névekedés nem allt meg. Természetes, hogy a ka-
tonai képességek terén is toretlen a fejlesztés. 2016-ban a GDP névekedését
meghaladé mértékben, 7,6 %-kal novelik a katonai kiaddsokat, amely igy eléri
a 135 millidrd dollart. Folyamatosan fejlesztik a kiberhadviselési képességeiket
is. Az internetet potencidlis haborus eszkoznek tekintik, beleértve szakértok,
hackerek kiképzését és felszerelését, hogy behatoljanak az ellenfél katonai
informdciéshaldzataba. Egyetemikurzusokatinditottakakibertamadasokra
és azok kivédésére valo felkészités céljabdl, tanulmanyozzak a hackerek mod-
szereit, a szamitogépvirusok tervezését és alkalmazasat, a halozati biztonsag
problémait. (Jordan, 2011)

A vilag vezeté haldzatbiztonsagi cégeinek jelentéseibdl kittinik, hogy
a kibertdmadasok jelentés része kinai timaddkra vezethetd vissza. Tébb je-
lentés is emliti a Sanghajban allomasoz6 61398-as szamu katonai egységet,
melynek munkdjat Kina allamtitokka nyilvanitotta. Az egység bazisa Pu-
dongban, a sanghaji pénziigyi kézpontban van, és tobb ezer tagja lehet, akik

15 Tailored Access Operations (magyarul kb. ,,Testre szabott hozzaférési miiveletek”)
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jol beszélnek angolul, illetve kivalé szamitégépes ismeretekkel rendelkez-
nek. A jelentések szerint 2006 o6ta tobb szaz terabyte adatot loptak el 141
szervezet szamitogépeirdl. (Mandiant, 2013 p3) A kinai védelmi minisztérium
természetesen kategorikusan céfolta, hogy Peking valaha is timogatott volna
hackertevékenységet. Az azonban elgondolkodtatd, hogy ekkora mennyiségti
és ilyen tipust adatokkal egyszer(i hackerek vagy kiberbiindzék mit kezd-
tek volna.

A kibertér harmadik nagy szereplSje Oroszorszag, amely bevallasa szerint
szintén nem rendelkezik kiberhadsereggel. Ennek ellenére 6k voltak az els¢
szamu gyanusitottjai az észtorszagi incidensnek és a graziai timadasoknak.
Egyes vélemények szerint Oroszorszag kibermtveleti képességeinek alapjait
kiberblin6z6i csoportok képezik. Ezek a csoportok az orosz kormany hallga-
tolagos engedélyével végzik tevékenységiiket, bevételeiket klasszikus kiber-
biinozéssel szerzik. Képességeiket pedig sziikség szerint az orosz vezetés altal
kijelolt célpontok ellen hasznaljak fel. Szakért6k szerint az orosz kiberképes-
ségek alapjat botnetek' képezik, emellett az orosz hackerek vezetd szerepet
toltenek be a szamitdgépes programok feltorésében is. A legismertebb orosz
szamitogépes blindzoi csoport a Russian Business Network (RBN), amelynek
botnetjei a 2007. évi, Esztorszg elleni tulterheléses timadésokban is részt vet-
tek. Egyes forrasok szerint az RBN vezetdi és az orosz allamigazgatas, illetve
a titkosszolgalatok kozott személyi dsszefonddas mutathaté ki. (Flook, 2009)
A kibermtveletekben részt vevé orosz titkosszolgalatok — elsésorban a Sz6-
vetségi Biztonsagi Szolgalat, a Szovetségi Védelmi Szolgalat - szamitogépes
biztonsagi szakérték szerint informacios miiveleti tevékenységiiket fantom-
cégek létrehozasaval, illetve az RBN és mas szamitogépes biin6zdi csoportok
miikodésének utdnzasaval fedik el. Oroszorszag — Kinahoz hasonléan - rend-
szeresen tdmadja az Amerikai Egyesiilt Allamok és ms NATO-tagéllamok
szamitogépes rendszereit. A botnetek természetéb6l adéddan azonban nem
bizonyithat6, hogy e tevékenységek valéban az orosz kormany iranyitasaval
zajlanak. (Nagy, 2012) Propaganda célokra el6szeretettel hasznéljak a kozos-
ségi halozatokat is. Egy Szentpétervaron miikodé cég két volt munkatarsanak
beszamoldja szerint a valtott mtiszakban dolgoz6 bérkommentel6k szazai,

16 Rosszindulatt kodokkal megfert6zott szamitogépek sokasdga, amelyeket egy vezérl$ szamito-
gép segitségével iranyitanak. Tipikusan DDoS-tamadasokhoz hasznaljak.
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szigoruan szabalyozott keretek kozott dolgoznak, hogy nyugatellenes, Kreml-
barat hireket osszanak meg hazai és kiilfoldi portalokon. A témdkat az adott
nap elején jelolik ki, és meghatarozott szamu kommentet kell meghatérozott
szamu profillal elhelyezni. Ez a tevékenység azonban nem csak Oroszorszagra
jellemz0, mas orszagok is hasznaljak a kozosségi halozatokat propaganda-
terjesztésre. Nagy-Britanniaban a hadseregen belil hoztak [étre egy egységet,
77-es dandar néven, melynek feladata a kozosségi halézatokon torténd 1élek-
tani miiveletek végrehajtasa (Banyasz, 2016)

A kisebb orszagok is fejlesztik kiberképességeiket; Iran példaul az urandu-
sitjat ért 2010-es kibertamadds utan kezdte fejleszteni a Forradalmi Gardan
belil felallitott katonai egységét, amely alig egy évre r4, sikeresen dtvette az
iranyitast egy amerikai RQ-170-es pilota nélkiili lopakodd technologiaju
gép felett és azt sértetleniil leszallitotta.

Eszak-Korea szintén feldllitott egy kiberhadviselési egységet a hirszerzé-
sen beliil, a 121-es osztagot. Szakértdk szerint az egység létszama mar elérte
a 6000 f6t, ebbdl tobb szazan kiilfoldon dolgoznak. Fé célpontjuk Dél-Korea,
de hozzajuk kototték a 2014-es Sony elleni tdmadast is, amelyet allitélag az
Interji cimd film miatti bosszt motivalt.

Meg kell még emliteni Izraelt, mely mindig is élen jart az elektronikai fejlesz-
tésekben — hadseregiik hasznalt példaul eldszor frekvenciaugratdsos radiokat
- ésjelenleg szakért6k szerint a vilag kiberbiztonsagi piacanak 10 szazalékat
tudhatja magaénak. Az Egyesiilt Allamok mellett Izrael is részt vett a Stuxnet
kifejlesztésén és bevetésén az irani urandusito ellen, habar ezt hivatalosan
sosem ismerték el. 2016 elején jelentették be, hogy Beér-Sevaban létrehoznak
egy technoldgiai parkot, ahol magancégek bevonasaval nemzetkozi ki-
berbiztonsagi kézpontot akarnak kialakitani. A tervek szerint 15000 ember
foglalkozik majd itt IT-biztonsaggal. Ide fogjak athelyezni a fegyveres erék
kibervédelmi egységeit is, illetve itt kap helyet a hadsereg kiberhadviseléssel
foglalkozd, most alakuld egysége is. (SG2, 2016)

Németorszagban 2009-ban alakult a Bonn melletti Rheinbachban 1év6
Tomburg-kaszarnyaban egy 76 f6s Informacios és Szamitogépes Haldzati M-
veleti Részleg nevii kiilonleges csoport a Stratégiai Felderitd Parancsnoksag
alarendeltségében. A részleg tagjait a Bundeswehrrel egylittmkodo egyete-
mek informatikai tanszékeirél toborozzak és a legtijabb technikakat sajatitjak el.
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A tervek szerint képesek lesznek észrevétleniil behatolni idegen halézatokba,
ott felderitéseket végezni, informdaciokat szerezni vagy modositani, illetve
szerverek és halozatok elleni tdmadasokat végrehajtani. (SG3, 2009) Ursula
von der Leyen német védelmi miniszter 2016 4prilisaban jelentette be, hogy
a német hadseregen beliil létrehoznak egy Cyber/IT (CIT) nevii egységet,
amelynek {6 feladata a kiterjedt kibervédelem megszervezése lesz. A tervek
szerint 2021-ig 13500 katonat és civil alkalmazottat vesznek fel az egység-
hez. (HVG, 2016)

Ugy gondolom, a fent emlitett orszagokon tul még j6 néhény orszag torek-
szik a kibertamadasi képességek kifejlesztésével. Arra mar mindenki rajott, hogy
akibervédelem nagyon fontos. Tobb orszag — koztiik hazank is - megteremtette
azt a jogszabdlyi hatteret, amely elGsegiti a védelem megszervezését. ANATO-
tagallamok nagy része mar kidolgozta a kiberbiztonsagi stratégidjat, ezeket
meg is osztottak egymassal. A stratégidk nyilvanosak, a Kiber Kivalésdgi Koz-
pont honlapjan megtekinthetdk, tobb NATO-tagsaggal nem rendelkezd orszag
ilyen tipustt dokumentumaival egyetemben. Itt megtalalhatjuk tobbek ko-
zott Oroszorszég, Kina, Japan, Szaud-Arébia, Uj-Zéland, Dél-Afrika nemzeti
kiberbiztonsagrol sz6l6 anyagait. A nemzetkozi dsszefogas azonban elengedhe-
tetlen, hisz a kiberblinozést és a kiberterrorizmust csak igy lehet visszaszorita-
ni. Ennek jegyében sziiletett nemrég két nagy hordereju bilateralis szerzédés
Oroszorszag és Kina, illetve az Egyesiilt Allamok és Kina kozott.

Oroszorszag és Kina 2015. majus 8-an irt ala egyezményt, amelyben kife-
jezték eltokélt szandékukat a kibertérben torténd torvénytelen cselekedetek
megakadalyozdsara, a kiberblinozés és a terrorizmus minden formdjaval
szembeni kozos fellépés szitkségességérél. Megegyeztek abban, hogy nem ta-
madjdk egymas rendszereit és nem tdmogatnak semmilyen ilyen torekvést.
Rendszeresen informaljak egymast a kiberfenyegetésekrol és a kutatas-fej-
lesztés terén kozos tudomanyos, oktatasi projekteket inditanak.

Egyes elemz0k a szerz8dés alairdsa utdn aggodalmuknak adtak hangot,
mely szerint a két orszag e szerz6déssel Ossze kivanja hangolni az Egyesiilt
Allamok elleni kibertevékenységét. Remélhetdleg ez a szerzédés azonban
nem errdl szolt. Ezt er6siti, hogy 2015. szeptember 25-én a Fehér Hazban
Barack Obama amerikai és Hszi Csin-ping kinai elnok is alairt egy kétoldala
egyezményt, melyben a felek megegyeztek, hogy felgyorsitjak a rosszindulatt
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tamadasok esetén az informacidaramlast és a segitségnyujtast. Egyik fél sem
folytat és nem tamogat tudatosan szellemi tulajdon eltulajdonitdséra iranyulo,
kibertérben végrehajtott muveleteket, amelyek célja tizleti titkok és tizleti
elényszerzésre alkalmas mas bizalmas informaciok megszerzése, valamint
javitjak a kiberbtinzés elleni egyiittmutikodést.

Osszefoglalds

Osszefoglalasul elmondhatjuk, hogy a technologiak fejlédésével elsérendit
kérdéssé valt a kiberbiztonsag témakore. Ezt mara mar minden orszag felis-
merte és lépéseket tett eziranyban. A nemzetkozi 6sszefogas elengedhetet-
len a kiberb{in6zés és a terrorizmus visszaszoritasa érdekében. Minden arra
mutat, hogy az informatikai rendszerek egyre jobban behalézzak nemcsak
a mindennapi életet, hanem a hadseregeket is. A katonai vezetésiranyité rend-
szerek, az intelligens fegyverek mind haldzatos elven fognak mtkddni, igy
biztonsagi kockazatnak lesznek kitéve. Tisztdban kell lenniink azzal, hogy
az elkovetkezend6 évek konfliktusaiban egyre nagyobb szerepet fog jatszani
az ellenséges orszagok nemcsak katonai, hanem polgari haldzatos elektroni-
kus informacidkezel6 rendszereinek és létfontossagu informécids rendszer-
elemeinek tdmadasa. Azok az orszagok, amelyek nem fogjak ezen irdnyu
képességeiket kialakitani, jelentés hatranyba keriilhetnek, hiszen csak a ki-
bervédelem kialakitdsa nem biztos, hogy elég lesz egy konfliktusban. Ezért
a jovében szamitani kell arra, hogy egyre tobb energiat fognak a vilag alla-
mai a kibertdmadé potencidljaik n6velésére forditani. Véleményem szerint
hazankban is fel kellene allitani egy olyan egységet, amely képes a kibertér-
ben tamado jellegli muveletek végrehajtasara is. Ahogy az a fentiekben is
lathato volt, mas orszagok ezeket az egységeket katonai vezetés alatt allitottak
fel, a fegyveres er6k kotelékében. Ez biztosithatja a komplex katonai mitivele-
tekben a kiberhadviselési képességek optimalis kihasznalasat, mas miiveletek-
kel torténd 6sszehangoldsat. Ezért hazankban is a Magyar Honvédség kotelé-
kében kellene integralni ezt a képességet, szoros egytiittmiikodést kialakitva
a kibervédelemmel foglalkozé mas hazai szervezetekkel.
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Absztrakt

Geopolitikai aspektusbdl a kibertér a gépi memoridkban meglévé adat- és
informaciétomeg, mig a virtualis tér az emberiség memoridjaban meglévo
informaciotomeg. Aki uralja az info-kommunikacids termékek és szoftverek
gyartasat (kiemelten ezek standardizalasat, fejlesztését), valamint az adatok
tovabbitdsat, és archivaldsat, az uralja a kiberteret. Aki uralja az emberek
figyelmét, az uralja a virtudlis teret. Aki uralja a kiberteret és a virtualis teret,
az uralja a Foldet.

Az infokommunikacios fejlesztések domindlta negyedik ipari forradalom
talajan 4j bipoldris vilagrend alakult ki. F§ vetélytarsak egyfel6l a Kina-Orosz-
orszég tengely, mésrészrél az Amerikai Egyesiilt Allamok vezette koalicio. Ez
utébbiban kiemelt szerepet jatszanak a ,,Five Eyes” dllamok, amely egytittm-
kodés keretében Nagy-Britannia visszaszerezheti az I. vilighaboruban elve-
szitett globalis hatalmi szerepét.

A jov6 geopolitikajat a Mesterséges Intelligencia dominalja.

Kulcsszavak: kibertér, virtudlis tér, bipolaritds, geopolitika, Kina, USA, Nagy-
Britannia, Oroszorszdg, Ot szem, mesterséges intelligencia, kiber véddernyd

Abstract

From a geopolitical point of view, Cyberspace is the mass of data and informa-
tion stored in the memory of machines, while Virtual Space is the mass of
information in the memory of humankind. Whoever controls the production
(and in particular, the standardisation and development) of information
and communication technology (ITC) products and softwares, as well as the
transmission and archiving of data, controls the Cyberspace. Whoever controls
the attention of the people controls the Virtual Space. Whoever controls the
Cyberspace and the Virtual Space controls the Earth.

On the grounds of the fourth industrial revolution dominated by the
development of ITC, a new bipolar world order has emerged. The main rivals
are, on the one side, the China-Russia axis, and on the other side, the coalition
led by the United States of America. A special role is played in the latter by
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the ,,Five Eyes” countries, a cooperation in the framework of which Great
Britain may be able to regain its position of global power lost in World War I.
The geopolitics of the future will be dominated by Artificial Intelligence.
Key worlds: Cyberspace, Virtual Space, bipolar world, geopolitics, China,
USA, Great-Britain, Russia, Five Eyes, Artificial Intelligence, cyber umbrella.



A VIRTUALIS TER GEOPOLITIKAJA

1. A geopolitika fejlodése

A geopolitika kifejezést el6szor egy svéd geografus, Rudolf Kjellén (1864-
1922) hasznalta a XIX. szazad végén. Szerinte a geopolitika olyan empirikus
megkozelités, amely a foldrajztudomdny és a politoldgia kozotti kapcesolat-
rendszeren alapul. A teret és a népet az allam tartéoszlopainak tekintette.
A teret, mint ,a testet” és a népet, mint a ,,lelket” hatarozta meg, de csak az
elébbit tanulmanyozta, mivel szerinte a masodik amugy is megfoghatatlan,
igy meghagyva azok elemzését mas tudomanyoknak (Kjellén, 1917).

A kilonbozé geopolitikai iskolak képvisel6i koziil a német Friedrich
Ratzel (1844-1904) két tényezére épitette fel geopolitikai elméletét; ezek a tér
(Raum) és a helyzet (Lage). Az ugyancsak német Karl Haushofer (1869-1946)
szerint a geopolitika kiilén tudomdnyag, amely a nemzetkozi kapcsolatokat
altalaban, valamint az allamok, régiok, népcsoportok kozotti kapcsolatokat
részleteiben tanulmdanyozza. Haushofer tabornok szerint ,,A geopolitika lesz
és kell, legyen az allam tudata. Ennek tdrgya a mai ember alapvetd kapcso-
latainak a ma terében valé tanulmanyozasa, és célja az allam térhez kot6do
jelenségeinek koordinaldsa.” Szerinte a mddszertan a kovetkezé: a geopoli-
tika a politikai passzi6 helyébe 1ép (Haushofer, 1936).

A vilagpolitika alakuldsat mdig aktivan befolyasol6 angolszasz irdnyzatot
a skot szarmazasu brit f6ldrajztudds Halford J. Mackinder (1861-1947) alapozta
meg. A foldrajztudds gyakran idézett tételei szerint a foldgolyon egyetlen ha-
talmas szérazfoldi massza létezik, Eurépa — Azsia — Afrika, amelyet Vilagsziget-
nek (World Island) nevezett el. Ennek kozpontja a magteriilet (Heartland),
amely Oroszorszagban talalhat6. Gyakran félreértik hires mondasat, mely
szerint ,,aki uralkodik Kelet-Eurépan, kormanyozza a Magteriiletet, aki ural-
kodik a Magteriileten, kormanyozza a Vilagszigetet, aki uralkodik a Vilag-
szigeten, kormanyozza a vilagot” (Mackinder, 1904).

Valéjaban Mackindert els6sorban nem a kozvetlen foldrajzi kornyezet és
az egyes népek vagy civilizaciok életformaja, vagy akar politikai berendezke-
dése kozotti lehetséges Osszefliggések érdekelték, hanem a foldrajz attételes
hatdsa: az Azsia és Eurdpa kozotti civilizacios konfliktus (Molnar, 1999).

A francia geopolitika megalapitdja, Vidal de La Blache (1845-1918) sze-
rint az ember éppolyan fontos ,,foldrajzi tényez6”, mint a természet, de nem
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annyira a kiils6 befolyasokat elszenved6 ember, hanem inkabb a ,,kezdemé-
nyez6 ember”. Blache 1922-ben kidolgozta egy komplett emberfoldrajz alap-
jait. Mdr 1917-ben megjelentette a ,,La France de I’Est” cim{i konyvét, melyet
Yves Lacoste, az elsé francia geopolitikai irdsnak tekint. Ebben alapvetden
a haza f6ldjérél, a nemzet teriiletérdl van benne sz6. Lacoste (1993) szerint
»ez a kulcsfontossagt mu azt bizonyitja, hogy a foldrajztudomany nem kor-
latozédhat kizardlag a f6ld tanulményozdasara, hanem a nemzethez, a tertilet-
hez és a hatarokhoz kapcsolddo6 kérdéseket is targyalnia kell, melyek maguk
is a foldrajz fiiggvényei”.

Az Egyesiilt Allamokban az 1930-as évek sordn a német geopolitika
nagy hatdst gyakorolt.

Nicolas J. Spykman (1893-1943) egyesiilt allamokbeli tudds a vilag konf-
liktusait nem a tengeri és a szarazfoldi hatalmak osszetitkozésében latta.
Mackinder ,kiils6 korét” peremvidékként fogta fel. Spykman szerint két konf-
liktus létezik: egyrészt egy, a bels6 orszagokbol 4ll6 koalicio és a tengeri hatalom
kozott, masrészt konfliktus a tengeri hatalom és egy bels6 orszag kozott.

A geopolitika fejlédése soran sikeriilt a kezdeti foldrajzi megkozelitést
kitagitani azzal a felismeréssel, hogy az ember éppolyan fontos foldrajzi
tényezd, mint a természet (Blache, 1922). Ezt a felfogast csak erdsitette és
kiterjesztette Raymond Aron (1905-1983) ,,Haboru és béke a nemzetek ko-
z0tt” cim@ munkdjaban, valamint Yves Lacoste (1929-), aki gyakran hivat-
kozik a ,geopolitikai képzetekre”. Azt is kihangstlyozta, hogy a geopolitikai
képzetek - a diskurzusokhoz hasonldan - kezdetben nem egy allam vagy
egy nép ligyét képezték, hanem azon személyiségekét, kis csoportokét, akik
megfogalmaztik vagy egyszertien kitalaltak 6ket. Még ha ezt kovetGen az tigyet
a nemzet nagy tobbsége hirdeti és el is fogadja, legeldszor a politikusok
(vagy tandcsadoik) tigye és az értelmiségieké — gyakran geografusok vagy
torténészek —, akik annak a bizonyos allamnak vagy kulturalis csoportnak az
érdekein kiviil sajat latdsmodjuknak is hangot adnak (Lacoste, 1993). Véle-
ménye szerint ezért a hatalmi rivalizacidk elemzése soran figyelembe kell
venni a vezeték és f6nokok személyes szerepét, a személységiiket, illetve
rogeszméik szerepét a stratégiak kivalasztasaban vagy elvetésében. Elséként
vizsgalta a nemzetkozi tényezok, illetve a média altal vilagszinten terjesztett
bizonyos képzetek és téveszmék szerepét is.
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A geopolitikai elemzéseknél sokaig hianyzott a kultiira figyelembevétele.
Ezt csak részben oldotta Vidal de La Blache emberf6ldrajzi felfogasa, még
akkor is, ha kiilon figyelmet szentelt az dllamok kozotti kapcsolatoknak és
informaciéaramlasnak. A kulturalis tényez6 elhanyagolasa az Eurdpa-centrikus
gondolkodoknal a civilizacié mibenlétével kapcsolatos polémidra vezethetd
vissza.

»A civilizacié a legtagabb kulturalis entitds. A civilizacié idealjat a XVIIL
szazad francia gondolkodoéi dolgoztak ki, mégpedig a ,,barbarsag” ellenté-
teként. A civilizdlt tdrsadalom ennek megfelelden kiilonbozott a primitiv
tarsadalomtdl, mert megéllapodott, urbanus és muvelt volt. Civilizaltnak
lenni j6 volt, civilizalatlannak lenni rossz. A civilizacié eszméje a tarsadal-
mak megitélésére alkalmas normaval szolgilt, és a XIX. szazad folyaman
az europaiak diplomaciai és politikai energiat szenteltek azon ismérvek ki-
dolgozasara, melyek alapjan a nem eurdpai tarsadalmakrdl meg lehetett
itélni, vajon eléggé »civilizaltak-e« ahhoz, hogy elfogadtassanak az eurépai
dominanciaju nemzetkézi rendszer tagjaként.

Ugyanakkor az emberek egyre gyakrabban beszéltek a civilizacidkrol,
igy, tobbes szamban. Ez szembefordulas volt azzal a feltevéssel, hogy létez-
nék egyetlenegy mérce, mely — Braudel megfogalmazasa szerint — »néhany
kivaltsagos népre vagy csoportra, az emberiség elitjére« korlatozna a civi-
lizacié fogalmat. Immar t6bb civilizaciordl volt sz6, melyek mindegyike
a maga mddjan mondhat¢ civilizaltnak.” (Huntington, 1996)

Huntington ezen a helyen kiilon elemezte Németorszagot, ugyanis ,,a XIX.
szazadi német gondolkodok élesen kiilénvalasztottak magat a civilizaciot,
mely tartalmazza a muszaki, technikai és az anyagi tényezéket, valamint
a kultarat, amelybe az értékek, az eszmények és a tarsadalom magas intel-
lektudlis szintet képviselé miivészi, moralis sajatossdgai tartoznak.”

Szerinte valdjaban ,a civilizaciét meghatarozo elemeket klasszikus forma-
ban az athéniak fogalmaztdk meg, mely szerint a gorogokben a vérség, a nyelv,
a vallds és az életméd volt k6z6s.”

A geopolitikai gondolkodasmadd torténeti fejlédésében az allamtol mint
kizarolagos tényez6tdl eljutottak a heterogén szereplok figyelembe vételéig.
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Az egyének, a kozosségek és a nem etatikus intézmények (mint pl. az egyhdz)
kezdetektdl fogva befolyasoltak a nemzetkézi viszonyokat. ,A XX. szdzad végi
korszak sajatossaga a kiillonboz6 fejlédési folyamatok felhalmozddasaban all:
a hatdrok megnyitasa és az allam ellen6rzési mechanizmusénak gyengiilése,
a nemzetkozi kdrnyezet meghatdrozo silya a nagyvallalatokra és a hatalmas
gazdasagi szektorokra. Kollektiv, s6t egyéni szereplék valtak a piac, és legfs-
képpen a pénzpiac meghatarozo szerepl6jévé.” (Moreau Defarges, 1994)

Az Ujra reneszanszat é16 geopolitikai gondolkodasmadd egyre szabatosab-
ban tarja fel a hatalom, az erd, a nemzetkozi kapcsolatok és a konfliktusok
kiillonboz6 szintjeit. Foglalkozik a legtjabb folyamatok elemzésével, melyet
Yves Lacoste (1993) mar a sajto szerepének felismerésével, valamint az egyén
és az egyéni percepcié hangsulyozasaval jelzett.

Id6kozben két generacioja is felnétt a geopolitikusoknak. Senkit nem meg-
sértve megemlitjiik az angolszasz geopolitikai iskolabdl Zbigniew Brzezinsky,
Samuls P. Huntington és Colin S. Gray, a német geopolitikai iskolabol Heinz
Brill, mig a francia iskolabdl Frédérick Douzet, Alix Desforges, Aymeric
Chauprade és Stéphane Rosiere neveit. A Geopolitikai Tanulmdnyok Genfi
Intézetébdl (GIGS) pedig Csurgai Gyula, David Criekemans és Alexandre
Vautravers munkassaga érdemel figyelmet.

2. A technikai fejlodés és a tér

A pattintott dardahegy felfedezésétdl, a bronz- és vasmegmunkalason keresz-
tiil az ipari forradalmak korszakaig az emberiség torténete a technikai fejl6dés
torténete. A Homo Sapiens taldlékonysagaval, Gjitasaival folyamatosan vette
birtokba a rendelkezésére all6 teret. Az innovaciok révén hdditotta meg a sza-
razfoldet, a virtualis teret, a leveg6t, a vildgtrt, majd a kiberteret.

A korszakalkotd Gjitdsok, példaul amelyek egy j energia felhaszndlasat
tették lehet6vé, forradalmasitottdk az akkori termelést, és ugrasszerd fejlédést
eredményeztek. Mds technikai tjitasok a térben valé mozgds lehetéségét
novelték meg, azokat tették biztonsagosabba és gyorsabba.

Mindezek a célok, kovetkezmények a jelen kor viszonyai kozott is fenn-
allnak.
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Szamos nagyszerd Gjitas ugyanakkor a katonai fejlesztésekhez kotédik.
Az ember természetéb6l fakado felfedezési vagy, amellyel el6bb a szarazfol-
det, késébb a tengert, majd a légteret is meghoditotta, erételjes birtoklasi
vaggyal parosul. A technikai fejlédést mar a kezdetekben is jelent6sen moti-
valta a teriiletszerzési igény, masok legy6zése, amely genetikailag a fajfenn-
maraddsi 6sztonokbol vezethetSk le. A kereket személy- és aruszallito sze-
kérhez ugyanugy fel lehetett hasznalni, mint a harci szekerek készitéséhez.
Az 6nvédelemhez, illetve az élelem megszerzéséhez sziikséges dardakbdl
hamar kifejlédott az ij, majd azok a szerkezetek — lasd az 6kori tudosok vagy
Leonardo da Vinci talalmdnyai -, amelyek a harcmez6n voltak hasznalato-
sak. Az ember védekezésképpen lakohelyét el6bb fabdl és f61dbdl épiilt, majd
kobdl készilt falakkal vette koriil, mig mas emberek elkészitették a faltord
kost, a hajitogépet, késébb a puskapor feltaldlasat kovetden az agytt.

2.1. A geopolitikai terek birtokba vétele
Egyes gondolkodok szerint a fejlédés els6 hullimat a mezbégazdasag forradal-
ma jelentette, amely mintegy 9000 évvel ezel6tt kezddott (Toftler, 1980). Ami-
kor az ember csak a szarazfoldet birtokolta, a kerék feltalaldsa volt az egyik
kiemelkedé momentum, amellyel megkénnyitette, megvaltoztatta a sajat életét.
Amikor a szekér elé egy haziasitott lovat fogott, a sajat erejét sokszorozta meg.
Ahogy az emberiség meghdditotta a szarazfoldet, hamar rdjétt arra, hogy
a tenger is b6velkedik élelemforrasokban. A tengerek meghdditasat szintén
felvazolhatjuk technikai djitdsokkal, a csonak, a barka tervezése, épitése
kiilon iparagat hozott létre. A vitorla felhasznalasaval az emberiség mar
egészen koran hasznalatba fogta a szélenergiat, ennek fejlédése mind a mai
napig folyamatos. Ugyanakkor csak kevesen emlékeznek arra, hogy a nagy-
méretli hajok elterjedését egy olyan technikai tjitas alapozta meg, mint a szél-
malmokra épiilt deszkavagd gép feltalalasa. Mig korabban a fatérzsekbdl
a hajoépitéshez szitkséges deszkakat kézzel faragtak ki, ami jelentés mértéki
forgacsmennyiséggel jart, a Hollandiaban feltalalt deszkavagd gép megsok-
szorozta a minimalis veszteséggel legyarthat6 hajédeszkak mennyiségét. Ez
az jitds tette lehet6vé egy teljesen 4j iparag felviragzasat, el6bb a hadihajok,
majd a kereskedelmi hajok szamdnak rohamos novekedését, vilagmérett
elterjedésiiket. A tengerek meghdditdsandl is szerepet jatszottak az djfajta
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eréforrasok, els6sorban az ipari forradalomhoz kothetd gézgép, majd a Diesel-
motor feltaldlasa és elterjedése.

Mivel a virtualis tér, a jelen tanulmanyban alkalmazott definicidja szerint
nem mads, mint az ,az emberiség memoriajaban meglévé informaciétomeg”
(Pintér, 2009), tehat keletkezése az ember ontudatra ébredéséhez kothetd.
Az egyes ember tudata nagyban fligg a kozvetlen észlelésektdl (az érzék-
szervek atjan: latas, hallds, tapintds, izlelés, szaglds), valamint az 6t koriilvevk
kommunikéciéjatél. Mar a barlangrajzoktol kezdve az ember torekszik a kép-
szerliségre, mikozben hajlamos a misztikumra.

Toftler (1980) szerint ,,Emlékeink feloszthatok a tisztan személyes (magan-
természetii) és a kozos (tarsadalmi) emlékek csoportjaira. A maganjellegi em-
lékek meghalnak az egyénnel. A tarsadalmi emlékezet tovabb él. Fajunk evo-
lacids sikerének titka az a figyelemreméltd képesség, hogy elraktarozzuk és
visszanyerjiik a kézos emlékeket. Es ennél fogva birmi, ami jelentésen megval-
toztatja azt a modot, ahogyan tarsadalmi emlékezetet felépitjiik, raktarozzuk
és hasznaljuk, sorsunk alakuldsanak alapveté forrasait érinti.

A torténelem soran az emberiség mar kétszer forradalmasitotta tarsadalmi
emlékezetét. Ma az 1j infoszféra kiépitésével egy ujabb, hasonldé mélységu
atalakulas kozepére érkeztiink.

Kezdetben az emberek csoportjai kénytelenek voltak a kozos emlékeket
ugyanott tarolni, ahol az egyéni emlékeket, vagyis az egyes személyek agya-
ban. Ezeket az emlékeket a torzsek vénei, a bolcsek és mas emberek hordoztak
magukban torténetek, mitoszok, tanitasok és legendak formajaban, és atadtak
gyermekeiknek beszéd, éneksz6 és példamutatas utjan. Hogyan kell tiizet gyuj-
tani, mi a legjobb modszer a madarfogasra, hogyan kell egy tutaj gerendait
Osszekotozni vagy a tarégyokeret puhitani, hogyan kell az ekét élesiteni vagy
az okroket gondozni - a csoport minden dsszegyjtott tapasztalatat az emberi
lények idegsejtjeiben, specialis agyi szoveteiben és szinapszisaiban tarolték.

Mindaddig, amig ez igaz maradt, a tarsadalmi emlékezet kiterjedése szigo-
ruan korlatozott volt. Akarmilyen j6 volt az 6regek memoridja, s barmilyen
kénnyen megjegyezhet6k voltak a dalok vagy a leckék — mindéssze ennyi rak-
tarozasi hely volt egy-egy népesség koponyaiban.

A masodik hullam (az ipari forradalmak kora — a szerk.) civilizacidja eltorolte
a memoria korlatait. Elterjesztette a tomeges irni-olvasni tudast. Rendszeres
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tzleti feljegyzéseket vezetett. Konyvtarak és muzeumok ezreit épitette fel.
Feltalalta az iratrendezd szekrényt. Vagyis a tarsadalmi emlékezetet kivette
a fejekbdl, Gj mddszereket talalt annak tarolasara, és igy korabbi hatdrain
joval talra terjesztette ki. Az 6sszeadddott tudds raktarkészletének novelésé-
vel felgyorsitotta az innovacid és a tarsadalmi valtozas minden folyamatat,
biztositva a masodik hullam civilizdcidjanak a leggyorsabban valtozd és fej-
16d6 kulturat, amit a vilag addig ismert.

Ma ismét azon a ponton vagyunk, hogy a tarsadalmi emlékezet teljesen 1j
szintjére ugorjunk. A média radikalis demasszifikdlasa, az 4j médiumok be-
vezetése, a Fold mitholdakrdl valo feltérképezése, a korhazi betegek dllapo-
tanak elektronikus érzékel6k utjan valé nyomon kévetése, a vallalatok irat-
allomanyanak szamitégépre vitele — mindez azt jelenti, hogy a civilizacié
tevékenységeit a legfinomabb részletességgel rogzitjiik. Ha csak el nem ham-
vasztjuk bolygénkat, tarsadalmi emlékezetiinkkel egyiitt, rovid idén beliil
igen kozel jutunk egy totalis emlékezet civilizacioé kialakulasdhoz. A harma-
dik hullam civilizacidjanak tobb informéci6 - és sokkal drnyaltabban szerve-
zett informdci6 - fog rendelkezésére allni 6nmagarol, mint azt akar csak egy
negyedszazaddal ezel6tt is el lehetett képzelni.”

A virtualis tér fejlddése megegyezik az emberiség fejlédésével, bar a korai
id6kre jellemzd volt az egyszer mar felfedezett ismeret feledésbe meriilése.
Kiemelendé a beszéd, majd az iras kifejlddése, az azokat rogzit6 technikai
talalmanyok, mint az égetett agyagtabldk, a papirusz illetve a papir feltalalasa.
Az irdson beliil is a kép-, és ékiras, majd a ma is els6sorban haszndlatos betii-
iras elterjedése, a vallas és a kultira megjelenése. Meghataroz6 csomépont
a tudas tarolasara hasznalatos kézirasos kodexek meghaladasa a Gutenberg-
féle konyvnyomtatassal. Ennek kovetkezményei — a joval arnyaltabb kifejezés-
modot lehetévé tevo beszéd héttérbe szoruldsa, az informacié olcséva és to-
megessé valdsa, az olvasokozonség atomizalasa — maig hatnak. A fejlédést az
ipari forradalmak taldlmanyai gyorsitottak, gyorsitjak meg: a gbzgépre alapo-
zott bettiszedGgép tette lehetdvé az jsagok, magazinok kiadasat és elterjedé-
sét, majd elérkezett az elektromossag feltalaldsa utani idészak. Torténelmi
léptékben gyors egymas utan kévetkezett a tavird, a tavbeszéld és a tavolba lato
késziilékek feltaldlasa, majd az ezek hasznalatat konnyebbé tévé, vagy hordoz-
hat¢ valtozatainak kidolgozasa (telefonkozpont, tranzisztoros radié, hordoz-

MUHELYTANULMANYOK | 2016/1. SZAM 295



DR. PINTER ISTVAN

haté szines TV stb.). A folyamat ma is egyre gyorsul, az e-kdnyv helyett a Q
generdcié mar az okostelefont hasznalja elsédleges informaciéforrasnak.

Az emberiség régi vagya a repiilés, a légtér meghoditasa. Az 6gorog Ikarosz
torténete mar bizonyiték arra, hogyan gondolkodtak a levegé meghdditasardl,
bar a torténetiré akkor még nem sejthette, hogy minél magasabbra szall az
ember, anndl hidegebb van, igy a Naphoz val¢ latszolagos kozeledés nem
okozza a szarnyak megolvadasat. Leonardo da Vinci szamos rajzaban meg-
talalhatdk olyan szerkezetek tervei, amelyek a levegé meghdditasara késziiltek.
Végiil is az egyesiilt allamokbeli Wright fivérek jutottak el a megvalositasig.
Feltalaltdk azt a szarnyprofilt, amely — megfelel sebességgel haladva - ele-
gend§ felhajtoerdt jelent ahhoz, hogy az egyébként a levegénél sulyosabb
targyak reptilhessenek. A sikerhez sziikséges volt egy olyan kisméret( benzin-
motor feltalalasa, amely a légcsavar segitségével biztositja a sziitkséges sebes-
séget a felszallashoz.

A donté talalmany megsziiletése utan egyenes ut volt a nagyobb méretti és
gyorsabb reptil6k kifejlesztéséig. Egy sor technikai djitasnak kellett bekovet-
keznie olyan 0j anyagok feltalalasaval (példaul az aluminium), és ipari méretii
eléallitasanak kidolgozasaval, amelyek egyre konnyebbé és szildrdabba tették
a reptil6k szerkezetét. Kezdetben itt is a katonai felhasznalds dominalt, bar
az els6 reptil6gép-haldzatok az informaciohoz kotédtek. Olyan postahalozato-
kat alakitottak ki, amelyek hamarosan mér a tengereken atnyulva is informa-
cidk gyors tovabbitasara voltak alkalmasak. Sajnos a levegdbe valo emelkedés
képességét az emberiség az I. vilaghaborutol kezdve el6bb a légi felderitéshez,
majd bombék leveg6bdl valo ledobasahoz hasznalta fel.

A kovetkez6 nagy lépés a vilagilir meghdditdsa volt, amely ma is folytatodik.
Ahhoz, hogy az emberiség kilépjen a vilagtlirbe, és ma mar bolygokozi uta-
zasokat tervezzen, a legelsé lépéseket azok a tuddsok, feltalalok tették meg,
akik ujfajta rakétatesteket, jfajta rakétahajté anyagokat, hajtomtveket, navi-
gald és életfenntartd eszkozoket terveztek. Ezen I1. vilaghdborus hadi eszko-
z0k tovabbfejlesztése tette lehet6vé, hogy a Szovjetunié Fold koriili palyara
bocsassa fel az els6 mtiholdat, majd Lajka kutyat is a vilagtirbe kiildve, el6re
vetitse az ember lrutazasat. Az adott torténelmi kor bipolaris szembenalldsa
ugyanakkor ezen fejlesztésekre alapozddva erételjes fegyverszerzési versenyt
indukalt. A Szovjetunié és az Egyesiilt Allamok eréforrasaikat nem kimélve
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tettek eréfeszitéseket az interkontinentdlis ballisztikus rakétak kifejlesztésére,
a megfigyeld és elharité miitholdak vildgirbe juttatasira, majd mindezeket
kombinalva az atom- és hidrogénfegyver kifejlesztésével a kipusztulas szélére
sodortdk a Foldet. Csak csekély vigaszt jelentett egy olyan momentum, mint
az ember Holdra valo 1épése.

A bipolaris szembenallds megsziinésével ezek az eréfeszitések egyre in-
kabb a polgari felhasznalas iranyaba tolédtak. A miiholdakat a katonai fel-
hasznélds utan kommunikdciés célra kezdték alkalmazni. Ennek kovetkeztében
kialakult egy olyan viligmérett rendszer, amellyel az informaciot a vilagtirbél
egyenesen a csaladok tévéképernydjére lehet sugdrozni. Mint minden olyan
technikai taldlmany, amely tomeges méretekben terjed el, természetesen ez is
szamtalan tarsadalmi hatassal is jar. Nemcsak az emberiség, hanem az egyes
ember élete is teljesen dtalakult és folyamatosan alakuldéban van. Ez a folyama-
tos valtozds igaz az emberek egymas kozotti viszonyaira, az emberi kozossé-
gek kialakuldsara, Gjrarendez6désére, miikodésére is. Ma az emberiség mar
bolygdkozi utazdst tervez, rendelkezésére all az az djfajta tirhajéomotor,
amely a bolygokozi térben dramlé részecskék felhasznalasaval nagy tavolsa-
gokat lehetdvé tevd utazasokat tesz lehetévé. Ekozben elértiik a Jupitert, és
leszalltunk a 67P/Csurjumov-Geraszimenko tistokdsre.

Egy tjabb nagy ugrast jelentett az emberiség fejlédésében a szamitogépek
feltalalasa és kifejlesztése. Ehhez jelentés mértékben jarult hozza a magyar
Neumann Janos, aki elméleti megalapozasat adta a ma is hasznalatos sza-
mitégépes rendszereknek. Itt is jellemz6 az a fejlédési iv, amely a szlik kora
katonai alkalmazasoktdl néhany évtized alatt a haztartasokban is hasznalatos
személyi szamitogépekig terjedt A szamitégépek tették lehetévé azt, hogy
azokat egymassal Osszekotve (akdr kabelen, akar miitholdakon keresztiil)
egy Gjabb globdlis haldzat alakuljon ki. Ez a halézat nemcsak a kommuni-
kaci6 tovabbitasdnak gyorsasagat noveli, hanem megfelel6 tarolokapacita-
sokkal 0sszekotve egy tjfajta teret alakit ki, melyet kibertérnek neveztek el.
A foldrajzi tavolsagok megsziintek, amikor a F6ld barmely részén a szobdja
szamitogépénél il egyén kozvetleniil kommunikélni tud a vilag barmely
mds részén 1évo tarsaval. A kibertér az elsé olyan geopolitikai tér, amelyet nem
a természet hozott létre, hanem az emberi kreativitds eredménye (pontos meg-
hatarozdsanak nehézségeirdl lasd a 3. fejezetet).
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A szamitogépek fejlédése mind a méretiiket, mind a gyorsasagukat te-
kintve robbandasszerd volt az utébbi évtizedekben, amely egy ujabb ipari
forradalmat jelentett, és tovabbi ipari forradalmak el6futara, illetéleg meg-
alapozoja. Ilyen forradalomnak tekinthetd a miniatiirizalds, illetve a mobilitas
forradalma, amelynek kézzelfoghat6 eredménye az okostelefonoknak neve-
zett mobilszamitogépek és azok lehetéségeinek globalis haldzatban torténd
alkalmazasa.

2.2. Az ipari forradalmak kora

Sokan az ipari forradalmat az ipari talalményokkal azonositjak, holott valéja-
ban t6bb tényezé egymasra hatdsaval alakult at a XVIII-XIX. szazadi Anglia.
Nem kétséges, hogy ekkor a géz erejének munkara fogasaval az ember olyan
), hatékony eréforrashoz jutott, amely atalakitotta az egész termelést. A goz-
géptdél hamar eljutottunk a vasut feltalaldsaig, a vasuthalézatok kiépitéséig.
Ezek a talalmanyok nemcsak, hogy megkonnyitették az emberek mozgasat,
lehet6vé tették aruk nagy tavolsagokra vald széllitasat, de az egyik helyrél
a masikra valé eljutashoz sziikséges idot is leroviditették.

A technikai fejlddés nagyban kiterjesztette az emberiség uralmat a szaraz-
fold és a tengerek felett, de ennek eléréséhez a talalmanyokon kiviil sziikség
volt még valami masra is. Kialakult a tudati feltétel; ekkor valt 4ltalanossa
a tékés gondolkoddsmdd, amely mindent a haszon és a profitszerzés szem-
pontjabdl itélt meg.

Az eredeti t6kefelhalmozas és a szabadversenyes kapitalizmus fogalmai
gyakran elfedik a valosagot: a falusi kozosségek jogellenes megfosztasat a ko-
z0sségi foldektol, ezzel a lakossag nagyobb részét foldonfutdva téve. A varos-
okba 6z6nl6 nincstelenek éhbérért valo foglalkoztatasat, élelmiszer-tolvajlds
esetén kotél altali kivégzésiiket. A gyarmatositas soran a szabad népek rab-
szolgasorba valo ziillesztését, a korrupcio elterjesztését.

A technikai fejlédésen kiviil harom tényez6 érdemel kiemelt figyelmet:

« hatékony nemzetkozi halézatok alakultak ki a kereskedelem terén;

o akizsdkmadnyolassal, kifosztassal felhalmozott tokét fejlett hitelszervezeti
(bankok, takarékpénztarok) és biztositasi tevékenység egészitette ki;

« Uj jogrendszer alakult ki, mivel a polgari forradalom korai gyézelme
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(1640) elhdritott minden akadalyt a t6kés fejlédés el6l. Az uj politikai
berendezkedés gyorsan meghozta a szamara elényos jogszabalyokat, me-
lyek koziil kiemelkedik az 1624-es szabadalmi torvény. Ez anyagilag tette
érdekeltté a feltalalokat taldlmanyaik szabadalmaztatasaban, egyben meg-
hatarozott ideig kizarélagossagot biztositott a szamukra. Ez a védettségi id6
latszélag rossz, hiszen monopoliumot teremt az innovaciok terén, amikor
meghatarozott ideig a szabadalmi oltalmat megszerzett fél dont vagy sajat
maga hasznalhatja a talalmanyat vagy hasznositasba adhatja. Valéjaban az
anyagi érdekeltség meghatdrozott ideig vald biztositasa egyrészr6l hatalmas
emberi, szellemi tékéket szabaditott fel, masrészrél biztonsagosabba és koc-
kazatmentesebbé tette a befektetéseket, nagyobb volt a valosziniisége a meg-
tértilésnek, mint azel6tt.

A pénz mindenhatdva valasaval kialakult a ma is ismert kapitalizmus. A pro-
fit maximalizaldsat a tékések egy része a technikai fejlesztések bevezetésével,
a talalmdanyok hasznositasaval és a tomegtermelés racionalis megszervezé-
sével igyekeztek elérni. Masok ezt er6f6lénnyel, csaldssal, hazai és gyarmati
politikusok megvesztegetésével vagy éppen a gyerek- és n6i munkaerd barbar
kihasznalasaval érték el.

1871 és 1914 kozott kovetkezett be a masodik ipari forradalomnak neve-
zett idészak.

Ez a szdmozds csak Anglidra és az Amerikai Egyesiilt Allamokra igaz,
hiszen a t6bbi orszagban ez volt az els6 ipari forradalom. Az I. vilaghaboruig
eltelt id6ben demografiai, tarsadalmi, strukturalis és urbanizdcids paradig-
mavaltas is lezajlott. Tobb lényeges folyamat zajlott egyszerre; példaul j
anyagok kifejlesztése, el6allitdsanak kidolgozasa, uj energia- és er6forrasok
hasznositasa, valamint a gépesités és a munkaszervezés Gj formainak beve-
zetése. Taldlmanyok sokasaga sziiletett a vegyészetben, az elektromossagban,
az acéliparban és az olajiparban egyarant. Az drucikkek tomegtermelése fej-
16désnek indult, a lakossag alapvetd sziikségletein kiviil a kozlekedés, a ko-
rai radiok és gramofonok el6éllitasa emelkedett. Erre a korra jellemz6 az
un. harmadik szektor, a szolgaltatéipar megjelenése és el6retorése. Anglia
egy kissé hattérbe szorult, annak ellenére, hogy katonai stratégiaja megfelelé
flotta kiépitésével a vilagtengerek uralmat tiizte ki célul. Vele egy sorban lehet
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emliteni az Gj és novekvé hatalma Németorszagot és az Amerikai Egyesiilt
Allamokat.

Eurdpa ekkor viragkorat éli, létrejon a német és olasz egység, Ausztria ki-
egyezik Magyarorszaggal és sikerre vezetik az Osztrak-Magyar Monarchiat.
Oroszorszagban II. és III. Sdndor gazdasagi reformokat vezet be, III. Na-
poleon liberalis reformjai sok tekintetben eldremutatdak voltak. A késébbi
tengelyhatalmak orszagai felismerték, hogy az ipari talalményok atvételé-
vel és tovabbfejlesztésével versenyel6nyre tehetnek szert. Mivel nem alltak
rendelkezésiikre gyarmatok, amelyeknek nyersanyagforrasait és piacait fel-
hasznalva er6s nemzetkozi kereskedelmet tudtak volna kiépiteni, ezért hi-
anyzott naluk az eredeti t6kefelhalmozas korszaka. Ezt er8s bankrendszer
kiépitésével potoltak, nem sokkal a német egység létrejotte utin mar 6t je-
lentds bank létezett: Deutsche Bank, Handelbank, CreditAnstalt, Wiener
Bank, Kereskedelmi és Hitelbank.

A nemzetkozi specializdlédasnak megfeleléen Magyarorszagon az élel-
miszeripari, az elektromos berendezések gyartasa (Siemens, Ganz, Lang) és
a vasuti gépgyartas fejlédott az atlagot meghaladdan. A belséégésti motorok
fejlesztésében a magyarok is élen jartak (mint Csonka Janos), de az egész ipart
forradalmasité futészalag-rendszerti tomeggyartds az amerikai Ford Autd-
gyarban valdsult meg (1898-t6l). A hires T-modell tervezémunkdinak orosz-
lanrészét a magyar szarmazasu Galamb Jozsef és Farkas Jend végezte. Déri
Miksa, Blathy Ott6, Zipernowsky Karoly kidolgoztak a transzformatort, Jedlik
Anyos bencés szerzetes talalta fel a dinamét. Ez még akkor is igaz, ha a szaba-
dalmi oltalomra vald igényt mas hamarabb nyujtotta be. Az elsé kormanyozhatd
léghajo, a német Zeppelin utdn az amerikai Wright testvérek megalkottak
areptilégépet. Jellemz§ folyamat volt ugyanakkor a monopéliumok kialaku-
ldsa amikor a nagyobb vallalatok bekebelezték a kisebbeket. Maguk a nagy-
vallalatok még tovabb koncentralédtak. Konszernek, kartellek, szindikatusok
és trosztok jottek létre.

A fejlédéshez donté mértékben jarult hozza az a 43 békeév, amely a porosz-
francia habort és az I. vilaghdboru kozott telt el. Ezt csak révid idére szakitot-
ta meg az 1873. évi nemzetkozi méretii valsag. A legszembet(inGbb jelenség az
volt, hogy Nagy-Britannia fokozatosan elveszitette az ipari vezet6 szerepét és
helyét a kordbbi gyarmata, az Amerikai Egyesiilt Allamok foglalta el.
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Az 4j energiaforrasok két legfontosabbika az elektromossag és a kéolaj
volt. A technikai fejlédés éppen a 19. szazad kozepén tette lehetévé mindkét
energia gyakorlati alkalmazasat. Ha eleinte nem is, de az 1888-as évekt6l
kezdve mindkét energiaforras fokozodé mértékben alakitotta 4t az ipari forra-
dalmat a maga képére. Az elektromossag el6szor a vasutak felszerelésében,
majd a tavirdtechnikaban jelentkezett, a mindennapi életben, a varosi kozle-
kedésben, a lakasok energiaelldtasaban, majd kés6bb a motorok mikodteté-
sében inkabb a 19. szazad végén jutott fokozatosan névekvd szerephez. Ettdl
kezdve még gyorsabban alakitotta at a kozlekedést (villamos, villanyvonat),
a kohdszatot, s jelent meg a vegyiparban, majd a gépiparban, altalaban az ipari
termelésben. A kéolaj pedig meghatarozé szerepet, a robbandmotor megjele-
nésével, alapvetden a kozlekedésben kapott. A 19. szazad végén rohamosan
megindul6 autéforgalom, a motorkerékpar, a teheraut6 s az autébusz megje-
lenése gyorsan 4talakitotta a kozlekedést. Uj utakat épitettek, ¢j megolddsokat
alakitottak ki a varosi kozvilagitasban, a lakasok vilagitasdban. Az autd elter-
jedésével megsziiletett az ipari forradalom harmadik hullamanak 4j huzéaga-
zata, amely legalabb akkora vonzerét gyakorolt az egész termelési folyamatra,
mint korabban a vasutépités. Az autégyartas a gépipar szinte teljes egészét
befolyasolta, 1j dgazatokat fejlesztett ki, jelentésen atalakitotta az infrastruktu-
rat, s nem utolsdsorban nagymértékben befolyasolta az ipari termelés tizemi
modszereit. Hatassal volt a fémfeldolgozasra, az acélontésre és a vegyiparra.
A kaucsuk- majd a méigumigyartas kifejlédése érintette ez utobbit, amiként
a kéolaj feldolgozdsa is jelent6sen hozzajarult a vegyipar fejlédéséhez. A ve-
gyipar 4j teriileteket nyitott a mtitragya- és a festékgyartasban, s a kolaj mellett
a barnaszén felhaszndlasaval. A 19. szazad végén lehet6vé valt a vizi energia
atalakitasa villamos energiava ipari méretekben, s ez a jelzett iparagakat kivétel
nélkill atformalta. A drét nélkiili tavird, majd az elsd vilaghabort utén a radio,
4j lehetdségeket nyitott a hirkozlésben, a telefon, a hangrogzités (gramofon)
mellett a fototechnika is dtalakult, megjelent a mozgokép, a film.”

(http://tudasbazis.sulinet.hu/hu/tarsadalomtudomanyok/tortenelem/az-
ujkor-1492-1914/a-feltartoztathatatlan-iparosodas/az-ipari-forradalom-uj-
szakaszai, Utolso letoltés: 2016.08.14.)

Napjaink 4. ipari forradalma kozéppontjaban a rendszereknek az a képes-
sége all, hogy ,,gyartasi (miikodési) eseményeket tudnak rogziteni, felismeréseket

MUHELYTANULMANYOK | 2016/1. SZAM 301



DR. PINTER ISTVAN

levezetni, s ennek alapjan meg tudjak valtoztatni sajat miikodésiiket. Célunk,
hogy a nagy mennyiségben keletkezett mtikodést leiré adatok taroldsa és
elemzése utdn tapasztalatok szerzésére és kovetkeztetések levonasara alkal-
mas informaciokat allitsunk el6, azaz a ,zaj jellegti adattomegbdl” értékes
informacié keletkezzen. A jové intelligens gyaraiban a megosztott és Gssze-
kapcsolt létesitmények sikeres megvaldsitasanak legfontosabb tényezéit az
intelligens gyartasi rendszerek és folyamatok, valamint a célszerti muszaki
tervezési mddszerek és eszkozok fogjak alkotni” (http:/industry4.hu/hu/,
Utolso letoltés: 2016. 08. 12.)

2.3. Technikai fejlédés a bipoldris szembendllds idején

A masodik nagy vilagégés mérhetetlen karokat okozott mind emberéletben,
mind anyagiakban. Megerésitette ugyanakkor az I. vilaghdbort geopolitikai
trendezédését: az Amerikai Egyesiilt Allamok globélis hatalomma véldsat,
Nagy-Britannia és vele egész Eurdpa meggyengiilését, a romokban 1évé
Szovjetunid befolyasi vezetének kitoldsat egészen Berlin kozpontjaig.

Ismét a katonai fejlesztések kertiltek elétérbe. A hdboru végére keriilt kifej-
lesztésre az atombomba, amely késébb 4j energiaforrast jelentett. A reptil6gép-
ipar, a harckocsigydrtas, a fegyveripar ugrasszer( fejlédésen ment keresztiil,
de Németorszagnak a nyersanyag-forrasoktdl vald elszigetelése miatt a ké-
miai taldlmanyok és eljarasok (pl.: mibenzin) is fejlédtek. Ekkor dolgoztak
ki a rakéta technika alapjait, amely késébb elvezetett a holdraszallasig. Ne
feledjiik, hogy maga a szamitogép és annak halozatba kotése is katonai igénye-
ket volt hivatva kielégiteni.

Az Amerikai Egyesiilt Allamok és a Szovjetunié szembenalldsa a Fold
bipolaris megosztottsdgahoz vezetett. A szovetségi rendszerek koziil a Varsoéi
Szerz6dés tagallamai elsésorban a katonai fejlesztések terén, mig a NATO-
tagallamok mind a technikai, mind a gazdasagi, tdrsadalmi és politikai teri-
leten is versenyképesek voltak. Ez utébbiakban valé lemaradasat a Szovjetunié
egy olyan ideoldgiaval potolta, amellyel igyekezett a kapitalizmus pénz- és
profitcentrikussagat elkeriilni, a tarsadalmakat pedig egy tavolabbi kozos
cél érdekében mozgositani. A hideghaborut (mas szerzok szerint a harmadik
vilaghaborut) az Egyesiilt Allamok nyerte. Mindekdzben az emberiség belé-
pett az atomkorba, meghdditotta a Fold kozeli vilagtirt, és olyan globalis
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halézatokat épitett ki, mint a misorszoré mtiholdak vagy a tengeri szallitas
hélézata. A nyugat globalizalta a hirdramldst, a pénziigyeket és kulturalis
termékeivel monopol helyzetre torekedett. A szamitogép rendkiviili fejlédés-
nek indult, mind a teljesitmény, mind az energia-felhaszndlds, mind a minia-
tiirizalds terén.

Az, hogy a szocialista vilagrendszer ilyen hosszan (1945-1989) fenn tudott
maradni, nem kizdrélag a II. vilaghaborut lezaré nagyhatalmi megallapoda-
soknak, hanem a tarsadalmak informacioktol valo elzardsanak is koszonhetd
volt. Vizsgéljuk meg ennek technikai hatterét:

2.4. A technika hatdsa a politikai berendezkedésre

Nem kétséges, hogy ez a hatas az id6k kezdete Ota érvényesiil. Az 6kori népek
ahaborus allapotokat tekintették allanddénak, és a békét kivételesnek. Folya-
matosan teriiletszerzé haborukat folytattak, melyek kimenetele kozvetleniil
fiiggott nemesak az emberi tényez6 felkésziiltségétdl, hanem azoktol a hadi-
eszkozoktdl (fegyverek, hadihajok), melyek eldonthették egy-egy csata sorsat.
A technikdnak azonban nemcsak ilyen kozvetlen hatasa létezik a politikai
berendezkedésre, hanem léteznek kozvetett hatasok is. Amennyiben egy orszag
vagy nép elénybe keriil az innovacidban, az iparat, mez6gazdasagat hatéko-
nyabban tudja mikddtetni, az eldnybe keriil a tobbiekkel szemben. A gaz-
dasagi alapokra ezutan hatékonyabb allamigazgatas épithet6 fel, amely az
adott 4llam polgarainak jolétében mutatkozhat meg.

A technika és a politikai berendezkedés kozotti kapcesolat azonban ennél
szorosabb. A szamitdgépek elterjedésével, a kommunikacié felgyorsulasaval,
a televizi6 és az okostelefonok tomeges mérett elterjedésével megvaltozik
a politikai berendezkedés. Tobb szerzé felhivta mar a figyelmet arra, hogy az
ellendrizetlen informaciéaramlas nem kivant és nem szdndékolt tarsadalmi
valtozasokhoz vezethet.

Most nézziink egy olyan példat, amely megmutatja, hogy a technika és
annak standardizacidja milyen szerepet jatszott a bipolaris vilagrend fenn-
tartasaban és a Szovjetuni6 dsszeomldsaban. Ahhoz, hogy a II. vilaghaboru
végén kialakitott nagyhatalmi rendet meg lehessen 6rizni, a népeket és a nem-
zeteket a Szovjetunid oldalan lehessen tartani, el kellett ket zarni a nyugati
vilagrol érkezé minden informaciétdl, és helyettesiteni kellett manipulalt,
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az ideoldgiai szembenallasnak megfelel6, az allampértok — végsé soron a Szov-
jetunié Kommunista Partja — altal gondosan kidolgozott informécidtarta-
lommal.

Az informécidtol valo elzaras alapjat a hatarok hermetikus lezarasa jelen-
tette. A II. vilaghaboru el6tti szabad, persze az anyagi lehet6ségektdl fiiggo,
utazas megszilint, nyugatrol csak vizum kiadasa utdn lehetett a Varsdi Szer-
z8dés tagallamaiba beutazni. A keletrél nyugatra valé utazas csak kivételes
esetben és elsGsorban a kivéltsagos kommunista elithez kétddéknek volt
engedélyezve. A hatarellendrzés igen szigoru volt, propaganda anyagnak mi-
nésiild Gjsagok bevitelét tiltottak. A nyugati sajtohoz csak az allampart leg-
fels6bb rétege és a nyugatiakat fogado szallodak férhettek hozzd; ez utobbiak
tiltott teriiletnek mindsiiltek a hazai dllampolgarok szdmara, és erds belbiz-
tonsagi ellendrzés alatt alltak. Szallodaigazgatd is csak az allampart 4ltal ki-
nevezett személy lehetett, maga a pozici6 szerepelt az igynevezett ,,nomen-
klattra listan”.

A politikai rendszer fenntartasdhoz a nyugati vildg informacioitol valo
elzaras alapvetd volt. Ezzel szemben a technika fejlédése mar a II. vilaghdboru
utdn létrehozta a radidhullimokon keresztiil torténé informacidkozvetitést,
mar léteztek radidallomasok, amelyek képesek voltak a lezart hatar tulol-
dalan1évé embereket elérni. Ugyanakkor létezett az a nagyhatalmi politikai
akarat, hogy a status quo-t technikai eszkozokkel is fenntartsa. Az ENSZ
keretében nemzetkdzi radidforgalmi egyezmények sziilettek, megalakult az
ITU, amely koordinacids szerepet toltott be a radidzasra alkalmas és mas frek-
venciakat illetéen. A nemzetkozi egyezmény felosztotta a frekvencidkat, igy
a hatarokon val6 atsugarzas — azzal az tirtiggyel, hogy a radidaddk ne zavarjak
egymas adasait — csak minimalis mértékben érte el a hatarok tuloldalan él6-
ket. Ez az egyezmény mind a mai napig él.

A bipolaris szembenallas novekedésével, a Szabad Eurdpa Radio elindita-
saval az Egyesiilt Allamok kisérletet tett az informéciok keletre juttatdsara.
Ezen adasokat azonban a zart orszagok addtornyokkal zavartak, igy téve le-
hetetlenné a radidadasok vételét. Rendkiviili helyzetekben, példaul a magyar
1956-0s forradalom és szabadsagharc idején ez a radiézavards megszint,
a hirek egy rovid ideig szabadon dramlottak nyugatrél, keletre. Igy jutottak
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el a fegyveres ellenallas folytatasara, illetve a nyugati segitségre vonatkozo
felhivasok a szabadsagharcosokhoz.

A televizi6 feltaldlasaval és elterjedésével Gjabb kihivas érte a zart allamok
csoportjat. A radidhoz hasonl6 sugarzasi elven mtikdé televizio adasait szin-
tén lehetett zavarni, de az egyre szaporod¢ adétornyok ltal sugarzott infor-
macio, kiilondsen a keleti és a nyugati életszinvonalak kozotti kiilonbség
bemutatasa, veszélyeztette az dllampart egyeduralmat.

Erre a technikai fejlddésre (a tv megjelenésére és elterjedésére) technikai
valaszt talaltak a Szovjetunidban, ugyanis a televizidzasra tobb sugarzasi rend-
szer is képes. Igy alakult ki, hogy a nyugati orszégok a PAL-rendszerben ma-
kodtették az adotornyokat, a keletiek azonban SECAM-ban. Egymas adasai-
nak vételére még a vevokésziilékek sem voltak alkalmasak. Ezzel a technikai
megolddssal biztositani lehetett az ,ellenséges informaciok” hatdrokon vald
megallitasat.

A szocialista vilagrendszer osszeomldsanak és a Szovjetuni6 tervszerd
visszavonulasdnak csak egyik oka volt a fegyverkezési versenyben val6 alulma-
radés. Az, hogy az Egyesiilt Allamok sebezhetetlenné tegye magat a Szovjet-
unio interkontinentdlis ballisztikus atom- és hidrogénrakétaival szemben,
még a mai technikai fejlettségi szinvonalon sem lehetséges tokéletesen. A valodi
okok kozott talalhatok a déli allamok iszldm népességének novekedése épp-
ugy, mint a fegyverkezési verseny miatt stagnalé életszinvonal. A nyugati és
keleti allamok kozotti életszinvonal-kiilonbségek azonban mindaddig rejtve
voltak a népek el6tt, amig miikodott az dllampdrt informdaciés monopoliuma.
A technikai fejlédés azonban ennek megsztinésével fenyegetett, igy ez lehetett
az egyik 6 oka a Szovjetuni6 tervszer( visszavonuldsanak. A fejlédés egy-
részrél a miisorszolgéltatdsi miiholdak méretének csokkenésében, elterjedé-
sében jelentkezett, de a nagy kommunikacids Gjdonsag a www (world wide
web) létrehozasa volt. Mindezek azzal fenyegettek, hogy az informdaciok nem
allithatok meg tobbé a hatdrokon, nyilvanval6 lesz a zart orszagokban él6
népek szamdra, hogy hogyan élnek a szabad orszagokban, hogyan védik az
egyéni szabadsagjogokat, illetve a demokratikus berendezkedés mit is jelent
a valosagban (példaul a szabad védlasztasok lebonyolitasa).
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3. A tér geopolitikai fogalmdnak vdltozdsa

3.1. Torténelmi el6zmények

A geopolitikai tér fogalma sziikségszertien elkiiloniil mas tudomanyok térfel-
fogasatol. Nemcsak a természettudomanyagak és a tarsadalomtudoményok
kozotti kiilonbség jellemzi, hanem elsésorban annak flexibilis, idében fejl6d6
és az emberi szellemi fejlédés altal determinalt volta miatt.

A geopolitika elnevezés megalkotoja, a svéd Kjellén a teret és a népet tekin-
tette az allam oszlopainak. A teret mint a ,testet” és a népet mint a ,,lelket”
hatarozta meg, de csak az el6bbit tanulmanyozta, mert szerinte a masodik
amugy is megfoghatatlan.

A korai geopolitikusok a Fold és az allam kozotti osszefiiggést elemezték.
Igy tett Friedrich Ratzel (1923) is, aki szerint csak a foldfelszin negyedét, amely
- leszamitva a sarKki teriileteket — a tenger levonuldsa utdn megmaradt, lehet
belakni és allamteriiletekre feloszlatni: de az egész Fold targya a politikai fold-
rajznak, mert minden egyes politikai teriilet aranyaiban gy viszonylik a F6ld
felszinéhez, mint a rész az egészhez. Mint ahogy a népek részei az egységes
emberiségnek, ugy részei az orszagok ennek az egyetlen legnagyobb politikai
térségnek, nevezetesen a Fold felszinének.

A korszakok adott szakaszaitdl fiiggott, hogy az allamok milyen nagyra
novekedhettek ahhoz, hogy ,vilaghatalmak” legyenek, azaz hogy az ismert
foldet politikailag atfogjak és befolyasoljak. De azt is kifejtette, mar a XX.
szazad elején, hogy a politikai térigények az ismert terekkel egytitt névekedtek.
Minden idében vilaghatalomnak nevezhetjiik azt a hatalmat, amely ismert
a Fold minden részén, és kiilondsen a dont6 helyeken birtokai révén, hatal-
madnak teljes sulyaval van jelen. Olyan hatalom, mely térben oly nagy és oly
kiterjedt, hogy a Fold minden orszagaban és tengerén kozvetleniil képviseli
magat, még napjainkban is csak egy van, s ez a Brit Birodalom. A széles e vila-
gon mindeniitt megoszlé érdekek még nem eredményeznek vilaghatalmi
allast: a vilagforgalom lehetévé teszi a besztkiilt allamoknak is, mint Bel-
gium és Svajc, hogy ilyen terveik legyenek. Ratzel beszél még modern térten-
denciakrol is, ezalatt azonban Alberoni biborosnak a XVIII. szdzad harmin-
cas éveiben tett javaslatat hozza példaként az Eurépai Egyesiilt Allamokrdl,
amely eurdpai birodalmi gytiléssel rendelkezne.
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Mar akkor is tigy gondolta, hogy Eurdpéanak is egy, a foldrészt vagy leg-
kevesebb annak egy részét kit6ltd politikai egész idedlja lesz fenntartva. Ha
ez a nagytér — Eurdpa - foldrajzi megosztottsaga és etnografiai szétforgacsolt-
saga folott mindenekel6tt mint gazdasagi gondolat tudna diadalmaskodni,
akkor ez a legnagyobb teljesitmény lenne, amire az egyaltalan képes.

A francia Jean Brunhes elmélete is teljesen teriileti, s6t térképészeti. Tanul-
manyat szantszandékkal azokra a jelenségekre korlatozta, amelyeket beirhat
a térképbe. Camille Vallaux-val egyiitt irt mtvében az dllamot csak mint a
teriilet, az t, a hatdr és a févaros irja le (Le sol et UEtat — A Féld és az éllam).

Jacques Ancel Geopolitika cim{i mtivében ugyanakkor felhivta a figyelmet
arra is, hogy ,,a Foldon konkrétan elhelyezkedd szervezeteken kiviil kell egy
olyan lényeges faktor is, amit Edward Meyer ,,a csoportosulds orokkévalo-
sdga tudatd”-nak nevez: jogi szervezettség nélkiil csak egytitt él6 emberek
vannak és erkolcsi szervezettség nélkiil csak elkiiloniilt egyedek. Es a francia
torténész Vidal de La Blache-hoz csatlakozik, amikor kimutatja a csoportok
kozti cserék szerepét — ,,ezek a befolydsok olyan civilizacids terek kialakula-
sahoz vezetnek, amelyek a faji, nyelvi, tovabbd etnikai csoportok hatdrain
atnyulva, egymashoz kotik a kiilonbozé politikai alakulatokat és egymas
kozott 1étrehozzak a formak, életmddok és felfogasok kozosségét”.

Mennyivel masabb Dieter Wieser térségfelfogasa, aki szerint ,,a geopoli-
tika térségei” rendkiviil sszetett karakterrel rendelkeznek. Nem csupdn egy,
a természet altal killonb6z6 maédon kialakitott f6ldfelszin-darabrdl van itt
sz06, hanem arrdl is, hogy benne a tarsadalmi er6k a legkiilonfélébb kifejezési
format oltve fejtik ki hatasukat szamos, egymadssal kauzalisan és funkciona-
lisan 6sszefonodd kolesonos kapcesolat révén. Ezek a fizikai tényez6k és poli-
tikai folyamatok kozotti kolesonos kapcesolatok szintén a technikai és a szocio-
6kondmiai fejlédésnek egyik funkcidjat jelentik, azaz a hely, tavolsag, elosztas
és példaul a nyersanyagok rendeltetése, f6ldrajzi dimenzidinak a technika
mindenkori allasa és a koriilmények megszabta tarsadalmi fejlédés teljesen
kiilonboz6 jelentéséget kolcsondznek. Példaul az uranlelhelyek is teljesen
érdektelenek lennének, ha egy adott helyen a kitermeléshez és az értékesités-
hez nem allna rendelkezésre megfelel technoldgia.

A bipoldris vildgrend korszaka utdn — ami a szovjet gazdasdgot versenyen
kiviilivé tette — a geopolitikai szakért6k megprobaltdk megmagyardznia poli-
tikai tér valtozasat is.
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A tér fogalmanak atalakulasat Albert Bressand és Catherine Distrel mar
1995-ben elemezte a La Planéte Relationnelle cim@ munkajukban. Ezt fej-
lesztette tovabb Michel Foucher 1997-ben, amikor a kovetkezdket irta le:
»A vilag 4j értelmezésére van sziikség (a hideghaborua korszaka utdn - a szerk.),
amihez a foldrajzi megkozelités nem kevésbé folosleges, mint a kontinentalis
biztonsag sémainak kifejezése. Egy valoban 1j, a parancsokat oszté kozpon-
tok szerint vilagosan hierarchizalt vilagrdl van sz6, amely kozpontokhoz
yjitasra képes laboratériumok és nagyon produktiv térségek kapcsolédnak,
s amelyeket az ipari agazatok és cégek kozotti dramlasok kotnek Ossze egy-
massal.”

A tératalakul, ,,csomopontjaival” (,Hubs”) és ,,kerékagyaival” (,,Spokes”),
iranyitokozpontjaival és a tavolsagi kényszereket legy6zni képes aramlasaival.
A foldgolydt relaciok haldzata fogja at, és létre kell jonni az olyan dllamoknak,
amelyek képesek a parancsnoki kozpontok befogaddsara, a kapcsold személy-
zet elhelyezésére és viragzé létének biztositasara. Megtizszerezddik a techno-
logiai és a pénziigyi hatalom siilya. A kdzpontok egymas kozott — cserével és
versennyel — kooperacios kapcsolatokat tartanak fenn...

A tér valtozasandl érdemes megemliteni a francia Albert Demangeon
(1872-1940) munkéssagat, aki Vidal de La Blache tanitvanyaként az emberek
és tények aprolékos szambavételével a Sorbonne-on tanulé hallgatok szazait
oktatta. A Brit Birodalom cimt mtvében a brit civilizaciét elemezte, ahol
a szellemi tények, a nyelv, a vallas, a szabadsag szeretete materidlis tényekkel
tarsulnak; az életmoddal, a tedzdstdl kezdve egészen a kiilonféle sportok
tizéséig. Az erds kapcsolatokat elemzi, a kommunikacidkat, a cseréket, a téké-
ket, a kormanyzas és a tarsadalom elképzelésének kozos maddjat, de a ,,prob-
lémakat” is, azaz az 4j foldrajzi teriiletek befolyasat, amelyek eltéré nemzettu-
datot hozhatnak létre. Demangeon szerint a nemzet elemzésénél a tér csak
puszta adat, amely nem tartalmazza valamely tény egész geografiai értékét
(»Les Iles Britanniques”).

A tér felfogasanak valtozasat leginkabb Vidal de La Blache emberfoldrajzi
felfogdsa jelentette, aki bevezette az életmddok fogalmat. Szerinte az embercso-
portok életmadjat az a kdrnyezet hatarozza meg, amelyben a csoport kialakult.
Igy jutunk el a ,civilizaciés terek” koriilirasahoz, hogy Eduard Meyer kifeje-
zését alkalmazzuk.
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A mir bekovetkezett véltozasokat utolag probalta meg 4j térfelfogassal
feldolgozni Michel Foucher (1979) A geopolitika vége cimi tanulmanyaban,
ahol egyrészt a foldgomb egészére kiterjedd piaci rend gazdasagi terérdl,
mdsrészt a zart és a nyilt tarsadalmak politikai terérél és ezek osszeiitk6zé-
sérol értekezett.

Raymond Aron A haboru és béke a nemzetek kozott cimd miivében ki-
fejti, hogy ,,... a vilag 4j rendje a hosszt tavra kialakitott érdekszférak ajboli
meghatdrozasanak alapjan jon létre: a tét valdjaban a hosszu ideig elzart és
most mar szélesre tart politikai tereken mulik”. Szerinte a lokalizalt, de élet-
fontossagu gazdasagi tér felismerése Franciaorszagban 1973 6ta érvénye-
stil, és a geostratégia iranti érdeklédés megélénkiilésében mutatkozik meg:
példaul hogyan csokkenthetd az olajellatas sebezhet6sége (a Hormuzi-szoros
vagy a Szuezi-csatorna f6l6tt elhelyezkedd szallitok bevonasaval).

»A végre hozzaférhetd nyersanyagok birtoklasaért folytatott versenyhez tar-
sul a tengereken folyé szallitasok ellenérzése iranti megnovekedett érdekls-
dés, amely 1996 6ta a tengerjogrol, a part menti vizek hatékony elhatarola-
sarol és a kizardlagos gazdasagi zondk koriilirdsarol sz016 ENSZ-egyezmény
alkalmazasat kovetGen, mintegy ennek folyomdanyaként, tovabb er8sodott.
A logisztika és a meghatdrozott aramlasok diadala ez, aminek kovetkeztében
a tengeri utak a vasutvonalakhoz valtak hasonlatossa. Valdjdban a foldet ko-
rillvevé 6ceanok a novekedésben 1év6 régiok technikai tartozékaiva valnak,
s a nagy piacgazdasagok kolosszalis logisztikai vallalkozasokka szervezddnek,
mint II. Ful6p f6ldkozi-tengeri birodalma idején, de ez alkalommal az egész
foldre kiterjed6 mértékben.” (Aron, 1996)

Az el8z6 fejezet bemutatta, hogy technikai fejlddéssel a kibertér hogyan
jelent meg az emberiség torténetében, miutan a szamitégépek létrejottek. Az
informacids és kommunikacids technikak robbanasszert fejlddése nemcsak
ujfajta tér-id6 viszonyokat alakitottak ki, hanem latszolag feloldottak a nem-
zetallamok torténelmileg kialakult és a nemzetkdzi kapcsolatokban, szerz6-
désekben pontosan kidolgozott hatarait.

Erre reflektdlva a geopolitikai gondolkodas eljutott odaig, hogy Virilio
kinyilvanitotta: ,,Tér mar nem létezik tovabb a foldrajzban, a geopolitikatol
a kroo-politikdhoz vezet6 tendencia figyelhet6 meg: a tér disztribucidjat fel-
valtja az id6 disztiribucidja”. (Mez6, 2006)
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Ekozben a szamitégépes memoria és a processzor megalkotasa az embe-
riség torténetében elészor hozott olyan teret létre, amely fiiggetlenedhet az
embertdl, és amely, megteremtette a lehetdséget ember és gép parbeszédére.
Elnevezése a kibertér (Cyperspace), a gorog kyber (hajozni, navigalni) szobol
ered, melyet Gibson az 1984-ben megjelent Neuromancer cimii regényében
ugy ir le, mint a hélozatba kapcsolt szamitdgép-terminalokrdl kozvetlentil el-
érhetd digitalis, navigalhato teret. A kibertér Gibson szerint egy olyan matrix,
amely szines, elektronikus, kartezianus adattajkép (Dataspace), amelyben az
egyének és a cégek interaktiv kapcsolatba lépnek az informacioval, s6t ke-
reskednek vele.

A geopolitikai térfogalmak folyamatos valtozasa soran figyelmen kiviil
hagyjuk Gibson eredeti elképzelését, amely szerint a kibertér az informacios
és kommunikacids technikak vilagdban megnyilvanulé térfogalom, és nem
maganak a technoldgidnak a neve.

M. Castells (1996) azt is felveti, hogy a térhez és id6hoz hasonldan a foldrajzi
tavolsag is szétfoszlik az aramlasok (folyamatok) terében gy, hogy a kiber-
tér hely nélkiili (placeless) tér lesz. Mészaros Rezs6 (2001) kifejtette, hogy ,,a ki-
bertér térgeometridi tehat bonyolult tartomanygyujteményekbdl épiilnek
fel, ezek koziil némelyeknek kifejezetten térbeli, és kozvetlen foldrajzi mintai
(hivatkozasi alapjai) vannak, masok mintdikat ugyan a val6 vilagbdl veszik,
de kifejezetten térbeli formdjuk és a térre jellemz6 tulajdonsagaik nincsenek
(névsorok, weboldalak), és vannak olyanok is, amelyeknek nincs a foldrajzi
vilagbdl vett mintdjuk, térformaik és a térre jellemz6 tulajdonsagaik sincsenek
(ilyenek a szamitogépes adatdllomanyok allokacios tablazatai). De barmelyik
esetet vessziik, akdrmilyen geometria fedezhet6 fel benniik, azt mesterséges
uton allitottak el6, és csak megjelenitett (kivetitett) térkonstrukcié forméjaban
léteznek.”

3.2. A kibertér és a virtudlis tér elhatdroldsa

A kibertér és a virtudlis tér gyakran azonos fogalomként jelennek meg, igy
tortént ez K. Memarzia (1997) vagy Mészaros Rezs6 (2001) munkaiban. Ezt az
6sszemosodast erdsitette M. Benedickt 1991-ben irt tanulmanyaban, szerinte
ugyanis a kibertér ,a gondolatvilagunkban létez6 kozos foldrajz” (common
mental geography) olyan kozeg, amelyben a mitikus és képzeletbeli terek
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lathat6va valnak, az euklideszi geometria és a kartezianus térképezés uralma
alol felszabadult képzeletvilag elvont terei, olyan terek, ahol ,,a topologia és
geometria alapigazsagait, amelyekrol eddig kotelezd érvénnyel hitték, hogy
a természet szerves részei... és a fizika sok torvényét is meg lehet szegni vagy
ujra kitalalni”.

Mészaros (2010, p.361) tjabb tanulmanya szerint a virtualis valosag (Vir-
tual Reality, VR) a kibertér leginkabb fejl6dé teriilete. Szerinte ,,A virtualis
valosagnak azokat a szamitégépes alkalmazasokat nevezziik, amelyek se-
gitségével olyan mesterséges, haromdimenzids vilagokat lehet alkotni, ame-
lyeket a felhasznal6 bejarhat, felfedezhet - s6t, némelyiken most mar maga
is tovabbmodosithat, alakithatja azt. Tehat a virtualis valésdg egy nagyon
specialis forméja az ember-szamitogép kapcsolatnak, amely arra épiil, hogy
akibertérben a valosag minél teljesebb megjelenitésének lehetdségét adja meg.”

Val6jaban még a legmodernebb geopolitikusok sem igen tudnak mit kez-
deni a virtualis tér és a kibertér fogalmaval, melyet gyakran egymas szinoni-
majaként hasznalnak. Ezért van az, hogy a kiberteret olyan ,,rétestésztanak”
probadljak beallitani, melynek kiilonb6z6 rétegei kozott kdlcsonhatas van.
A kutatdk 3, 4, 5 vagy akdr 7 rétegrol is értekeznek.

Frédérick Douzet (2014) az egyszertség kedvéért négy réteget mutatott
be; az elsé a fizikai réteg, amelyet az internet strukturdjat ado, f6leg tenger
alatti és szarazfoldi kdbelek sszessége, a tavkozlési rendszerek és szamitogeé-
pek jelentik, beleértve a Fold koriil keringé vagy geostaciondrius palyan 1évé
miholdakat is. A méasodik réteget a logisztikai infrastruktiira alkotna, ame-
lyek alatt mindazon szolgaltatdsokat érti, amelyek lehet6vé teszik az adatat-
vitelt, a halézat egyik pontjabdl a masikba, vagyis az informdciéaramlast. Ez
a logisztikai felépités egy kozos nyelvezeten alapszik, amely lehetévé teszi,
hogy minden szamitogép egymas kozott kommunikalhasson (internet proto-
koll - TCP/IP). Az utvalaszto szolgaltatasok a halozati forgalomiranyitashoz
sziikségesek, ezenkiviil van Azonositd (a haldzati azonosité vagy felhaszna-
16i név) és a Haldzati Cim, amely atalakitja a cimeket jel6l6 szamsorozatokat
olvashat¢ szavakka a felhasznald szamara. A harmadik réteg az alkalmazd-
sokbol, azaz az informatikai programokbol 4llna, amelyek lehet6vé teszik,
hogy barki anélkiil hasznalhassa az internetet, hogy maga ismerné a szami-
togépes programozast (web, e-mail, kozosségi oldalak, keresémotorok stb.).
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Végill a negyedik réteg a tdrsadalmi informdcié interakcio rétege, amit néha
kognitiv vagy szemantikai rétegnek is neveznek.

Douzet a rétegek pontos megjel6lése utan mégiscsak tett egy probat a ki-
bertér fogalmanak meghatarozasara a kovetkezéképpen: ,,A kibertér lenne
egyszerre mindez: emberek, adatok és szamitégépek haldzata — és egyre in-
kabb mobileszkozok halozata is (telefonok, tabletek és hamarosan hiitd-
szekrények, karkoték, sportcipdk...). Informacids tér, teriilethez nem kotott
informacidcsere, amelyet nehéz megérteni. Materialis infrastrukturabol 4ll,
amelyet fizikai teriiletre épitenek, ideértve a vilagtrben megtaldlhaté mui-
holdakat is.” Végezetiil feladja a probalkozast, amikor kijelenti, hogy ,.a fel-
hasznald és céljai szerint a kibertér jelenthet fizikai infrastruktarat vagy
teljesen mas fogalmat”.

Ujfajta megkézelitéssel Pintér Istvan (2009) definiciéjdban hatdrozottan
kiilonvalasztotta a virtualis és a kiberteret. Szerinte a ,,Virtudlis tér: az embe-
riség tudataban megjelend informdciék halmaza.”

Ez a fogalom egyben tj valaszt ad arra a filozdfiai kérdésre is, hogy ,,a ha-
tam mogott 1évé alma létezik-e?” E szerint a virtualis térben csak akkor igen,
ha az emberiség barmelyik masik egyede észleli azt.

A fogalom egyik kozponti eleme a percepcio, mégpedig az egyén percepcioja.
A emberiség tudata ugy jelenik meg, mint az egyének tudatdnak 6sszessége.

Az informacié lehet barmi: egy észlelés, hir, kép, vélemény, tanulmany,
egy szobeli kozlés (vagy csak egy levegbrezgés), elektromagneses hulldm (fény)
vagy akdr egy szamitogépes haldézaton megjelend elektronikus jel.

Pintér ezzel az adattomegre és az informaciétomegre alapozott fogalom-
mal egyrészt Yves Lacoste nyomdokain halad, aki a képzet szerepét hangsu-
lyozza, és munkaiban kiemeli a sajt6 altal terjesztett informacié fontossagat.
Masrészt visszatér az alapokhoz, amennyiben figyelembe veszi Gibson adatte-
rét (Dataspace), amelyben az egyének és a cégek interaktiv kapcsolatba lépnek
az informacidval, s6t kereskednek vele.

Pintér (2009) szerint ,,az informdciok osztalyozasa szamtalan mdédon tor-
ténhet, szarmazasi hely, el6allitasi eszkoz, idétényez6 (multbeli, jelenbeli, jovére
vonatkozé informaciok), de az egyik leglényegesebb osztalyozas az, hogy az
informacio lehet igaz vagy hamis. Pontosabban: a valdsagot a lehetd leg-
pontosabban, megkozelitéen vagy a valdsagot manipuldlva tartalmazza-e az
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informacid. Ki kell emelniink az emberi percepci6 korlatait, mint lényeges
hibahatdrt. E szerint a kibertér definicidja: olyan informdciéhalmaz, amely
digitalis formaban létezik, és az egyén szamara elsdsorban szamitégépes
rendszereken, szoftverek segitségével érhetd el.” Tanulmanyaban kifejtette
még, hogy a ,kibertérben olyan uj veszélyek jelentek meg, mint pl. az auto-
matikus valasz-generalas. A t6zsdei értékek el6re beallitott mértékben tor-
ténd elmozdulasa esetén automatikus vételi vagy eladasi utasitas kikiildése,
avagy a digitalizalt percepcids eszkozok manipuldlasaval atomerémiivi vagy
vegyi folyamatok tavolrdl torténd befolyasolasa tekinthetd példaul ilyennek.
A kibertér befolydsolja és atalakitja a virtudlis teret (ldsd: virtualis tarsadalom),
a kolcsonhatas egyeldre a kibertér behatolasara utal: ez részben természetes,
hiszen az Gjdonsag természetesen hat a régi strukturakra. A kibertér tul gyors
terjeszkedése azonban nem csak elényére alakithatja a virtualis teret.”

A 2009-es definicié megtartasaval most lehetség van a kibertér ponto-
sabb meghatarozasara. E szerint:

Geopolitikai aspektusbil a kibertér a gépi memoridkban meglévé adat- és
informdciotomeg, mig a virtudlis tér az emberiség memoridjaban meglévd
informdciotomeg.

3.3. A kibertér hatdsai
D. Haraway (1991) ugy latja, hogy a kibertér azaltal modositja az éntudatot,
hogy 6j lehetdséget nyujt a test hatdsainak kiterjesztésére.

Mészaros Rezsd (2001) szerint a kibertér nem az informacid szallitaséra,
feldolgozasara van a legnagyobb hatdssal, hanem a tdrsadalmi viszonyok,
kapcsolatok alakulasdra.

S. McRae (1997) nagyon hatarozottan érvel amellett, hogy a kibertérben
foly6 interaktiv tarsadalmi érintkezés jelentés hatdssal van az emberekre,
megvaltoztatja vilagnézetiiket, s6t értékrendjiiket is.

Ez az interaktiv szamitogépes tarsadalmi kapcsolatok segitségével folytatott
jaték az egyén személyiségével azt jelenti, hogy a kibertér hasznaléi 4j kozos-
ségeket és Uj tarsadalmi strukturakat alakitanak ki, amelyek nem arra épiilnek,
hogy milyen a résztvevék kiilsé megjelenése vagy hogy hol élnek, hanem
arra, hogy mit gondolnak, mondanak, hisznek, és mi érdekli 6ket. Sét, a ki-
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bertér megjelenésének egyik legfontosabb eredménye az olyan j kozossé-
gek kialakuldsa, amelyek mentesek a tér korlataitdl, és a kolcsonhatdsok 0
fajtaira és a tarsadalmi kapcsolatok 4j formaira épiilnek.

H. Rheingold (1993) tigy hatdrozza meg a virtudlis kozosségeket, mint
»olyan tarsadalmi csoportosuldsokat, amelyek akkor alakulnak ki a Halén,
ha elég ember folytat elég hosszt ideig tartd nyilvanos vitat egymassal, és elég
emberi érzést visz bele ebbe a tevékenységbe ahhoz, hogy személyes kapcso-
latok haldzatat alakitsak ki egymassal a kibertérben”.

Ezek a kozosségek nem a foldrajzi kozelségre, az egymasmellettiségre épiil-
nek, hanem az egymassal folytatott kommunikaciéra. Mészaros Rezs6é mar
korabbi miivében is felhivta a figyelmet arra, hogy kevésbé kutatottak az informa-
cids és kommunikacios technikdk fejlédésének tarsadalmi, kulturalis, poli-
tikai kévetkezményei. Szerinte a kibertér potencialisan gyengiti a f6ldrajzi
kozosségeket azzal, hogy olyan kézpontot kindl, amely a foldrajzi kozelség
helyett a kozos érdeklédésen alapul. Attol lehet tartani, hogy ahogy az embe-
rek visszahuzddnak a kibertérbe, a foldrajzi tér tovabb aprozodik, és darab-
jaira fog széthullni, és igy a tarsadalom egyre antiszocialisabba valhat. Szerinte
ennek a bomlasztd, pusztité hatasnak hdrom tipusa van; egyrészt a globalis
kultara terjeszkedése, a vilagméretl szervezetek szerkezetatalakitasa és har-
madikként egy olyan alternativ tér 1étrejotte, amelyben az ,,én” hatarozatlan
korvonalu és testetlen, a kozosség pedig inkabb a kozos érdeklédés, mint
a kozos lakohely alapjan alakul ki.

Azt is kifejti, hogy fenntartassal kell kezelni azt a népszerisit6 allitast, hogy
a kibertér az egyenldség szintere, oda mindenkinek szabad bejarasa van. Az
adatok egyértelmten bizonyitjak, hogy az internetes hozzaférés nagy teriileti
és tarsadalmi egyenl6tlenségeket mutat. A kibertér hasznalataval egyiitt jar6
tarsadalmi, politikai és gazdasagi elényok a hagyomanyos térbeli és tarsadalmi
megoszlasok mentén helyezkednek el. Ebbél tobben arra kovetkeztetnek,
hogy a kibertér ujra fogja termelni, s6t, meg fogja erdsiteni az egyes orszago-
kon, térségeken belil kialakul6 egyenlStlenségeket, a fejlett és fejletlen vilag
kozotti kiilonbségeket, és 1j egyenldtlenségeket fog teremteni, ami fokozhatja
a tarsadalmi megosztottsagot.
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Barabdsi (2003) halozatelméleti oldalrdl tamasztja ald Mészaros meglatdsait,
amikor a vilaghalon a szélasszabadsagot csak latszélagosnak taldlja. ,,A webet
feltérképezé munkak legérdekesebb eredménye, hogy a demokracia, a tisz-
tességesség és egyenldsdi teljesen hianyoznak a halén. Megtanultuk, hogy
a web topologiaja olyan, hogy a millidrdnyi meglévé dokumentum koziil
csupan egy maroknyit vehetiink észre.

Ha a webrdl van szd, akkor tébbé nem az a kulcskérdés, hogy az Olvasé
nézetei megjelenhetnek-e. Megjelenhetnek. Amint megjelentek, azonnal el-
érhetbek lesznek a vilagon barki szamdra, akinek internetkapcsolata van.
Az egymilliard oldal dzsungelével szembesiilve a kérdés inkabb az, hogy ha
6n kitesz a webre valamilyen informdciot, észreveszi-e azt barki.

Ahhoz, hogy az 6n oldalat elolvassak, az oldalnak lathatonak kell lennie.
Ez az igazsag regényirdkra és kutatokra egyarant érvényes. A weben vald lat-
hatésag mértéke a linkek szama. Minél tobb bejove link mutat az 6n oldalara,
anndl jobban lathatd. Ha a weben 1év6 6sszes dokumentumrol lenne mu-
taté az 6n oldaldhoz, akkor nagyon révid idé alatt, mindenki megismerné
az 6n mondanivaldjat. Az atlagos weboldalrol csak 5 és 7 kézotti mutato
indul, amelyek mindegyike az egymilliard meglév6 weboldal egyikére mutat.
Ezért annak az esélye, hogy egy atlagos dokumentum tartalmaz mutatét az
6n oldalara, kozel nulla.”

Z.Sardar (1995) szerint a kibertér az amerikanizalt vilagkép terjedésének
kedvez, mivel ,,anyanyelve” az angol, miiszaki fejldését, tartalmat és szoka-
sait az Egyesiilt Allamok irédnyitja. Az interneten a legnagyobb és legnépsze-
riibb webhelyek tobbnyire amerikai tulajdonban vannak. A vilag szamito-
gépeinek legnagyobb része is amerikai operacids rendszereken, amerikai
programokat futtat.

Mészaros Rezs6 (2001) szerint a hatalom gyakorldsanak és ellenérzésé-
nek egyik legfontosabb kozege a tér. A tér megszervezése a teriileti hatdrok
kijel6lése, a rend fenntartdsa a térben a hatalom bonyolult térgeometrigjanak
a kialakuldsahoz vezetnek. A tapasztalat arra utal, hogy a kibertér szétrom-
bolja a hagyomanyos hatalmi geometriak miikodés-mddszertani alapjait, és
a befolydsolas gyakorlasanak 4j technoldgiajat kinalja.

Allaspontom szerint a kibertér 1étrejovetele és hatasa messze tulmutat mind-
ezeken a felvetéseken. Nem vitatva annak jelenbeli tdrsadalmi, gazdasagi,

MUHELYTANULMANYOK | 2016/1. SZAM 315



DR. PINTER ISTVAN

pénziigyi és politikai hatdsait, forradalmisaga abban rejlik, hogy bolcséje
a mesterséges intelligencianak, amely eldre vetiti az ember-gép viszony jovo-
beni konfliktusait. A kibertér alkalmas arra is, hogy a virtualis teret fejlessze
(@ kommunikacié 4j formdi révén), de tag teret adhat a manipuldcionak,
amely a jelenkori demokracia egyik legnagyobb kihivasa. Képes arra is, hogy
az emberi érzékelést megtévessze, 6sszezavarja, ezzel — adott esetben — helyte-
len dontések meghozatalat segitse el6. A téma — fontossaga ellenére — ismé-
telten a kapitalizmus pénzcentrikussaganak eshet aldozataul, mint tortént
az az 1960-as években a transznacionalis vallalkozasok mtikodése, késébb
a sajtonak a demokracia egészét érinté kérdései, vagy napjainkban az offshore
pénziigyi teriiletek vagy a nemzetkozi korrupcid esetében. ,,A haszon minde-
nek felett” hozzaallas gyakran vezet szabalyozatlansaghoz, a piac 6nszabalyozd
szerepének tulértékeléséhez. A tarsadalmi, kulturalis hatdsok negligalasa egy
sor konfliktus kiindul¢ alapja.

A geopolitikai terek meghoditésa

Geopolitikai
terek

a meghoditas
6 eszkozei

néhdny innovécié

nemzetkozi szabalyozas

virtuélis tér

beszéd,irdsjelek,
konyv, taviro, telefon,
fotografia, mozgofilm

ékirds, betliirds, agyagtablak,
papirusz, papir, konyv-
nyomtatds, telefon,
telefonkézpont, radio, TV,

Emberi Jogi Egyezmények,
ITU frekvencia megosztds,
szabvanyositas, pl.: ISO
hidnyzik: a nemzetkozi
média szabélyozasa

szarazfold szekér, kerékpar, uj energiaforrasok felhasznala- | a hdbord joga,
vasut, autd sara: allati erd, szél, fosszilis, az allamok kozotti
atom, nap stb. kapcsolatok
tengerek hajé vitorla, g6zgép, Diesel-motor, | tengerjogi egyezmények
deszkavago gép, fémtorzs,
atommeghajtas stb.
légtér légballon, repiild, erésebb motorok, fémszerke- | légtér definicitja +
helikopter zet, napelemek nemzetkézi egyezmények
vilagtr rjarmtvek rakétatorzs, Gjfajta 6tvozetek, | nemzetkozi egyezmények
rakéta-hajtéanyag, avilaglrrél (ENSZ)
rakétamotorok, giroszkop,
tajékozodas mds formai stb.
kibertér processzor, mikroprocesszor, szamitogé- | csak kétoldali megéllapo-
programnyelvek pes memoria, programok, dasok (USA-Kina,

szamitd- gépes haldzatok,
internet, IoT

Kina-Oroszorszag)

+ maganszabvanyok
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4. Versengés a virtudlis térben

Az emberiség fejlddése soran dont6 tényezd volt a megszerzett tudds, informa-
ci6 Osszegytjtése, feldolgozasa, megdrzése és atorokitése a kovetkez6 nem-
zedékekre.

Mar az 6korban folytatott habortk soran is kiemelt célpontok voltak az
ellenség konyvtarai. Vagy abbol a célbdl, hogy az ott 6sszegytjtott tudast
megszerezzék, vagy azért, hogy a kdnyvtdrat felégetve tegyék bizonytalanna
az ellenség jovojét.

Gutenberg 6ta exponencialisan novekszik az emberiség memoridjaban
meglévd, illetve a nem digitalisan tarolt informéciok témege. A konyvnyom-
tatas révén a tudds széleskortivé valt. Kovetkezményeként atalakult az iskola-
rendszer, az egyhaz hatalma meggyengiilt. A konyvek el6allitdsara, terjesz-
tésére egy egész iparag épiilt fel.

A forradalmi valtozasokat a virtualis térben is az ipari forradalmak talal-
manyai okoztdk. EI6bb a modern nyomdai gépek tették lehet6vé a sajtoter-
mékek elterjedését, az emberek kdzvetett uton torténd, napi rendszerességii
tajékoztatasat. Néhany évtized mulva, a radio és a televizio feltalaldsa utan,
a kommunikdcids csatornak mar kozvetleniil az otthonokban végzdédtek.
Mikdzben olyan uj ipardgak tiintek fel mint a filmgyartas, vagy a televizids
sorozatok el6dllitasa, szinkronizaldsa. Mégis az egyik legfontosabb kovet-
kezmény nem anyagi természet(i. Mivel a tomegtdjékoztatasi média képes
befolydsolni a politikai valasztdsoktdl kezdve a gazdasdgi dontéseken at a tar-
sadalmi egyiittélés teljes spektrumat, joggal nevezhetjitk 6nall6é hatalmi ag-
nak. A torvényhozoi, végrehajtoi és a birdi hatalmi dgak azonban nem tore-
kedtek az 4j hatalmi 4g elismerésére, igy a szabalyozasat is jorészt magukra
a piaci szereplOkre biztak. Kialakultak az Gjsagirdi szervezetek és az Gjsagiroi
etika, melynek megsértdit azért mégis fenyegették valamiféle szankciok. A ha-
talomra jutott polgdrsag torvényei elismerték a monopoéliumokat, jogszertisi-
tették a kizsakmanyolast; miért éppen a sajtot korlatoztak volna? Azt inkabb
jogon kiviili eszkozokkel (f6ként a pénz eszkoziil hasznalasaval) probaltak
a maguk elényére felhasznalni. A gyariparhoz hasonléan az informacidipar-
ban is hamarosan megjelentek a monopoliumok, amelyek mind a mai napig
kontrollaljak a vilag hiraramlasat.
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Az informadcio és a gazdasag Osszefiiggése nem mai kelet(i. Példdul az 1929-
1933-as vilaggazdasagi valsag egyik kivalté oka a sajtoban végbement manipu-
lacio volt. A kisemberek szamara is elérhetSk voltak azok a kotvények és rész-
vények, melyeknek adasvételével a gyors meggazdagodast probaltak elérni.
Az jsagok ugyanakkor hamis hireket jelentettek meg az egyes vallalkozasok
termelési adatairdl vagy kilatasairdl. Korrupt tjsagirék manipuléltak a hire-
ket, mivel egyes cégvezetdk rajottek arra, hogy a termelés hatékonysaganak
novelése helyett a részvényarfolyamok emeléséhez elegendé kizardlag a hireket
manipulalni.

A virtualis tér — azaz az emberi tudds — manipulalasa mindig is jelen volt,
legfeljebb annak mértékében torténik valtozas. Az ipari forradalmakban meg-
er6sodott pénztékének mindig is volt befolyasa a virtualis tér alakulasara.

A virtualis térben meglévd informaciok egy része ma is hamis. Nézziink
erre egy relevans példat az angliai ipari forradalom idejébdl:

Altalanosan elterjedt nézet, hogy James Watt sk6t mérnok taldlta fel a géz-
gépet és George Stephenson a gézmozdonyt. Ez, a virtudlis térben 1évé és
gyakran hasznalt informdcié azonban hamis. Valdjaban Watt sziiletésekor
Thomas Newcomen gézgépei mar Anglia-szerte tizemeltek. Watt talalma-
nya egy uj, fontos részegység, a vizgdz lecsapdsara szolgalo gézkondenzator
volt, amellyel a gép hatdsfokat, gazdasdgossagat novelte meg jelentésen.
Mivel a gézgép fejlesztésével lényegesen hozzajarult az ipari forradalom-
hoz, réla nevezték el a teljesitmény mértékegységét (Watt) az SI-rendszerben.
A vilag elsé gézmozdonya a sikeres probautat 1804. februdr 21-én tette meg.
A tiz tonnanyi vasaruval, hetven utassal és ot tires vagonnal terhelt moz-
dony a mintegy 16 km-es utat négy o6ra és ot perc alatt teljesitette, majdnem
4 km/h-s 4tlagsebességgel. Tervezdje azonban nem Stephenson, hanem
Richard Trevithick volt. Stephenson 1815-ben késziilt Bliicher-e volt az els6
olyan jarmd, amely az dltala attoréként alkalmazott peremes kerekeinek
koszonhetden a sineken maradt, és 4 kilométeres 6rankénti sebességgel 30
tonnas terhet tudott elvontatni. Alig 134 évvel késdbb, az akkori ipari telje-
sitmény csucsaként a britek megépitették a Mallard elnevezésti gézmoz-
donyt, amely 1938-ban bedllitotta a ma is érvényes érankénti 202,6 kilomé-
teres (125 mérfold/ora) sebességrekordot, legyézve ezzel a német birodalmi
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vasut DRG osztalyanak 05002-es palyaszamu gézmozdonyat. (https://hu.
wikipedia.org/wiki/Richard_Trevithick, utolsé letdltés: 2016. 08. 12.)

Mar a korai vallalkozok is felismerték, hogy a termékekkel kapcsolatos hi-
reket hatékonyabban tudjak a nagykozonséghez eljuttatni, ha azokat kulturalis
vivokozegbe helyezik. Igy tett aléfegyvereket gyart6 Colt cég is, amely minden
koényv, cikk vagy filmalkotas szerzéjének jelentds honorariumot fizetett, ha
megjelenitik a termékiiket. Tette mindezt titkosnak mindsitett szerzédések
alapjan. Az otvenes években nem létezett olyan mozifilm, ahol ne fogyasztot-
tak volna cigarettat, vagy alkoholt. A televizids korszakban a manipuldciot
a fizetett reklamok teljesitik ki. Egyetlen tisztitdszer sem képes 6t masod-
perc alatt csillogéra varazsolni a fiirdészobat. Raaddsul a reklamidé - annak
dragasaga miatt — a kis- és kozepesvallalkozasok szamara elérhetetlen.

Ezt az igen jelentds reklambevételt osztja fel Gjra az internet, amelyben
a keres6 programokat tizemelteté magancégek pontosan tudjak, hogy az adott
személy milyen terméket vasarolna szivesen, hiszen minden kattintasukat
nyilvantartjdk. Az 4j modszer segitségével a hirdeték rekldmja sokkal ponto-
sabban célba ér, mint a televizios vagy ujsaghirdetések. Az olyan cégek, mint
a Google vagy a Facebook arbevételiik jelent6s hanyadat a globalis reklam-
piac tjraelosztasabdl szerzik. A reklambevételek helyi elmaradasa teljes szek-
torokat lehetetlenit el. A jelenséget Pintér (2009) Manchester-effektusnak
nevezte el. A bevételek globalis centralizalasa, a nemzetallami adézast elke-
riild volta, a helyi k6zosségi feladatok finanszirozasat veszélyezteti.

»A kommunikaciot hagyomanyosan két 6 szerkezeti részre osztjak: egy-
részt az informacio, a vélemények és a szorakoztaté anyagok termelésére,
masrészt ezek terjesztésére. A gyakorlatban sohasem volt teljes a kiilonvalas
és az atfedés, az egységes ellendrzés ma gyakorta sokkal nagyobb, mint a mult-
ban. A megkiilonboztetésnek mégis van jelentésége, mivel sok orszag kommu-
nikdcios rendszerének fejlesztése sordn elsGbbséget ad a terjesztésnek a terme-
lés rovasara. Ebbdl eredGen fiiggd viszonyba keriilnek az infrastruktaréba
torténd kulfoldi beruhazastol, a kiilsé szervezetek altal 6sszeallitott hirektl
és szorakoztaté miisoroktdl és altaldban minden olyan termelési eréforrastol,
amelyre nincs befolyasuk.
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Noha a legtobb orszagnak mar van nemzeti hiriigynoksége, anyagi, tech-
nikai vagy személyi er6forrasaik gyakran korlatozottak, és ezért hirkinala-
tukat ki kell egésziteni kiilfoldi anyagokkal. Tobbek kozott e miatt is fiigg
a tomegtajékoztatas ezekben az orszagokban a nagy kilf6ldi hirk6z16 szervek
altal valogatott és kozvetitett anyagoktol. A radid és tévé miisorszerkezetét
szintén megterheli a kiilfldi import, ugyanigy a hirdetési szektort is gyakran
befolyasoljak, ha éppen nem ellenérzik a kiilf6ldi tarsasagok. Ez a rendszer
sok esetben nagymérvu kiilfoldi beavatkozashoz, erds kiils6 fiiggéshez és
a kommunikdcids ipar anyagait el6allit6 agazatok fejlédésében egészségtelen
versenyhez vezet.”. (Haldsz Laszl6, 1985. pp. 492-495)

Smith szerint a nemzetk6zi informaciés monopoliumok a fé felelései az
UNESCO égisze alatt 1étrejott MacBride-jelentés (1980) altal rogzitett infor-
macids egyensulyhianynak, egyenl6tlenségeknek és a szabad informacio-
aramlas hianyanak.

Ekozben jelentds atrendezddés megy végbe, melynek kovetkeztében még
a Financial Times is 0j tulajdonoshoz keriilt 2015-ben. A napi 722 ezer olvasé-
hoz eljutott lap nyomtatott valtozata az elmult évtizedben elveszitette olva-
séinak felét, de az online kiadas évi 21%-kal nétt. A teljes el6fizetdi kor tobb
mint 70%-a mar a digitalis valtozatot olvassa. Az 1844-ben alakult brit Pearson
kiadécsoport — amelynek 50%-os részesedése van a The Economist kiado-
cégében is — ugy dontott, hogy azért értékesiti a nyereséges lapot, hogy a digitdlis
oktatdsi szolgdltatdsokat tudjak fejleszteni. A vevdjeloltek (Thomson Reuters,
Nikkei, Axel Springer, Bloomberg) kéziil a Nikkei vdsarolhatta meg a lapot.
1 milliard font vételarért.

Haldsz szerint a ,kommunikacids ipar” magaban foglalja az tn. ,,kulturalis
ipart” is. ,,A kommunikacids ipar termelési aga — kiaddk, hirtigynokségek,
adatszolgaltatok, film- és hangfelvételgyarto, hirdetési tigynokségek — létfon-
tossagu az egész ipar fejlédése szempontjabol. Bar a tomegtermelésnek kétes
aspektusai is vannak, igazsagtalansdg lenne azt allitani, hogy a kommunikacié
iparrd valasa karos. E nélkiil a kommunikacio szintje kétséget kizaroan ala-
csonyabb lenne, bar az iparrd vélas olyan kulturalis kérnyezetet is teremthet,
amelyet nem kivénatos kiilsé hatasok befolyasolnak, és amelyet az egyhan-
gusag és a sztereotipia jellemez.” Tévedett azonban abban, hogy a tomeges
terjesztés a kultira népszertisodését és nagyfoku demokratizalodasat jelezné
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olyan mivek esetében is, amelyek eddig f6ként az értelmiség és a gazdagok
kivaltsagai voltak. Ez a megallapitas csak a konyvre volt igaz, a tomegmédiara
és féképpen a vilaghdlon terjedd tartalmakra mar nem.

A tényleges hatast Rosengren (2000) a kovetkez8képpen irja le: ,,...szamos,
a média rendszerén beliil létrejott innovdaci6 a miivészet és irodalom szektora-
ban helyezhetd el. Azonban a tomegkommunikaci6 altal kozvetitett Gjitasok
alkotoéinak tobbsége, a magas kultdra alkot6ihoz képest lényegesen korlatozot-
tabb miivészi fiiggetlenséggel rendelkezik. A nemzetkézi popularis kultara
rendszerén beliil 1étrejové innovaciok tobbsége nem tulsagosan eredeti — in-
kabb néhany altalanos kulturalis minta klénszer variacidéinak tekinthetéek.
Igy van ez a populdris irodalom esetében is, a megjelenés formajatol (televi-
zi6, radio, hetilapok, magazinok, konyvek stb.) fiiggetlentil. Sajnos tul gyakran
talalkozunk olyan sztenderdizalt sémakkal, mint a ,,boldogan éltek, amig meg
nem haltak” tipusu szerelmi torténetek vagy a ,,jo és gonosz” harca. Tobbé-
kevésbé sztenderd hésok és hésnok tettei tobbé-kevésbé sztenderd modon
ismétlédnek ujra meg Gjra, gyakorlatilag vég nélkiil. Egy olyan specialis ipar-
agrol van sz6, ahol a gazdasagi és kommunikacids szakemberek szoros egytitt-
mikodésben dolgoznak a miivészekkel és a miiszakiakkal.”

Toftler (1980) szerint ,,A mésodik hullam (a ipari forradalmak kora — a szerk.)
ezzel szemben megsokszorozta azoknak a csatorndknak a szamat, amelyek-
bol meritve az egyén kialakithatta a sajat képét a valosagrol. A gyermek tobbé
nemcsak a természetb6l vette vagy mas emberektdl kapta képzeteit, hanem az
Ujsagokbol, magazinokbdl, a radiobol és késébb a televiziobol is. Az egyhaz,
az allam, az otthon és az iskola tovabbra is legnagyobb részt egybehangzéan
beszélt hozza, egymast felerésitve. De most mar maguk a tomegtajékoztatdsi
eszk6zok valtak oriasi hangszorokka. Ezeknek az erejét mar a regionalis, etni-
kai, torzsi és nyelvi hatarokat atlépve hasznaltak fel, azzal a céllal, hogy egy-
ségesitsék a tarsadalom képzeletvilagaban kialakulé képeket.

Bizonyos vizualis képeket példaul olyan tomegesen terjesztettek és oly
sok ember memoriajaba tiltettek be, hogy valdsdggal ikonokka véltak. Lenin
képmasa - diadalmasan felszegett allal, a hullaimzo v6roslobogé alatt — épp-
ugy ikonszer(ivé valt emberek milli6i szamara, mint Krisztus képe a keresz-
ten. Charlie Chaplin keménykalapos, sétapalcas figuraja; Hitler dithongése
Niirnbergben; a fahasabok mddjara egymasra rakott emberi holttestek képe
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Biichenwaldbol; Churchill, amint két ujjaval mutatja a gy6zelem jelét vagy
Roosevelt fekete kopenyében, Marilyn Monroe széltél felfujt szoknyaja; mé-
diasztarok szazainak és univerzalisan felismerhet6 kereskedelmi termékek
ezreinek képei; az Ivory markéju szappané az Egyesiilt Allamokban, a Mori-
naga csokoladé Japanban, a Perrier palacké Franciaorszagban — mind-mind
standard elemekké valtak a képek univerzalis tarhazaban. Ez a kozpontilag
eléallitott képtar, amelyet a tomegek ,,agyaba” plantalt a tomegtdjékoztatas,
segitett az ipari termelési rendszer altal megkivant szabvanyviselkedés ki-
alakitasaban.

Ma a harmadik hulldm mindezt gyokeresen megvaltoztatja. Ahogy a valto-
zas felgyorsul a tdrsadalomban, benniink magunkban is ezzel parhuzamos
gyorsuldst kényszerit ki. Minduntalan j informaci6 jut el hozzank, és emi-
att kénytelenek vagyunk folyamatosan dtrendezni sajat képzeteink tarhazat,
egyre gyorsabb és gyorsabb {itemben. A mult valésagan alapuld régebbi ké-
peket mindig dGjabbakra kell felcserélniink, mert ha ezt nem tesszitk meg,
tetteink elvalnak a valdsagtol és egyre kevésbé lesziink hatékonyak. Nem
tudjuk tartani a 1épést.

...Ebben az 6rvényl6 varazstitkorben nehéz eligazodni, és pontosan meg-
érteni, hogyan véltozik maga a képzetgyart6 folyamat. Mert a harmadik hul-
ldm az informaciéaramlds egyszer felgyorsitasandl tobbet tesz: dtalakitja az
informaci6é mélystrukturajat, amelytél mindennapi tevékenységiink fiigg.”

Azinformaciéaramlas ellendrzése még ma is jorészt allami monopdlium.
Minden hatalmon 1évé kormanyzati elit az dllami szuverenitds részének te-
kinti azt a tudast, hogy mi torténik a teriiletén, mit tesznek vagy terveznek
az allampolgdrai. Jogszabalyok biztositotta lehet6ség mindeniitt, hogy a sze-
mélyes szabadsagjogokat figyelmen kiviil hagyva - tobb, kevesebb korlat és
ellensuly biztositasaval — lehallgassanak barkit, ellendrizhessék barki levele-
zését, e-mail-forgalmat, vagy internetezési szokasait.

Napjainkra a technikai fejlodéssel ez az informdaciéaramlast ellenérzd
lehetdség talnyulik az adott allam keretein. A nemzetallami szuverenitast,
a hatalmi viszonyokat megalapozé informacidéaramlast masok is képesek fel-
deriteni, kontrollalni. Azzal, hogy a telefonalds mar nem rézkabeleken, hanem
jorészt mobileszkozokon torténik, alkalmat ad arra, hogy az elektroméagneses
hulldmokat masok is lehallgassak. Nem véletlen, hogy Nagy-Britannia az
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ilyen térben megjelen6 informaciokat védtelen, ,,open source”, azaz nyilt for-
rasunak tekinti. Az elektronikus levélforgalom globalis szamitogép-haldza-
tokon keresztiil torténik, jorészt egyesiilt allamokbeli multinacionalis cégek
eszkozparkjan. Itt olyan személyes adatok is meg6rzésre keriilnek, melyeknek
gyUjtését mas dllam joga kifejezetten tiltja.

Anthony Smith Az informacié geopolitikaja (The Geopolitics of Informa-
tion) cimt, 1980-ban megjelent konyvében azt az aggodalmat hangsulyozta
ki, ,amire a folyamatban 1év6, szornyen megfontolatlan telekommunikacids
befektetések adnak okot. Az 4j ipari forradalomra valé késziilddés, amit a mik-
roelektronika és az 4j telekommunikaciés rendszerek megjelenése tett sziiksé-
gessé, ugy kellene, hogy torténjen, hogy az figyelembe vegye ennek vilagszintii
hatdsait és nemcsak a transznacionalis vallalatok és kvazi-monopdliumok
rovid tavu érdekeit, ami ezt a teriiletet domindlja. Ez valdban egy olyan terii-
let, ahol nemzetkozi cselekvésre van sziikség, mert a nélkiil a vilag szektorai
kozotti egyenlStlenségek visszafordithatatlanul hatalmasak lesznek. A 20. sza-
zad végén mindez nagyobb fenyegetést jelent a fiiggetlenségre, mint maga
a gyarmatositas. Egyre jobban rdeszméliink, hogy a dekolonizacié és a szup-
ranacionalitds nem a birodalmi kapcsolatok végét jelentette, hanem csupan
tovabb szétte azt a geopolitikai halot, amit mar a reneszansz 6ta fonunk. Az
Uj médiumoknak olyan az ereje, hogy jobban be tud hatolni egy fogad¢ kul-
tiraba, mint a nyugati technoldgia barmelyik korabbi manifesztacidja. Ez ha-
talmas felfordulast eredményezhet, és a szocidlis ellentmondasokat erdsitheti
a fejl6d6 tarsadalmakban. Mi a Nyugaton azt gondoljuk a 2500 kommuni-
kacios szatellitrdl, amelyek a Fold kortil keringenek, hogy csupan informaciot
terjesztenek. Am sok térsadalom szdméra a mitholdak olyan pipettdva véltoz-
hatnak, amivel kiszippantjak egy tarsadalom szuverenitdsat nyujté adatait,
hogy azokat egy tavoli helyen feldolgozzak.

Habar nem tehetiink sokat, hogy a jelenlegi vilag informacios rendszerének
tokéletlenségeit gyorsan kijavitsuk, bizonyara a kormanyok képesek arra,
illetve a véllalatok hosszu tavon érdekeltek abban, hogy az 4j halézatokat
a valodi kolesonos egymasrautaltsag szellemében épitsék meg. Ennek veleja-
rdja lehet, hogy a fejl6d6 tarsadalmaknak a radidfrekvencidk elosztésa ese-
tében nem kivanatos koncessziokat kell megadnunk; vagy, hogy a szamito-
gépgyartdkat kotelezniink kell, hogy egyiitt dolgozzanak a harmadik vilag
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kormdnyaival. Mindenképpen része kell legyen az, hogy batoritsuk a gyar-
ipar és a fejl6d6 tarsadalmak kozotti kapcsolatokat. Habar nehéz gyokerest6l
megsziintetni a multbdl szdrmazé kiegyensulyozatlansagokat, még mindig
van rd remény, hogy az 1980-as és 1990-es években megjosolt ,,informacios
tarsadalom” valoban egy lehetdség legyen egy 1j kezdethez.”

Ahogyan a tomegtdjékoztatasi eszkozok annak idején megtorték az irott
sajto uralmat, a globdlis szamitdgép haldzatokon miikodé kommunikécios
csatornak ma mar dominaljék a fiatalabb generaciok figyelmét. A televizi6
uralma még tart, de csak az iddsebb korosztalyok korében. A hatdrokon atnyuld
informacié-aramlas beigazolja Smith félelmeit. Mara egybeforrt a kozosségi
média, az értékesités és a hirgyartas. Jelenleg meggy6zés helyett manipula-
ci6 aldozatai vagyunk. Professziondlis szocialpszichologusok manipulalnak
benniinket anélkiil, hogy azt észrevennénk. Az tud hatékonyan manipulalni,
aki ismeri az adott személy gondolatait és érzelmeit, de mindezen adatokat sajat
magunk adjuk at azzal, hogy hasznaljuk az internetet, vagy képeket, informa-
ciokat toltiink fel magunkrél vagy csaladunkrol. Nem véletlen, hogy a fran-
cidk oly kitartéan kiizdenek a ,,felejtés joganak” érvényesiiléséért a vilaghalon.

Az 4j kommunikacids szisztéma a demokracia legnagyobb kihivasa. Snow-
den 6ta tudjuk, hogy mindent 6sszegytjtenek rélunk, de a mai technologia azt
is lehetdvé teszi, hogy az informaciokat egyénre szabva juttassak el hozzank.
Tobben felvetik, hogy az amerikai tarsadalom polarizalédasanak egyik f6 oka
a hirfogyasztds manipulalasa. A kirekesztést (magunk onbecsapasat) avagy
a fragmentaciot er6sitik az azonos érdeklédésti kiscsoportok, amelyek idegen
informaciot nem fogadnak be. De nincsen valasztasuk, hogy milyen informa-
ciokhoz jutnak, a hasznaldi létszam novelése érdekében csak az 6ket érdekld
hireket juttatnak el hozzajuk. Mar a hagyomanyos sajto is képes volt valaszta-
sokat eldonteni, a kdzosségi média ezt még konnyebben megteheti. Ilyen ko-
rilmények kozott itt az ideje ujradefinialni a szabad valasztasok fogalmat és
gyakorlatat, valamint Gj tipusu egyensulyi rendszert sziikséges kidolgozni.

A virtudlis térbe juttatott valdtlan tartalmu kozlés (legyen az egy fénykép,
video, vagy szoveges lizenet) sértheti az adott személy vagy vallalat j6 hirnevét,
stlyos anyagi és személyes kovetkezményekkel jarhat. Egy jol felépitett rém-
hiraradat a teljes bankrendszer 6sszeomlasat okozhatja. Mindezek kivédésére
a nemzetallamok az évszazadok folyaman jogi szankcidk egész rendszerét
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épitették ki. Ezek a védévonalak néhany év alatt semmivé lettek, amikor a nem-
zetkozi halozatokon terjedd valotlansagokat a hélozatra valo felkeriiléskor
senki nem ellendrzi, azért senki nem vallal feleldsséget. A botranyos videdk
vagy fényképek mar szamtalan tragédiat okoztak, de a nézettség novelésében
érdekeltek csak latszatintézkedéseket, vagy még azt sem tesznek.

A jé és a karos tartalmak kiilonvalasztasakor célszerti lenne az antropo-
légia és evolucids pszicholdgia elismert képvisel6i (Barkow, Dunbar, Berg-
man) munkdssagat is figyelembe venni. Ugyanakkor nem egyszeru ezeket
elkiiloniteni egymastdl, és ezt nem is varhatjuk el egy nyereségorientalt globa-
lis cégt6l. A mai gyakorlat mégis ez. A jo és a rossz kiilonvalasztasa még az
olyan negativnak gondolt fogalom esetében sem egyértelmu, mint a pletyka.
Szvetelszky (2008) szerint valdjaban ,,A pletyka nem jé vagy rossz, hanem ér-
tékvalto életjelenség, csak meghatarozott kortél kezdve kapcsolodott hozza
a negativ jelentéstartalom”. Csatlakozik azokhoz a tudésokhoz, akik szerint
»a pletykalas az emberi faj egészére jellemzd, kisebb kozosségekben kiala-
kuld, tobbszintl (polihierarchikus) szervezédésti kommunikacids hajlam.
Nem pletyka az intrika, a ragalom, a fecsegés vagy a mobbing. A mobbing
nem egyéb, mint munkahelyi vagy egyéb intézményi - példaul iskolai - konf-
liktusokbdl 1étrejové és tovabb burjanzé pszichoterror, amelybdl tudatos
vagy nem tudatos jogsértések szdirmazhatnak.”

Szvetelszky szerint ,,a pletyka valamit fenn akar tartani, a ragalom valamit
meg akar semmisiteni. A pletyka lehetdséget ad az empatia csoportos atélésére,
megerdsitve ezzel a csoporttudatot.” A pletykanak az énelemzés, a kapcsolat-,
és kozosségteremtés, a konfliktuskezelés, a kudarcfeldolgozas képességeinek
elsajatitasaban lat szerepet.

Az allamokra jellemz6 a propaganda, melyet Rosengren (2004) 2000-ben
a kovetkez6képpen irt le: ,, Propagandan nagyjabdl olyan, ,,tobbé-kevésbé el-
fogult informaciét értiink, amit egy kormanyzat vagy mas hatalmi poziciéban
levé szervezet sajat érdekei szolgalatara terjeszt”. A sz6 eredete a Sacra Congre-
gratio de Propaganda Fide (Hitterjesztés Szent Kongregacidja) cimt papai bul-
lara (azaz a papa altal kibocsatott hivatalos dokumentumra) vezethetd vissza.
A bulla a 16. szazadban Eurépaban megjelend kiilonbozé protestans mozgal-
mak ellenében megindult ellenreformacié szellemében sziiletett. Ma a ,,propa-
ganda” sz6 meglehetésen negativ konnotacidkkal rendelkezik, de a tekintély-
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elviirendszerek - példaul ahitleri Németorszagban, asztalini Szovjetunidoban
és a Mao vezetése alatt all6 kommunista Kinaban - pozitiv értelemben hasz-
néltdk. Az Egyesiilt Allamok és a Szovjetuni6 kozott folyé hideghéboru idé-
szakaban a nemzetkozi propaganda meglehet6sen kiterjedt volt. A jelenség
természetesen ma is létezik, annyi kiilonbséggel, hogy gyakran mashogy neve-
zik, példaul ,nemzetkozi hirtermelés” vagy Amerika Hangja (utobbi egy koz-
ismert, hozzavetéleg negyven kiilonb6z6 nyelven sugarzoé radidallomas).

A gazdasagi, politikai és vallasi tigyeket érintd, kozvetett és kevésbé erésza-
kos jellegti propagandat indoktrinaciéonak hivjuk. Nincs olyan orszag, ahol
a tomegkommunikaciéban megjelend tartalmak egy része ne lenne indokt-
rinativ jellegi, és nemcsak a gazdasagi és politikai kontextusokban, hanem
a szérakoztatdsban, a fikcidban és oktatds minden teriiletén is. Altalanosan
fogalmazva a propaganda és az indoktrinaci6 egyarant a szocializdci6 és
reszocializacié sajatos esetének tekinthetd.”

A fentiek titkrében a véleménynyilvanitas szabadsaga, a ,,free speech” kor-
latok nélkiili eréltetése nem csak a nemzetallamok keretében tortént évszaza-
dos jogi fejlodést teszi semmissé, — igy alkalmas azok meggyengitésére, ha-
nem éallandésitja az allamokon beliili, és az allamok kozotti konfliktusokat is.
Kirivé esetekben, példaul a terrorizmus éltetése, vagy a gytiloletbeszéd (hate
speech) kérdésében, utobb mar felmeriilt a korlatozas sziikségessége anélkiil,
hogy az alapkoncepci6 onkritikus feliilvizsgalata megtortént volna. A politi-
kusok lejaratasat pedig a szépen hangz6 ,karaktergyilkossag” széval illetik,
amely elfedi annak a demokrdciat alapjaiban megingaté kovetkezményeit.
Nemrégiben az izraeli tigyészség inditott eljarast egy volt miniszterelnokkel
szemben azzal a gyanuaval, hogy politikustarsat lejaratva, arab finanszirozast
felhasznalva tavolitotta el 6t a politikusi palyardl.

A megitélést neheziti, hogy virtualis térben ma mar olyan informacié tual-
kindlat van, amely kikényszeriti az egyén dontését, hogy az adott informaciot
egyaltalan meg kivdnja-e ismerni vagy sem. Ezért folyik versengés a figyelem
elnyeréséért, vagy még inkabb a felkeltéséért.

Ha ez mégsem sikeriil, az illetd:

o atkapcsol masik csatornara,

o megnézi, érkezett-e e-mail — elolvasds nélkil torli,

o vagy az okostelefonjan érkezett hirt elolvasas nélkiil atlépi.
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A Nielsen Globalis Digitélis Helyzetkép tanulmany szerint 2015-re ,,masok
lettek a TV-nézési szokdsok, a médiaiparnak a valtozdsokat fel kell karolnia,
és stratégidkat kialakitania ahhoz, hogy alkalmazkodjon az uj helyzethez, és
ezaltal olyan vonzd és fontos tartalmat kinaljon, amit az emberek konnyen el
tudnak érni kiilonbozo eszkozokkel és csatornakon. A személyes talalkozaso-
kat, osszejoveteleket felvaltjak a kozosségi médian folytatott valds idejli be-
szélgetések, és a résztvevok ott cserélik ki véleményeiket kedvelt tévémisoraik-
rol. Tarsasagi esemény lett a kozos tévénézés, ami mar kilépett a nappali vagy
halészoba falai koziil.

A vizsgélt orszagok vélaszadoinak nagyobb része, 53 szazaléka bizonyos
tévémiisorokat azért néz meg, hogy utdna tudjon réla csetelni a neten. Tovab-
ba 49 szazalék szivesebben megnéz vided programokat akkor, ha azok valami-
lyen médon kapcsolédnak a kozosségi médiahoz.

A masodik, harmadik és néha a negyedik képernyé egyrészt megnoveli
a nézok valasztasi lehetdségeit, masrészt pedig tartalomszolgaltatoknak, vala-
mint hirdetéknek tovabbi alkalmakat nydjt arra, hogy elérjenek nézéket, és
kapcsolatba keriiljenek veliik.”

(http://www.mediainfo.hu/hirek/article.php?id=36278. Utols6 letoltés:
2016. 08.09.)

Komoly erkolcsi kérdéseket vet fel az a tény, hogy a figyelemért folyd versengés
nemtelen eszkozokkel is folyik. Kordbban tiltott volt a mozifilmek képkockai
kozé rejtett olyan reklam, amely rovidségével csak a nézok tudatalattijara
hatott. Ma MR (magneses rezonancia) képalkot6 eszkozokkel tesztelik az
emberi agy befogadoképességét és -készségét egy-egy reklam, vagy termék
kapcsan. A legtobb orszag magara hagyja allampolgarait ezekben a kérdé-
sekben, még a kovetkezmények felszdmolasaban sem minden esetben véllal
felel6sséget.

Tény, hogy minden orszag igyekszik megakaddlyozni a rémhirek terje-
dését, legfeljebb igyekszik ezt diszkréten tenni. Ez az a tertilet, ahol a kettds
mérce mindennaposnak mondhaté. Az Gj tipust kommunikacids csatornak
szabdlyozdsat, és a negativ hatasok megel6zését a Kinai Népkoztarsasag
a tobbieknél hatdrozottabban teszi, bar eljardsa nem felel meg a nyugati el-
varasoknak. Példa erre a kovetkezd eset:
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To6bb kinai internetes kereskedelmi szolgaltaté szamithat biintetésre on-
line hirszolgaltatdsa miatt, mert a szabalyokat megszegve nem hivatalos
forrasbdl szdarmazo, hanem maguk altal gyartott jelentéseket adtak ki —
szamoltak be hirtigynokségek a kinai internetfeliigyelet (CAC) legtijabb
intézkedésérol.

Az indoklas szerint nyolc vallalat, koztiik a Sina, a Sohu, a Tencent, a Baidu,
az iFeng és a NetEase nevii helyi internetéridsok ,stlyosan megsértették”
a hatalyos szabalyokat. A vonatkozo paragrafus szerint ugyanis e portalok
kizdrélag hivatalos forrdsbél szdrmazo informdciok utdnkozlésére jogosultak
a forrds megjelolésével, a tartalom megvaltoztatdsa nélkiil.”

E szabalyt, mivel betartasukat nem ellendrizték szigoruan, az érintettek
rendre megszegték, s nem ritkan nagy visszhangot kivalté beszamoldkat
jelentettek meg.

A szdban forg6 profitorientalt kereskedelmi vallalatok kozdsségi média
alkalmazasaikkal, mikroblog szolgaltatdasukkal szazmilliokat érnek el, por-
taljaikon azonban hivatalosan sajat hirek el¢allitasara és terjesztésére nincs
engedélyiik, Gjsagirokat, szerkesztéket sem alkalmazhatnanak.

Amikor tavaly tinnepélyes keretek kozott el6szor ,,avattak”™ online Gjsagird-
kat, vagyis ellattak 6ket a hagyomanyos médiaban dolgozéknak jaré tjsag-
ir6-igazolvannyal, e kereskedelmi portalok nem voltak a munkaadoik kozott.

A tobb mint 600 milli6 kinai internetezd hatalmas versenyt generdl
a szolgaltatok korében, ezért igyekeznek olyan témakkal figyelmet kelteni,
amelyek a tarsadalom jelentds részét mélyen érinti. K6zottitk nem ritkak
példaul a kornyezetszennyezéssel, élelmiszerhamisitassal, vagy a rend-
fenntartdk brutalitasaval, jogsértésekkel kapcsolatos cikkek.

Egy julius elején megjelent CAC-rendelkezés mar megtiltotta, hogy
a mtikodési engedéllyel rendelkez6 hirportalok a kozosségi médiabol ellen-
6rzés nélkiil atvegyenek hireket, hireszteléseket. Ezzel - allitasuk szerint
- a feltételezésekre és szobeszédre alapozott, végeredményben ,torzitott”
tartalmu hirek kozlését szeretnék megakadalyozni.

A sina.com-ot, a 163.com-ot és az iFeng.com-ot, valamint a Tencent szol-
galtatot mar akkor is megbiintették, amiért valdtlan, illetve a tényeket
eltorzito torténeteket kozoltek tudositdsokként.
(http://888.hu/article-lebukott-a-kinai-444#, utolso letoltés: 2016. julius 26.)
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Hasonl6 a szuverenitasfelfogasa Oroszorszdgnak is, amelyet a kovetkez6 is
bizonyit: 2013-ban j kiegészitést fogadott el az orosz térvényhozas a 2008-as,
149. szamu internet-torvényhez. (Megjelent a «Poccuiickas razera» cimt lap,
Ne 6271 szamaban, 2013. december 30-an) A 398-as szdammal jegyzett torvény
a szélsséges tartalmakat megjelentet6 site-ok azonnali, birdsdgi itélet nélkiili
blokkoldsdt teszi lehet6vé. A Roszkomnadzor (Médiafeliigyelet, Internetfel-
gyelet) a legfébb tigyész utasitdsara koteles haladéktalanul kikapcsol(tat)ni
azokat az internetszolgaltatokat, amelyek oldalain tomeges zavargasokra, a koz-
rend megbontasara vagy szélsGséges cselekményre szélitanak fel.

A nemzetkozi folyamatokat arnyalja, hogy az allami szerepl6k mellett olyan
globalis vallalkozdsok tevékenykednek, melyek mozgastere meghaladja az
el6bbiekét. A legnagyobbak szolgaltatok dontenek a kozlések, informaciok sor-
sarol. J6 és rossz kozott kell valasztaniuk, hiszen vagy elérhetévé teszik az
informacidt, vagy nem. Teszik mindezt a sajat szabdlyzataik szerint, bir6i vagy
més kontroll nélkiil (killéndsen f4jé a civil kontroll hidnya). Ujabb adatok
szerint példaul a Facebook a nemzetallamok torlési kéréseinek sem mindig
tesz eleget, még akkor sem, ha azt jogerés biroi itélet tdmasztja ala (Denardis,
2014). Ezen napi gyakorlat vilagosan kirajzolja a virtualis tér j er6vonalait.
Ismételten ramutat a nemzetdllamok és a klasszikus hatalmi dgak hagyomd-
nyos felfogdsanak tarthatatlansdgara.

A virtualis térben kivanatos az allamok és a nagy szolgaltatok kozotti egytitt-
miikodés, erre még van is remény, de a kisebb - féként nem allami - szereplék
becsatlakozasa szinte teljesen 4tlathatatlan. Néhany t6zsdei spekuldns finan-
szirozasaban a sajtdszabadsag lirtigyén ezrével képezik ki a ,,civil tjsagird-
kat”, akiket ezutan akadr fizetett blogger-ként lehet foglalkoztatni. Az altaluk
kozolt informacidkat fiiggetlen, megbizhato forrasbol szairmazonak tiintetik
fel, pedig csak a manipulacié eszkozei. A virtualis tér tehat ma sem mentes
a pénztdke befolyasatol.

A hamis informaciok rombol6 hatdsait felnagyitjak, azok idébeliségét fel-
gyorsitjak a kibertérre éptil6, 4j tipust kommunikacios csatornak. Minél tobb
informaciot ismer meg, fogyaszt az emberiség a kibertérbdl, anndl fontosabb
lenne a hagyomdnyos média etikdjanak megujitott formaju alkalmazésa.
A folyamatok abba az iranyba mutatnak, hogy a média, mint 6n4ll6 hatalmi
ag elvesziti befolyasat, helyét az internetszolgaltato cégek vezetdségei veszik at.
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(Ennek leképez8dését lasd a kovetkezd fejezetben a vallalkozasok rangsora-
nak atrendez6désénél.)

A helyzet komolysadgat mutatja Oroszorszagnak az a kezdeményezése, hogy
az allamok fogadjak el az ,,informacios haboru” tilalmat, amely rairanyitja
a figyelmet a virtudlis tér egyik legjelent6sebb kérdésére. Ennél a pontndl
érdemes felidézni a II. vilaghdboru utan elfogadott ENSZ Alapokmany ren-
delkezéseit a haboru tilalmarol és a beliigyekbe valé be nem avatkozasrol.
A valosdg mar régen tulhaladta ezeket a rendelkezéseket azzal, hogy az orsza-
gok egy csoportja nem tartja magat ezekhez az elvekhez. Teszik mindezt anél-
kiil, hogy barmilyen szankcié érné 6ket magatartasuk miatt. Oroszorszag
az informdcids haboru tilalmardl szol6 javaslataval még mindig ragaszko-
dik ezekhez az elvekhez, de ennek bevezetéséhez politikai egyetértésre, mig
kikényszeritéséhez egy jfajta nemzetkozi szankcid-rendszerre lenne szitkség.
Kina is hasonlé javaslatokat terjesztett el8, mig a nyugati orszagok a jelenlegi
informadcids status quo fenntartasdban érdekeltek.

5. Versengés a kibertérben

5.1. A geopolitikai szereplok

A digitalis gazdasagra vald atallas alapja a nagymennyiségt adat, melyet egyre
inkabb a gépek memoriaiban tarolunk (lasd a kibertér fogalmat a 3. fejezetben).
Kulcsfontossagu tehat, hogy ki uralja az adatkézpontokat, az azokhoz vezetd
kiber-kommunikdacios atvonalakat és mindazon szoftvereket (alkalmazdso-
kat), és hardvereket, amelyek az adatokhoz val6 hozzaférést biztositjak.

A kibertér elemzése azért is igényel geopolitikai megkozelitést, mert valo-
ban forradalmi valtozasok kezdddtek el, amikor a gazdasagi, pénziigyi, tarsa-
dalmi és politikai folyamatokat egyardnt a kibertérre alapozzak. Uj ipardgak
alakulnak ki mint az adatipar, masok mint az informaci6-ipar, megujulnak.
Mindezek alapja pedig az informacid. Kialakul a kozdsségi (masnéven meg-
osztott) gazdasag (shared economy), amely ratelepiil a hatdrokon atnyulé
infokommunikacios halézatokra. A kozosségi gazdasag az olyan eddig éllan-
donak bizonyult alrendszereket is érintheti, mint a nemzeti pénzkibocsatés,
vagy a nemzetkozi pénziigyi kozvetit6 rendszer.
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A geopolitikai kovetkezmények is hasonléak lesznek, mint mds ipari for-
radalmak esetén: egyes orszagok, régiok felértékelddnek, méasok elbuknak.
Eurépaban nehéz elhinni, hogy tobbleteréfeszitések nélkiil nem tarthat6 fenn
tovabb sem az életszinvonal, sem a vildgban elfoglalt, eddig kivivott szerep.
Koénny volt az eurdpai dontéshozok éleslatasat elhomalyositani az ismétlédé
gorog valsagokkal, a hirtelen kirobbant ukran valsaggal, amely tjra a meleg-
habort rémét idézte fel a kontinensen. Legtijabban pedig a migransvélsag okoz
kezelhetetlennek ttin6 konfliktusokat, mikézben folyik a digitalis forradalom,
és minden eréfeszitést ennek kellene alarendelni. Szerencsére van kivétel,
amely példa megmutatja, hogy atgondolt, stratégiai irdnyvonal mentén egy
orszag még el6nyt is remélhet a forradalmi véltozasokbol. Ez a kivétel pedig
Nagy-Britannia, amely kiberstratégiaja mentén vilagos és varhatdan sikeres
politikat késziil megvalésitani.

A mostani folyamatok az Egyesiilt Allamok kapitalizmusdnak vildgméretii
gyOzelmét vetitik elére. Az altala évtizedek dta szorgalmazott globalizacié
beteljestiléseként az 4j technikai talalmanyok (internet, okostelefon), és az ezeken
aramlo6 informdciok ugyanolyan erével alakitjak 4t a tarsadalmi, gazdasagi,
és pénziigyi viszonyokat, mint, azt tette az els6 kapitalista ipari forradalom
a XVIII-XIX. szazadi Anglidban. A hatds még ennél is nagyobb a kulturalis
teriileten, annak minden negativ kovetkezményével egyiitt. A forradalmi val-
tozasok koziil kiemelendé a munkaerdpiac globalis atalakuldsa, amely alap-
vetden sérti a nemzetallami ad6zasi rendszereket (mint eddig ezt tették az
offshore teriiletek Nagy-Britanniaban, az USA-ban, az EU egyes orszagaiban
és Azsiaban egyarant). A nemzeti bevételek elmaraddsa a nemzeti felel6sségi
koérokben marado feladatok altal igényelt forrasmennyiségtol, tovabb erodalja
a belsd biztonsagot és a békés egymas mellett élést.

Az Amerikai Egyesiilt Allamok tobb hivatalos dokumentum szerint nem-
zetbiztonsagi ligyének tekinti nemcsak a sajat teriiletéhez kothetd kibertérrel
kapcsolatos kérdéseket, hanem a globalis informacids Gtvonalak szabad atjar-
hatosagat egyarant. Ezeket az érdekeit akar katonai er6vel is kész megvédeni.

Oroszorszag: a hagyomanyos allami szuverenitas (az ENSZ Alapokmanyéban
foglaltak szerint) talajan 4llva foglal 4llést a felmeriil kérdésekben. Allaspontja
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szerint kibertér egyaltalan nem létezik, az csak a nyugati orszagok szemfény-
vesztése. Informdcids tér létezik, mellyel kapcsolatban a nemzetallamoknak
tovébbra is hasonlo hataskoriik, feladatkoriik van, mint a hagyomanyos sajtoval
kapcsolatban.

Kina: Elsésorban a sajat belsé stabilitdsat dvja, ezen kiviil aktiv résztvevéije
a nemzetkozi egytittmikodésnek. A masodik Internet Vildgkonferencia
(WIC2015) megnyitéjan Xi Jinping mint a vilag legtobb internethasznaléval
rendelkezd orszag elndke beszédében szamos kérdést érintett a kiberbizton-
sagtdl a globalis internetirdnyitasig.

Az alabbiakban a legfontosabb gondolatait emeljiik ki:

»A kiberbiztonsdgrol

- A kibermegfigyelés, kibertamadasok és kiberterrorizmus globalis veszé-
lyekké valtak.

- A kibertér nem valhat szabad harctérré, ahol orszagok kiizdenek egy-
massal, és ugyancsak nem szabad a blindzés melegagyava valnia.

- Nem lenne szabad kettds mércét alkalmazni a kiberbiztonsag fenntartdsanal.

- Nem elfogadhatd, hogy egy vagy néhany orszag biztonsagos legyen, mig
a tobbiek ki legyenek téve a veszélyeknek, és az orszagok nem torekedhet-
nek ugynevezett abszolut biztonsagra Snmaguk részére mas orszagok biz-
tonsaganak veszélyeztetése aran.

— Az Osszes orszagnak egyiitt kellene mikodnie az informaciotechnologiaval
valo visszaélések korddban tartasa, a kibermegfigyeléssel szembeni fellépés,
valamint a kibertérbeli fegyverkezési verseny megallitasa érdekében.

A kiberszuverenitdsrol

- A szuverén egyenldség elvét az Egyesiilt Nemzetek Alapokmanya is tartal-
mazza, mint a jelenkori nemzetkozi kapcsolatok egyik alapnormajat. Ez
magaban foglalja az allamok kozotti kapcsolatok minden aspektusat, igy
a kiberteret is.

- Tiszteletben kellene tartanunk az egyes orszagok arra vonatkozd jogat, hogy
onalléan megvalasszak sajat kiberfejlddésiik utjat, valamint hogy egyenlé
stllyal vegyenek részt a nemzetkozi kibertér iranyitasdban.
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A kiberirdnyitdsrol

- A kibertérre vonatkozdan jelenleg fennall6 szabalyok aligha titkrozik az
orszagok tobbségének elképzeléseit és érdekeit.

- Nem lenne szabad egyoldalasagnak fenndllni [az internetiranyitasi rend-
szer létrehozdsaban]. A dontéseket nem csak egyetlen félnek kellene meg-
hoznia, illetve nem csak néhany félnek lenne joga errdl targyalni egy-
mas kozott.

- A kibertérben egyarant sziikséges a szabadsag és rend.

— A kibertér nem esik kiviil ,,a torvényi szabalyok altal lefedett teriileten”.

A Kina dltali nyitdsrol

— A kinai internet robusztus novekedése jelentds piacot biztositott minden
orszag vallalatai és startup vallalkozasai részére. Kina nyitott kapui soha
nem fognak bezarulni. A kiilf6ldi befektetésekre vonatkozo kinai politika
nem fog valtozni.”
(http://wwwwuzhenwic.org/2015-12/16/c_47742.htm. Utolso letoltés: 2016.
augusztus 13.)

Nagy-Britannia: kifinomult eszk6zokkel rendelkezik a lehallgatas, kiberbe-
folyasolas teriiletén, a transzatlanti optikai kabelek nagy része a teriiletén halad
keresztiil. Az Egyesiilt Allamokhoz ftiz6dé kiilonleges kapcsolatait kihasz-
nalva (példaul egy hamisitott titkosszolgalati jelentéssel ra tudta venni az
USA-taziraki haborti megvivasara), a Five Eyes orszagokat eszkoziil hasznalva
képes lehet visszaszerezni az I. vilaghdboruban elveszitett globalis hatalmi

pozicidjat. Nagy elénye az atgondolt stratégia.

Az Eurdpai Unid: orszagai nem egységesek, 2016. év elején fogadtak el az 4j
adatvédelmi irdnyelveket, amelyek azonban csak 2018-ban lépnek életbe.
Eléremutatd viszont az internet semlegességével kapcsolatos szabdlyozasi
elképzelés. A francia bir6i rendszer aktivizmusat kivéve mindenki arra var,
hogy a masik orszag lépjen els6ként, a masik titkozzon els6ként az USA-val.
Ekozben az Egyesiilt Allamok behozhatatlan elényt szerzett, de a fejlédés-
beli intenzitas-kiilonbség az el6ny novekedését vetiti elére. Lassunk erre egy
példat:
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»Mikozben az Unié évek 6ta dolgozik azon, hogy felhé-nagyhatalomma
valjon, ugy tlinik, egyelére nem jottek be a szamitasai. 2012-ben még Neelie
Kroes jelentette be az Eurdpai Felh6 Tarsasag (European Cloud Partner-
ship) kezdeményezést, amelynek egyértelmii célja volt, hogy valamifélekép-
pen helyzetbe hozza az eurdpai felhdszolgaltatokat a mar akkor is dominans
amerikaiakkal szemben. Es mivel a felhés piacnak egyre jobbak a nove-
kedési kilatasai, a verseny is egyre keményebb.

A Gartner becslése szerint csak a felhdbe koltozés mintegy 1000 milliard
dollarnyi forgalmat general 6t év alatt.

Négy amerikaié a piac 40 szdzaléka

Az IDC adatai viszont azt mutatjak, hogy minden eré6feszités ellenére
egyelOre inkabb az amerikai szolgaltatok sikeresek az eurdpai piacon is. A The
Wall Street Journal egy osszedllitdsa szerint példaul az olasz Enel energia-
ipari konszern is az Amazont valasztotta kiils¢ szolgaltaténak tavaly.

Elemz6k szerint az amerikai szolgaltatok egyszertibben olcsdbbak, mint
az eur6pai konkurenseik — még gy is, hogy az eurdpai araik rendre maga-
sabbak, mint az otthoniak. Az Amazon példdul ugyanazt Frankfurtban
mintegy 8 szazalékkal kinalja dragabban, mint pl. Virginiaban, és az 4j
szolgéltatasok sem jelennek meg azonnal a globalis piacon, hanem csak
kisebb-nagyobb cstiszassal az amerikai piac utan. Ezt a csiszast azonban
béven ellensulyozza fejlesztési tempdjuk.

Ez némileg megmagyardzza az IDC szamait, melyek szerint jelenleg
anyugat-eurdpai laaS-piac 40 szazalékat négy amerikai cég uralja: az Ama-
zon, a Microsoft, az IBM és a Google. Ha a globalis piacot nézziik, még
nagyobb a stlyuk: a Synergy Research egy kozelmultban kiadott elemzése
szerint a globalis felh&s piac 54 szazalékat birtokolja ez a négy cég. Raadasul
novekedési titemiik gyorsabb, mint a piacé, igy részesedésiik is néni fog.”
(http://bitport.hu/az-amerikai-szolgaltatok-az-europai-piacot-is-lenyuljak)

5.2. Nyugat-Eurépa az Amerikai Egyesiilt Allamok

kiber védbernydje alatt

AL vildghaboru utdn az Amerikai Egyesiilt Allamok nuklearis védderny6 ald
helyezte a hozza kot6d6 orszagokat. Mivel ezeknek az orszagoknak sem
anyagi, sem technikai lehetéségiik nem volt nukledris katonai kapacitasok
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kiépitésére, ezért a bipolaris szembenallas idején elfogadtik azt, hogy orsza-
gukat végsd soron az Amerikai Egyesiilt Allamok nukledris rakétdkkal is
megvédje. A Német Szovetségi Koztarsasag esetében ez kényszertiség volt,
de a tobbiek anélkiil élvezték ezt a fajta biztonsagot, hogy annak teljes arat
megfizették volna. Két nyugat-eurdpai orszag volt az, amelyik sajat nukledris
atomiit8er6t épitett ki, egyrészt Nagy-Britannia, méasrészt Franciaorszag.

Ehhez a helyzethez hasonlé a mostani, amikor a jelentés gazdasaggal bird

orszagok is elfogadjak az Egyesiilt Allamok , kiber védéerny&jét”.

A nuklearis védéernyd és a kiber véddernyé kozotti kiillonbségek:

o akiber-véd6erny6 nemcsak véd, mint a nukledris, de az amerikai cégek
Osszegytjtenek minden adatot, igy lehetéségiik van a korabbi partne-
reket megeldzni a kiberversenyben (a digitalis gazdasag kiépitésében),

o akidolgozas és a tovabbfejlesztés jelentds versenyeldnyt jelent az USA-
nak, és kozvetlen partnereinek (Five Eyes),

o noveli az agyelszivast és ezen keresztiil a tarsadalmi fesziiltségeket,

o akozvetlen pénziigyi elényok is az USA-cégeknél jelentkeznek.

Németorszdg kényes helyzetben
Németorszag egyrészrol szivesen megspérolna az ICT-beruhazasok koltsé-
geit, kiilonosen, hogy az eurdpai egységes piac nem tudta kitermelni magabdl
azokat a multinacionalis befektetSket, akik felvehetnék a versenyt az amerikai
er6folénnyel. Ezen kiviil szembe kell néznie az agyelszivassal, azzal, hogy a né-
met fiatalok egyre gyakrabban gondolkodnak amerikai karrierben. Ulfkotte
(2014) szerint a helyzetet sulyosbitja a német sajtoban elterjedt korrupcio.
Masrészt — bar kicsit megkésve — raeszmélt arra, hogy az adatvagyont (be-
leértve az allampolgdrok tomegeinek személyes adatait) az USA-beli cégek
veszik birtokukba. E nélkiil pedig dont6 versenyhatranyba keriil a digitalis
gazdasagra valé atallasban. Németorszag arrol sem mondhat le, hogy a vezetd
ICT-iparagakban ne fejlesszen, mikozben - elsdsorban politikai okokbdl -
mindezidaig tartézkodott az USA-cégekkel vald nyilt konfrontaciotol.

Mas esetekben is kézzelfoghatd, hogy Németorszag versenyképességét csok-

kentd gyakorlatot folytatnak multinacionalis cégek, a felhészolgaltatast dra-
gabban kinaljak, vagy - ugyanazon arért — csak kisebb savszélességti, vagy
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lassabb internet-szolgéltatast nytjtva. (Lasd: a gazdasagi és beliigyminiszter
egylittes fellépése a kivételez6 internet-szolgaltatds ellen.) Valaszul 6n4allo
felhdszolgaltatast fejleszt Németorszag, ami egyrészt elkésett, masrészt inkabb
az Egyesiilt Allamok kiber-védéernyéje ald kellene helyeznie magat, aho-
gyan ezt teszi a BMW, amikor bekoltozik az Amazon altal nyujtott felhdbe.

5.3. A technoldgiai versengésrol
Fejlett

Vilag

Fejléds

Legkevésbé
fejlett

0 5 10 15 20 25 30
2015-ben 100 lakosra juté vonalas, szélessavu elfizetések sebesség szerint

. Nem elérhet6 sebeség adat

[ z10Mmbit/s

B =2 Mbit/s -t6l < 10 Mbit/s -ig

I =256 kbit/s -t61 < 2 Mbit/s -ig Forras: ITU.

Az Egyesiilt Allamok ma is élen jar az innovéciéban; kezdeti elényét jol pél-
dazza az operacios rendszerek penetracidja. Barabdsi (2003, pp. 119-120)
pontosan leirja, hogy

»...a Windows elterjedt annak ellenére, hogy a Microsoft nem az elsé jelent-
kez6 volt ezen a teriileten. Amikor a Windows els6 valtozata megjelent, ugy
nézett ki, mint az Apple forradalmian 4j operacids rendszerének rosszul
sikeriilt koppintdsa. Az Apple azonban mereven ragaszkodott hardverének
monopoliumédhoz, mikozben a PC szabad utat adott az sszes szamitogép-
gyartonak. Ezért a PC-k lettek a szamitogépek altal uralt vildgunkban az ural-
kodok, és a hulldm hétara vette Bill Gatest és az 6 Windowsét.
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Az operdcios rendszerek piacan azonban az ilyen egészséges verseny és
hierarchia teljesen hidnyzik. Igaz, hogy nem csupan a Windows az egyetlen
operacios rendszer. Minden Apple-terméken tovabbra is fut a Mac Operacids
Rendszer, a Macos. A DOS, a Windows eléfutdra még ma is sok PC-n fut.
A Linux, a mindenki szdmadra ingyenes operacids rendszer, és a Microsoft egyet-
len kihivéja — piaci részesedése novekszik. Az Unix tobbségében sok szamolast
igényl6 szamitogépeken fut, amelyet kizarolag kutatok és halézati mérno-
kok hasznalnak. De mindezen operacids rendszerek eltorpiilnek a Windows
arnyékaban, amelynek kiilonboz véltozatai a PC-k hihetetleniil nagy részén
- 86%-an - ziimmognek. A masodik legnépszertibb operacids rendszer, az
Apple Macos rendszere, csak a piac 5%-aval rendelkezik. Ezt az 6si DOS kéveti
szorosan 3,8%-kal, és utdna a Linux kovetkezik 2,1%-kal. Minden mas opera-
cids rendszer — beleértve az Unixot is - a piac kevesebb, mint 1%-at birtokolja.”

A 2003-ban leirt dllapotot mara drnyalja, hogy a Google 1j operacids rend-
szert készit az IoT-k szamara, és Oroszorszag is fejleszt. A technikai fejlesztése-
ket jol abrazolja az egy orszagra jutd szabadalmi bejelentések szama. A talal-
manyi bejelentések szamandl Kina els6pr6 folényt mutat (2014).

Kina - 1 013185
Egyestit Allamok: 2 I 285,096

Japin:3 I 265,959

Koreai Koztarsasdg: 4 D 164,073

Németorszag : 5
Oroszorszdgi Foderdcio : 6
Egyesillt Kirdlysag : 7
Franciaorszag : 8

Irdni Iszldm Koztarsasag : 9

48,154
24072
§ 15,19
B 14,500
n 13,683

India: 10 B 12,040
Olaszorszg: 11 8,601
Torokorszag: 12 | 4,766

Brazfia:13 | 4,659
Kanada:14 | 4,198
Lengyelorszég: 15 | 3,941

forras: world-statistics.org
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A szuperszamitogépekkel kapcsolatban a 2016. augusztusi adatok j ki-
nai fejlesztést mutattak ki:

»Lassan novekszik a szuperszamitdgépek hatékonysaga a legfrissebb
Green500 lista szerint. Az elmult egy évben a top 10 4tlaga szinte nem val-
tozott, a teljes listdra levetitett javulds pedig csak 20 szazalék koriili. Ennek
ellenére még van ok az optimizmusra, a késziték latnak még lehetGséget
a nagyobb mértékd javulasra.

A lista els6 helyét tovabbra is a Japanban talalhaté Shoubu foglalja el, mely
Haswell-EP Xeon processzorokat és PEZY-SC gyorsitékat vonultat fel, me-
lyek kombinacidjaval 6673,8 MFLOPS/watt eredményre képes. A masodik
poziciéba egy nagyon hasonlé konfiguracié maszott fel, a Satsukiban taldl-
hato processzorok és gyorsitok tipusa egyezik, a rendszer szamitasi kapacitasa

Advanced Center for Computing and Shoubi - ZettaScaler-1.6, Xeon ES-2618L3 BC 23GHz,

1 WM rmmnicaion, RICEN Infiband FOR, PEZY-5Cnp 0%
Compulaional Asirophysics Laboralory,  Safsuld - ZeflaSealer-1,6, Xeon ES-2618L43 8C 2.3GHz,
2 G52 e Infiband FOR, PEZY-SCnp “n

3 SN Mok Sperog e et TS SRS SIEEONIC g7,

ASUS ESCA000 FORAGZS, Intel Xeon E3-260002 10C IGHZ,

4 G G5l Heinbok Gonber Infiniband FOR, AMD FirePro 59150 745
5 TG Insitute of Modern Physics (IMP), Sugon Cluster WTB0L, Xeon ES-264003 8C 260k, Infnband .
Chinése Acadery of Scences ODR, NVIDIA Tesla KE0
: XStream - Cray C5-Storm, Inlel Xeon E5-2650v2 10 2 8GHz,

§ A2 Stanford Resarch Computing Center =o' e e 190,00
Inspur TS10000 HPC Server, Intel Xeon E5-2620v2 6C 2.1GHz,

7] 3TT645  Infernel Senvice (B) 100 Emernel NVIDIA Tegia Ki0 110,00
. inspur T510000 HEC Server, Intsl Xson E5.2620v2 66 2 16Hz

] 3TTE45  Inferned Senvice (B) 106 Ethernel NVIDIA Tesia K40 10,00
Inspur T510000 HEC Server, Intel Xeon E5-2620v2 6C 2 1GHz,

9 377545 Iniernel Senvice (B) 100 Etemmel, NVIDIA Tesia KdD 110,00

10 AITSd8 - Inspur TS10000 HPC Server, It Xeon ES. 26202 6C 216Kz, o oo

10G Efhernel, NVIDIA Tesla K40
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azonban lényegesen kisebb, az overheadnek betudhatdan a teljesitmény/fo-
gyasztas mutatdja csak 6195,22 MFLOPS/watt. Mindkét rendszer a japan
allami kutatéintézet-halézat RIKEN intézetében talalhato, el6bbi a szami-
tastechnikai és kommunikaciés, utébbi pedig az asztrofizikai részlegen
miukodik.

A tobbé-kevésbé kisérletinek tekinthetd, széles skalazodas helyett haté-
konysagra optimalizalt, PEZY-alapt szuperszamitdgépeket azonban rogton
a legnagyobb hal, a TOP500-at vezeté Sunway TaihuLight kéveti - ez elké-
pesztéen nagy dolog, és jol mutatja, milyen hihetetleniil hatékony archi-
tekturaval taimadnak a kinaiak. A kinai fejlesztésti gép 6051,3 MFLOPS/
watt eredménye nagyjabol 10 szazalékkal marad el az els6 helyezettdl, ami
annak fényében ragyogé eredmény, hogy a rendszerben nyoma sincs Intel
processzoroknak vagy épp Nvidia (vagy PEZY) gyorsitoknalk, itt sajat fejlesz-
tésekrol van szo.

Ennél nagyobb probléma, hogy bar Moore térvénye szerint a szilicium-
lapkdra integralhato tranzisztorok szama kétévente megduplazédik, ennek
hatékonysdgra gyakorlott hatdsa nem tikroz6dott megfeleléen az elmult
id6szakban. Amennyiben nem torténik palfordulas, igy nehezen lesz tarthatd
a 2020-ra prognosztizalt els6 exascale (exaflops nagysdgrend(i) rendszer meg-
jelenése. Ahhoz, hogy egy ilyen rendszer értelmezheté6 moédon megépithetd
legyen, a szakértdk szerint nagyjabdl 50 GFLOPS/wattos mutatét kellene el-
érni, ami kozel hétszerese a jelenlegi listavezeté Shoubu 6,67 GFLOPS/wattos
értékének.

A hatalmas ugrashoz sziikséges lesz alapjaiban jragondolni a rendsze-
rek felépitését, mint ahogy azt a Sunway TaihuLight esetében tették a kinai
mérnokok. A rekorder gép ugyanis bizonyos helyeken inkabb visszafejlédott,
a gyorsito tarak és a memoriak felépitése egyszertibb lett, kapacitasuk pedig
csokkent. A rendszerben talalhat6 1,3 petabajt memoria példaul elenyészé
a 93 petaflopsos szamitdsi kapacitdshoz képest, ez a szuperszamitogépek
esetében altalanosnak mondhatd 1 béjt per FLOPS értékhez képest csupan
0,014 bajt per FLOPS értéket eredményez. Megfelel6 optimalizaciokkal ezt sok
esetben mégis sikeriilt kompenzalni, ami a TOP500-ban elsd, a Green500-
ban pedig harmadik helyet jelentett.
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Mindez j6 példaval szolgalhat egy eltérd, hatékonyabb iranyhoz, ami az
ujabb technoldgidkkal parositva (rétegezett memoria, fejlettebb gydrtastech-
noloégiak, 3D XPoint, stb.) Gjraindithatja a teljesitmény/fogyasztas mutat6
nagyobb mértékl emelkedését.” (Asztalos, 2016)

(http://www.hwsw.hu/hirek/55984/green500-top500-szuperszamitogep-
lista.html, Utolsé letoltés: 2016.08.09.)

5.4. Technoldgiai trendek

A Tavkozlési Uni6 adatai szerint hétmillidrd ember (a vildg lakossdganak
95%-a) lakik olyan teriileten, amelyet mobiltelefonos halozat fed le. A széles-
savu mobil hdlozatok (3G vagy fejlettebb verzid) elérik a vilag lakossaganak
84%-at, de a falun €él6 lakossag esetén ez az arany csupan 67%. Az LTE (ne-
gyedik generacids) halézatok az elmult hdrom év soran gyorsan elterjedtek
és mara mar kozel 4 milliard embert érnek el (a vilag lakossaganak 53%-a),
alaposan javitva az internet-felhaszndlas mingségét.

A Gartner Inc. 2015. oktdber 6-dn tette kozzé a 2016-ban érvényesiild tiz
legfontosabb technoldgiai trendet, amelyek stratégiai jelentdséggel birnak
majd a legtobb szervezet szamara. A Gartner a stratégiai technoldgiai trende-
ket olyan iranyzatokként definialja, amelyek valdszintleg erételjes befolyast
gyakorolnak az adott szervezetre. Erételjes befolyasold tényezéknek nevez-
hetjitk mindazokat, amelyeknek hidnya fennakadasokat okozhatna a cégek-
nél, a végs6 felhasznalokndl vagy az informacio-technoldgia teriiletén, ame-
lyek tetemes beruhdzasokat igényelnek, vagy amelyeknek kései bevezetése
jelentds kockazattal jar. Ezek a technologiak kihatassal vannak a szervezet
hosszu tavu célkitizéseire, programjaira és kezdeményezéseire.

»A Gartner 10 els6dleges stratégiai technoldgiai trendje egészen 2020-ig
alakitani fogja a digitdlis tizletdg fejlédését” — nyilatkozta David Cearley
alelnok és a Gartner elemzéje. ,,Az els6 harom trend a fizikai és virtualis vild-
gok egybeolvasztdsaval, valamint a digitalis halo kifejlesztésével kapcsolatos.
Noha a szervezetek napjainkban elsdsorban a digitalis tizletdgra 6sszpon-
tositanak, az algoritmikus tizletag is feltérekvében van. Az algoritmusok -
a kapcsolatok és 6sszefonddo rendszereik - hatarozzak meg az iizleti vilag
jovojét. Az algoritmikus tizletdgban sok minden zajlik a hattérben, melybe az
emberek nincsenek kozvetlenil bevonva. E folyamat mozgatérugdi az okos
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gépek, amelyekhez a kévetkezd harom trendiink kapcsolddik. Az utolsé négy
iranyzat az IT 0j valosdgat érinti, az 0j strukturalis és platformtrendeket, ame-
lyek a digitalis és algoritmikus lizletag taimogatasahoz sziikségeltetnek.”

A 10 elsddleges stratégiai technoldgiai trend 2016-ra tehat a kovetkezé:

- Az eszkozhaldé

- A felhasznaldk kornyezetélménye

- 3 dimenzids nyomtatds

- Informacidtar (Information of Everything)

- Fejlett gépi tanulas

- Autondm segit6tarsak és targyak

- Alkalmazkod¢ biztonsagi struktura

- Fejlett rendszerstruktura

- Haldéalkalmazas és szolgaltatasstruktdra

- Targyak Internete platformok

Fejlesztések, amelyek 1ijabb technikai forradalmat generdlnak

A mesterséges intelligencia mellett a britek 4ltal fejlesztett kvantumszamitd-
gép hozhatja meg azt a nagy attorést, amely elvezet a valoban forradalmi val-
tozasokhoz. Nem lesz sziikség nyelvtanuldsra, mert a forditogép ott lehet
a szemiivegiinkben. Mindennaposak lesznek a robotok, és nem csak az inter-
net vagy a telefon masik végén, hanem a szomszéd szobaban is. Fejlddnek
a szamitogép memoria és az adatatviteli rendszerek, életiinket egyre tobb
algoritmus irdnyitja. Ekdzben Oroszorszag olyan Gj programnyelvet fejleszt,
amely Gjrafogalmazza az ember-gép kapcsolatat, és amely lehet6vé tenné
a teleportalast.

Néhany Gjdonsag a kézelmultbol:

»A Facebook és a Skype egyarant kisérletezik olyan megoldasokkal, hogy
normal emberként feltiing, de valdjaban mesterséges intelligencia altal
vezérelt csevegd partnereket épitenek be a chatprogramokba — a Skype-on
eddig a Bing keresé és a Getty Images kapott ilyen interfészt, ahol példaul
sima beszélgetés formajaban juthatunk el odaig, hogy milyen fotot kere-
stink az interneten.
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A napokban keriilt be a Skype-ba tobb Gj robot is, tobbek kozott a repii-
16jegyeket értékesitd Skyscanner, az utazasi informaciokkal és szallas-
helyekkel foglalkozé Hipmunk, a koncertekre, eseményekre belépSket
arusité Stubhub, valamint a testre szabhatd tizeneteket kildé IFTTT.
Emellett egy olyan szolgaltatas is elindult, amelynek elsére nem nagyon
latjuk értelmét, de persze nagyon cool — a Spock Bot a Star Trek univer-
zumbol ismert karaktert személyesiti meg, és “a vulkani logikaval kapcso-
latban” lehet vele beszélgetni.” (Batky, 2016)

»A Delft Mtiszaki Egyetem szakemberei olyan adattérolot fejlesztettek,
ami 500-szor jobb, mint a ma létez6 legjobb merevlemez. A kutaték a klor
atom pozicio6it hasznaltak fel adategységként, igy 100 nanométeren 1 KB
informacidt sikerilt eltarolniuk. Bar ez elsére nem hangzik tal soknak,
ez azt jelenti, hogy egy nagyjabol 6,4 négyzetcentiméteres helyen 62,5 TB
informacio fér el.

A tuddsok egy pasztazo alagitmikroszkdp segitségével keverték dssze a
klératomokat a rézatomok feliiletén. Ennek kdszonhetéen olyan adatblok-
kok jottek létre, amik pont gy néznek ki, mintha QR-kédok lennének.
Ezekben az egységekben tdroltak el a kivant informaciot.

Bér a megoldas igazan paratlan, keresni egyel6re felesleges a boltok polcain,
a megoldds ugyanis csak -196 Celsius fokon miitkédik.” (hvg.hu, 2016)

5.5. Felvdsdrldsok és egybeolvaddsok

A fejlesztéseken kiviil a hatalmi versengéseket jol példazzak a felvasarlasok és
egybeolvadasok (mergers and aquisitions - M&A) is, amelyekbd] tovabbi kovet-
keztetéseket vonhatunk le. Ne feledjiik, hogy a vezetd informacié-kommuni-
kacids cégek kevés idével rendelkeznek, de tetemes a készpénzallomanyuk:

»Az Apple a vildg leggazdagabb vallalata, és ez furcsa modon eléggé idege-
siti a cég részvényeseit. A készpénztartalék a legutobbi tézsdei jelentések
szerint 194 millidrd dolldrra nétt, ez pedig azért nem tetszik a tulajdono-
soknak, mert csak 4ll parlagon, ahelyett, hogy a cég befektetné, kutatas-fej-
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Ekozben az amerikai technologiai vallalatok elfoglaltak a vildgels6 helyeket:

Tiz évvel ezel6tt a vilag egészen mas hely volt:
jorészt hagyomanyos cégek uraltak

M Technolégia [ Olaj/Energia M Pénziigy M Konglomeracids

U
ExconMobil [ ¢
GE Alphabet

B® Microsoft

citigroup’ amazon

Ex¢onMobil

A szdmok millidrd dolldrban értenddk. Forrds: Yahoo! Finance, Forbes, 2016. augusztus 1.

British Petroleum

@shell

Barmilyen hihetetlen, de évtizede nem voltak a mai értelemben vett okos-
telefonok, s a Facebook is még gyerekcipdben jart. Akkor az olaj- és energia-
ipari (a diagramban sérga csik), a pénziigyi vallalkozdsok (z6ld), és a konglo-
meratumok (lila) voltak a meghatérozok, messze a high-tech cégek (kék) el6tt.

Mint a Statista dbrazolja, 2006-ban tékeértékben az ExxonMobil amerikai
olaj- és gazcég, John D. Rockefeller Standard Oil nevii cégének utddja allt az
elsé helyen 362 milliard dollarral.

Augusztus elején a vilag hat legértékesebb tdrsasiga kozil az elsé az Apple
volt (571 millidrd dollar), masodik az Alphabet (ldnykori nevén: Google), majd
a Microsoft és az Amazon.

Az ExxonMobil a tiz évvel ezel6ttihez képest kicsit szerényebben 6todik, s ott
kapaszkodik a sarkdban a Facebook.
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lesztésre, terjeszkedésre, felvasarlasokra koltené, vagy akar osztalékként
szétosztogatna a részvényesek kozott. Csakhogy ez nem olyan egyszerti,
a pénz nagy része ugyanis adéoptimalizalasi okokbdl az Apple eurépai
leanyvallalaténal van Irorszégban, onnan pedig Amerikdba bevinni 35%
add megfizetésével jarna.” (Hanula Zsolt, 2015)
(http://index.hu/tech/2015/05/15/na_es_ha_az_apple_megvenne_gorog-
orszagot/ Utolso letoltés: 2016.08.13.)

»A Moody’s hitelmindsité 2013-as értékelése szerint az Apple kaliforniai
konszern daltal 6sszegytjtott 147 millidrd dollar az amerikai cégek kész-
pénztartalékdnak 10 szazalékat teszi ki (ez az 9sszeg 2015-re elérte a 150 mil-
lidrd dollart — szerk.).

A Moody’s a tanulmany elkészitésekor dsszesen tobb mint 100 olyan tenge-
rentuli tarsasagot vizsgalt meg, amelyekr6l rendszeresen készit beszamolo-
kat. A készpénztartalék tobb mint 62 szazaléka 50 vallalat birtokaban van.
Az els6 6t helyen négy IT-drias talalhatd, sorrendben az Apple, a Microsoft,
a Google, a Cisco. A TOP5 tagja még a Pfizer gyogyszergyartd; ennek az ot
piaci szereplének a tulajdonaban van a készpénztartalék tobb mint 25 széza-
léka. Az Apple annak ellenére van kivdl6 pénziigyi helyzetben, hogy tavaly
év vége Ota jelentds osztalékot fizetett ki és részvényeket vasarolt vissza. A val-
lalat tavaly marciusban jelentette be hatalmas készpénz-visszajuttatasi prog-
ramjat, amelynek keretében 6sszesen 45 millidrd dollart kolt el. Ennek ellenére
a tarsasag 2012 vége Ota koriilbeliil 9,5 szazalékkal novelni tudta a tartalékat.

Az eredmények tiikrében egyaltalan nem meglep6, hogy a legnagyobb kész-
pénzmennyiséget, 515 milliard dollart a technoldgiai szektor halmozta fel.
A midsodik helyen az egészségligy és a gyogyszeripar talalhatd. Az IT-val-
lalatok kimagaslé szereplése nem véletlen, hiszen a digitalis javak értékesi-
tése nem igényli a termékek mozgatasat, mikozben az adok jelentds része
is megtakarithatd. Az Apple belsé6 dokumentumaban azt irta, hogy a kész-
pénztartalékanak kereken 70 szdzalékat, tobb mint 100 milliard dollart
tart kiilfoldon, hogy elkertilje az USA-ban az adok fizetését. A Moody’s
becslése alapjan ugyanez elmondhaté az amerikai 6riascégek teljes kész-
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Az amerikai cégek készpénzallomanya millidrd dollarban

pénztartalékanak 62 szazalékardl. A kiilfoldon tartott Osszeg a tavaly év
végi 840 millidrd dollarrol 900 milliardra nétt, s a tendencia a kozeljovo-
ben aligha valtozik majd meg.” (Berta, 2013)
(https://sg.hu/cikkek/100254/hatalmas-mennyisegu-keszpenzen-ul-az-
apple. Utolso letoltés: 2016.08.14.)

A legujabb felvasarlasok mas fontos trendet jeleznek:
»Megvasarolta a korabban GraphLabként, illetve Dato néven is ismert,
mesterséges intelligencia platformot fejleszté Turit az Apple. A cég nem
kozolte hivatalosan a felvasarlas 6sszegét, egyes forrasok 200 millié dol-

larrél beszélnek. ..

...Az Apple Siri virtualis asszisztensével a vetélytarsaknal korabban el-
kezdte a kiilonb6z6 mesterséges intelligencidra épité megoldasokat lat-
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vanyosabban is a felhasznaldk szolgalataba éllitani, termékét ugyanakkor
a gyors rajt ellenére mara jorészt beérték a rivalis megoldasok, mint a Google
Asszisztens vagy az Amazontol ismert Alexa — utdbbi az elmult év soran
latvanyos fejlédésen ment keresztiil. Az emlitett online 6ridsoknak egyéb-
ként komoly elényiik, hogy hatalmas mennyiségiti felhasznaloi adathoz
térnek hozza, mig az Apple joval érzékenyebben kezeli tigyfelei informacioit.
A vallalat egyel6re az egyre népszertbb chatbotok felé sem mozdul, pedig
a teriiletre tobb 6rids, mint a Facebook vagy a Microsoft is fogad, vizidjuk
szerint a botok jelentik a kovetkezd generacios Ul platformot.

A felvasarlas az Apple-nek is komolyabb lokést adhat a tertileten, noha
hogy pontosan mire haszndlja majd a frissen szerezett kompetenciat egy-
el6ére nem tudni - az Al-asszisztensek kozotti verseny mindenesetre egyre
szorosabb, a Google és a Microsoft termékei is szinte honaprol honapra
lesznek okosabbak.” (Hlacs, 2016)

(http://www.hwsw.hu/hirek/55978/apple-felvasarlas-akvizicio-turi-gepi-
tanulas.html, Utolsé letoltés: 2016.08.08.)

Mesterséges intelligencia-startupot vasérol fel az Intel (digit.mandiner.
hu/cikk/20160811, 2016. augusztus 11. 08:30)

A Microsoft nemrégiben vasarolta meg a LinkedIn szolgaltatdt, amivel
hatalmas mennyiségli személyes adat és személyes kapcsolati halo kertilt
a birtokaba.

A tbzsdei adatok elemzésével tovabbi Osszefiiggéseket fedezhetiink fel:

A TWILIO nevii cég részvényarfolyamdnak elemzése soran felvetédik,
hogy egy jelenleg veszteséget termeld, minddssze 28 ezer aktiv felhasznalo-
val rendelkez8, 2007-ben alapitott vallalat részvényarfolyama miért emel-
kedhetett néhdny hét alatt a sokszorosdra. A cég okos telefonokra fejleszt
alkalmazasokat. A TWILIO részvényértékében mar most is megmutat-
kozo piaci lehetdséget valdjaban az jelenti, hogy a jelenlegi hardver- és
halézatigényes kommunikdcio helyett, a kommunikdcio dthelyezdédhet az
alkalmazdsokon beliili kommunikdciéra.
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5.6. Uj bipolaritds felé

A kibertér geopolitikajanak jovéjét elsésorban az innovacio, a technikai fej-
lesztések domindljak. Ez adja meg azt a keretet, amelyben a két vilaghatalom
a stratégiajat kidolgozza és végrehajtja. Mindketten kiemelkednek abban, hogy
képesek hosszabb tavon gondolkodni, ezt Kina évezredes torténelmébdl 6ro-
kolte, mig az Egyesiilt Allamok a megnyert vilaghédbortk és a globalizécié
épitésében szerzett tapasztalataibol meriti. Matolcsy (2015) szerint ,,Az elmult
kétszaz évben végig az jellemezte az amerikai politikat, hogy egyre pontosabb
és mélyebb prognodzisok alapjan hozta meg stratégiai és politikai dontéseit, de
ebben is fordulatot hozott a két vildgrendszer megsziinése. Amerika, bar csata-
kat vesztett, s6t hadjaratokat is — az 1812-es angol-amerikai haborut -, de végiil
megnyerte azt a hosszu, mintegy két évszazados haborut, amelyet a vilagha-
talomért vivott. Ma egyediili vilaighatalomként arra is képes, hogy a stratégiai
elemzémiihelyekben kialakult ,vilagforgatokonyvek” alapjan ne csupén ala-
kitsa a jovot, hanem eldre is hozza azt.”

Toftler (1980, p. 22.) szerint: ,,Az emberiség el6tt kvantumugras 4ll - a jovébe.
Minden id6k legmélyebb tarsadalmi felfordulasaval és alkotd tjrarendezé-
désével néziink szembe. Anélkill, hogy vildgosan felismernénk, mirél is van
sz6, mindannyian részt vesziink egy jelentds, 4j civilizacié megépitésében,
mégpedig az alapoktdl kezdve. Ez a harmadik hulldm értelme.

Mostanaig az emberi faj két nagy véltozasi hullamon ment keresztiil. Mind-
kett6 nagyjabol eltorolte a korabbi kulturdkat vagy civilizaciokat, és olyan
életmddot hozott a helyiikbe, ami a korabbi emberek szamara elképzelhetet-
len volt. A valtozas els6 hullama - a mez6gazdasagi forradalom - tobb ezer
év alatt jatszodott le. A masodik hulldm - az ipari civilizacié kialakulasa —
csupan haromszaz évig tartott. Mdra a torténelem még jobban felgyorsult,
és valdszind, hogy a harmadik hulldm néhany évtized alatt végigsopor tor-
ténelmiinkon és kiteljesedik.”

»A harmadik hullam a csalddok szétszakitasaval, a gazdasagi élet meg-
razkddtatasaival, politikai rendszereink megbénitdsaval, értékeink 6sszezu-
zasaval mindenkire kihatassal van. Probara teszi a hatalmi viszonyokat, ve-
szélyezteti a mai elitek eléjogait és kivaltsagait, és megteremti azt a hétteret,
amely el6tt meg fogjak vivni a hatalmi harcokat a holnapi kulcspoziciokért.
[...] Informaciés bomba robban fel életiink kell6s kozepében, képek repeszeit

MUHELYTANULMANYOK | 2016/1. SZAM 347



DR. PINTER ISTVAN

zaporozvamindannyiunkra, és drasztikusan megvaltozatja valamennyitink
vilagfelfogasat és maganéleti viselkedését egyarant.” (TofHer, 1980, pp. 167-179)

Elemzésiinknél induljunk ki a két 6 szerepl6 jelenlegi helyzetébdl:

Amerikai Egyesiilt Allamok

A korabbi ipari forradalmakbol gy6ztesen keriilt ki, ahogy a vilaghabo-
rukbdl egyarant.

Tervezési és szervezési ismeretei, az innovaciok felkaroldsanak és mene-
dzselésének kifinomult rendszere parosul a stratégiai gondolkodasmaéddal.
A katonai fejlesztésekbdl rutinszer(ien képes polgdri alkalmazasokat bevezet-
ni a piacra. Globalis hatalmi szerepét a II. vilaghabora utan tovabb erdsitette,
élére allva a nemzetallamok érdekeit gyakran sérté globalizaciénak. Ennek
keretében el6bb uralma ala vette az informacioipart (hir- és filmgyartds,
reklamtevékenység stb.), majd globalis termelési és szolgaltatasi halozatokat
épitett ki. Ezzel pArhuzamosan az ENSZ transznacionalis vallalatok nemzetkozi
szabalyozasi kezdeményezéseit blokkolta. Kiépitette a globalis adatatviteli és
szallitasi halozatait, melyeket felhasznalva globalis pénziigyi szolgaltatoipart
miukodtet. Dominalja a jogi fejlédést a fiiggetlen média, a fiiggetlen igaz-
sagszolgaltatds, a fiiggetlen nemzeti jegybankok és a fiiggetlen civil szerve-
zetekre vonatkozo szabalyok el6irdsaval, mikozben ezen szabéalyok egy részét
magara nézve nem tartja kotelez6nek. Kiépitett egy 4j iparagat az adatipart,
ennek hatékony felhasznalasaval a F6ldon elséként képes atallni a digitalis
gazdasagra.

Katonai szervezete a vilagon a leghatékonyabb, melyet sajat érdekei men-
tén nem fél alkalmazni. Szovetségi rendszere erds, bér a kibertérben az ,,Ot
szem” orszagokkal (Nagy-Britannia, Kanada, Ausztralia és Uj-Zéland) kivéte-
les kapcsolatban all. Az utobbi évek téves haborui azonban kikezdték a nem-
zetkozi reputaciodjat, azok pénziigyi, pszichés, valamint szocialis-egészség-
igyi kovetkezményei még hosszt ideig fognak negativan hatni.

Eladésodottsagat fedezetlen pénzkibocsatassal és mas orszagok eréforrd-
sainak bevonasaval kezeli, a hitelminésitok ra nem alkalmazzak a szokdsos
elemzési modszereket.
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A belsé tarsadalmi fesziiltségekkel nem néz szembe, a Financial Times altal
is szorgalmazott uj kapitalizmust nem képes bevezetni. A politikai rendszer
a lobbi-csoportok altal korrumpélodott. Felismerve, hogy a kutatas és fejlesz-
tés emberi eréforrdsai Azsidba igyekeznek, képes megtjulni, az agyelszivas
Uj modszereit vezette be.

Kinai Népkoztarsasig

Evezrednyi torténelme sordn taldn most el8szor véllal globalis szerepet. Erd-
teljes modernizaciot hajt végre, a sajat viszonyaira adaptalva a megel6z6 ipari
forradalmak tanulsagait.

Modernizacidjat tékefelhalmozdassal kezdte, olcsé munkaerejére tamasz-
kodva jelentés exportoffenzivaba kezdett. 2016. februar elejére elérte, hogy
a vilag legnagyobb devizatartalékdval, 3,23 ezer milliard dollaros tartalék-
kal rendelkezett, 1,53 ezer millidrd dollaros kiils6 addssag mellett, azonban
ez utdbbinak tulnyomo része jiianban denominalt kiilfoldon kibocsatott kot-
vény volt. Mindekozben 2015 aprilisdban 1,23 ezer millidrd dollarnyi ameri-
kai dllamadoéssag volt a kezében. A legutobbi gazdasagi vilagvalsag 6ta Kina
volt az USA legnagyobb hitelezdje.

A sokszor alacsony hozzaadott értéki és jovedelmezdségt bérmunka-
kat is felvallalva importalta a termékel6allitasi és munkaszervezési ismerete-
ket, és atvéve a Japan példat, ezeket tovabbfejlesztve hamarosan a legnagyobb
gyartok konkurencidjaként jelentkezett. Jelent6s haladast ért el a pénziigyek
teriiletén, de az Egyesiilt Allamoktdl eltanulta, hogy a katonai fejlesztéseket
felhasznalva, azokbdl hogyan lehet jovedelmezé polgari termékeket és szol-
galtatasokat eldllitani.

Mindekdzben hatékonyan védi belsé piacait, és igyekszik elkeriilni a 4.
ipari forradalom sokkszert, a nyugati vilag dltal eddig figyelmen kiviil ha-
gyott, rombolo hatasait. Els6ként kotott nemzetkozi kibermegallapodasokat
az Egyesiilt Allamokkal és Oroszorszaggal.

Kinat nagysagrendje, potencialja és az évezredeken nyugvo, sajatos gon-
dolkodésa emelte olyan szuperhatalommad, amely az Egyesiilt Allamok mel-
lett egyediil rendelkezik az allami szuverenitas teljességével.
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A kinai keresémotorokat miikodtet6 vallalatok arbevétele
2012-2018
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Ebbdl a hirdetési arbevételek 10,55 milliard dollart értek el,
amely az el6z6 évhez viszonyitva 32,2%-os emelkedést jelentett.

A kinai keresémotorokat miikodtet6 vallalatok hirdetési arbevétele
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A Baidu kinai vallalat tovébbra is dominalja ezt a piacot, a hirdetési arbevételek
tobb mint 80%-dnak megszerzésével, melyet a Google China kévet 9,2 %-kal.
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A kinai keresémotorok piaci részesedése
a 2015. évi hirdetési bevételek alapjan

* Others, 1.10% = Baidu, 80.80%

= Qihoo 360, 4.90% =

" Sogou, 4.00'

® Google Chi
9.20%

China Internet Watch

(https://www.chinainternetwatch.com/17415/search-engine-2012-2018e (Utolso letoltés: 2016.08.13.)

Annak ellenére, hogy a kibertérben a fragmentacié kimutathato, és a politikai,
gazdasagi versengés egyértelmd, az Gj bipolaritas - ellentétben az el6z6t6l -
a kooperaciora épiil, nem a totédlis szembenallasra. Ennek elemzéséhez vegyiink
egy mindennapi példat, amely j6l mutatja a kinai-amerikai egyiittmtikodést:

Az iResearch szerint 2015-ben az 9sszes kinai keresémotor-szolgaltato cég
éves arbevétele elérte a 12,48 milliard dollart, ez 34,7%-os emelkedést jelentett.
Az ilyen, és hasonld - kozos hasznot hozo - egytittmiikodések szama je-
lent§s, elég, ha az IBM egytittmtikodésére utalunk szamitégépek gyartasanak

atadasarol.
5.7. A kibertér orosz felfogdsa és szabdlyozdsa'

Internet felhasznaldk
Oroszorszag a vilag legnagyobb orszaga: 11 id6zénat fed le, kelet-nyugat irany-
ban a két szélsé pont kozott 8000 km a tévolsdg. Ossznépesség 146,5 millio,

1 Az elemzést Horvath Péter Oroszorszdg szakértd, a Geopolitikai Tanacs Kozép-Azsia Kutato-
kozpontjanak volt vezetdje készitette
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73,7 szazalékuk varoslaké. A milliésnal nagyobb 13 nagyvarosban dsszesen
29,5 milliéan. A keleti és északi orszagrészben a népstirtiség nullahoz kozeli.
Az orszag foldrajzi adottsagai miatt is oridsi jelentGsége van az internetnek,
mint az id6- és térbeli korldtoktdl mentes kapcsolattartas eszkzének.

A legtobb internet felhasznald Kozép-Oroszorszagban van (19,8 millio,
melybdl 7,3 milli6 Moszkvaban), és minden hatodik orosz nyelvii felhasznalo
a Volga-vidéken (11 millig), vagy Eszaknyugat-Oroszorszagban él (10 milli6).

Az internet az orosz tizleti élet és a mindennapok fontos részévé valt: az
orszagosan tobb mint 80 milli6 internetes felhasznalé koziil 62 millidan na-
ponta kapcsolddnak fel a hdldzatra.

A legkedveltebb orosznyelvii keres$ a Yandex. ru (a Google nagy rivalisa
a térségben ) egyébként szépen olvassa a latin betiis kereséseket is.

Az orosznyelvi internetes domain haldzat, a ,,runet” felhasznaléinak 54
szazaléka n6. Az internetez8k tobb mint fele 35 év alatti. A gemiusAudience
kutatasi projekt adatai azt mutatjak, hogy minden harmadik orosz internet
felhaszndlo a 25-34 éves korosztalyba esik. Otbdl egy runet felhaszndlo18 és
24 év kozotti, illetve 35-44 éves, mig minden hatodik a 45-54 éves korcso-
portba tartozik. Az orosz nyelvii weboldalak latogatoi kozott a legkisebb
csoport az 55 év feletti korosztaly.

A runet kozosség az iskolai végzettség szempontjabol is valtozatos. Tobb
mint egyharmaduk szakmunkas képesitésti, valamivel kevesebben rendel-
keznek felséfoka diploméval. Az orosz internet felhaszndlok tobb mint ne-
gyedének van kozépfoku végzettsége. FORRAS http://www.gemius.hu/uegy-
noeksegi-hirek/az-orosz-internet-felhasznalokrol.html

(A gemiusAudience egy nemzetkozi kutatési projekt, melyet a Gemius tobb
mint 35 orszdgban végez Eurépéban, Eszak-Afrikdban és a Kozel-Keleten.
A kutatas célja, hogy az internet felhasznalok szama és demografiai profilja
mellett azt is meghatdrozza, hogy milyen médon hasznaljak az internetet.
A projektet a Gemius sajat modszertana és az ICC / ESOMAR nemzetkozi
el6irasainak megfelel6en végzik.)

A digitalis iparag (k6zosségi média, mobil, online video és kozosségi vasar-
l4s) folyamatosan béviil a kozép-kelet-eurdpai régioban. Ezen belil a CCE
régi6 online populacidjanak kozel 40%-at az orosz, 16 szazalékat a torok fel-
hasznalok adjak.
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Az oroszorszagi internetes kabelhdlozat térképét az alabbi helyen lehet
megtaldlni:

(https://yandex.ru/maps/?source=serp_navig&text=kabembpHa1%20ceTb%20
uHTepHeTa%208%20poccun&sll=41.903948%2C57.281988&sspn=70.136719%2C1
8.097794&11=41.903948%2C57.281988&z=4&sctx=CAAA AATAa9WuCWnPQk
D%2FPuPCgeBLQJP8iF%2BxhuQ%2Faw219iLa3TSEAAAAAAECAXQAAAA
AAAAAAAAAAAAAAAAAIQAAAAGS%2F38%2FAAAAAAAAAAA%3D)

Természetesen kiilon kabelrendszer kéti 6ssze a nagy oroszorszagi és nem-
zetkozi IREX-eket (Inter-Exchange Carrier, nemzetkozi szallitmanyozasi
cégeket példaul Hamburgban, Amszterdamban, Frankfurtban).

Az Oroszorszagi Foderdcié és az Amerikai Egyesiilt Allamok kozotti
mélytengeri optikai kabelhaldzat fejlesztése allandénak tekinthet6 folyamat.
Ko6z6s beruhdzasban valdsul meg az Alaszka felé vezet6 1j vonal kiépitése.
Részletesebben lasd: https://sg.hu/cikkek/115467/orosz-kemhajok-a-tenger-
alatti-internetkabeleknel

IT szolgaltatok

Az Oroszorszagi Foderacioban az IT szolgaltatast biztositd vallalkozasok
szama tobb ezerre tehet$ — ezek nagysagrendje is rendkiviil valtozatos. Van
olyan szolgaltat6, amely csupan egy-egy irodahdzat, vagy néhany haztombot
lat el teleféniaval és internettel, de orszagos méret ellatast biztositd cégek is
mitkodnek (nagy telefontarsasagok). A helytdl és az egyes régiok fejlettségétél
fliggden a haldzatot tivegszalas vagy rézdrotos vezetékekbdl épitik fel — a mii-
holdas megoldas Oroszorszagban is nagyon draga. A szolgaltatok gyakorlatilag
mind hazai tulajdontd maganvallalkozasok, az alkalmazottak is meghataro-
zdan hazaiak.

A mikodési engedélyeket az Oroszorszagi Foderacio Hirkozlési és Informa-
tikai Minisztériuma adja ki. Egy atlagos szolgaltato tevékenységéhez az alabbi
licenceket koteles megszerezni:

- adatforgalmazds hangszolgaltatas nélkiil,

hangos adatforgalmazas,
- helyi telefonszolgaltatas,

tavadat-szolgaltatas,

felhaszndloi halozat kiépitése és mitkodtetése.
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Ezeken feliil be kell mutatnia

- az alkalmazott programok jogszer(i hasznalatat igazol6 engedélyt,

- szerz6dést valamely biztonsagtechnologiai céggel (pl.: Kaspersky, ESET)

valamint

- egy szolgaltatd rendszert és eszkozallomanyt biztosité céggel (példaul
AddPac) kotott felhasznaldi jogosultsagi szerz8dést.

Torvényi kornyezet

Az IT szektor miikodésének jogi kornyezetszabalyozasa Oroszorszagban is
kovetd jellegli: a technoldgiai fejlédésbdl adodo, illetve a piaci versenybdl
kovetkezd kihivdsokra probal térvényhozasi, politikai, allami valaszokat adni.

A rendkiviil nagyszamu térvényhelyeket attekintve kiemelendd két fontos
jogszabaly. Az elsé a 2000.szeptember 9-én életbe lépett ,,Az Oroszorszdgi
Foderdcié Informdciobiztonsdgi doktrindja”. A dokumentum alapvetése,
hogy a kérdéskorben érvényes dllami politikat mindenki megismerhesse.
A biztonsag fontos tényezdjének tartja a hazai fejlesztésti és gyartasa IT esz-
kozok elterjesztését, tovabba az érzékeny informaciok elleni tamadasok
megakaddlyozasat, az informacids és kommunikacios eszkozok védelmét.
(FORRAS http://www.femida.info/14/19002.htm)

Ezt az alapvetd dokumentumot tobb alkalommal is aktualizaltak, illetve
kiegészitették — ezek sordban a legtjabb a 2013. julius 24-én kiadott 1753.
szdmii elnoki rendelet, amely 2020-ig terjedé idészakra hatarozza meg az
Oroszorszagi Foderacio dllami politikdjdt a nemzetkozi informacios bizton-
sag témakorében.

A dokumentum célja, hogy elémozditsa a nemzetkozi informécios biz-
tonsag ligyét, beleértve a jogi, szervezeti kornyezet korszerusitését, tovabba
a kiilonb6z6 orszagok kozotti technoldgiai szinvonal kiegyenlitését, az infor-
maciés és kommunikdcios technoldgidknak a realgazdasagba valo altalanos
bevezetését.

A nemzetkozi informacios biztonsag fogalman a globalis infé-tér olyan
allapotat értik, amelyben kizarhat6 a személyiségi jogok, tarsadalmi és allami
érdekek megsértése, valamint a kritikusan érzékeny nemzeti informacios
infrastrukturdk elleni jogszerttlen és destruktiv tevékenység.
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A dokumentum a fenyegetettség négy teriiletét kiiloniti el:

o a katonai-politikai célu, agressziv, az allami szuverenitast tamadd, az
orszag teriileti egységét veszélyeztetd informdcids tevékenység

o terrortdimadasok érzékeny infrastrukturak ellen, terrorista-toborzas

o kozrend megsértése valo felbujtas, nemzetiségi, faji, vallasi ellenségeskedés
szitdsa, rasszista és idegengylold propaganda terjesztése, gytloletkeltés

o szamitdgépes informacidkhoz vald jogtalan hozzaférés, artalmas sza-
mitégép programok létrehozasa, haszndlata és terjesztése.

A nemzetkozi informacios biztonsag kérdéskorében az Oroszorszagi Fode-
rcié kezdeményez6 szerepet kivan vinni. Aktivitasat kétoldald, sokoldald,
regionalis és globalis szinteken fejti ki.
Kezdeményezi, hogy az ENSZ tagallamai - orosz javaslatra - fogadjanak
el egy nemzetkizi konvenciét az informacios biztonsag erésitésérol.
Javasolja rendszeres szakért6i konzultdciék megtartasat
o a Sanghaji Egyiittmtikodés (https://en.wikipedia.org/wiki/Shanghai_
Cooperation_Organisation),
« a Fiiggetlen Allamok Kozdssége (https://hu.wikipedia.org/wiki/Fiig-
getlen_Allamok_Ko6zdssége),
« a Kollektiv Biztonsagi Szerz6dés Szervezete (u.ott), a BRICS ( https://
hu.wikipedia.org/wiki/BRICS),
o az Azsiai-Csendes 6cedni Gazdasagi Egyiittmikodés https://hu.wikipe-
dia.org/wiki/Azsiai_és_Csendes-6cedni_Gazdasdgi_Egyiittmiikodés),
» aNpyolcak, a Huszak Csoportjanak tagallamai, tovabbi orszagok és nem-
zetkozi szervezetek részvételével.

Szorgalmazza, hogy tegyék nemzetkozivé az internet irdnyitdsdt és ebbe
vonjak beaz Nemzetkozi Tavkozlési Uniot (International Telecommunication
Union, ITU, az ENSZ szakositott intézménye ).

A felvazolt feladatok sikeres elvégzése érdekében szakért6i csoportot kell
létrehozni, amely alkalmas az elképzelések elemzésére, tudomanyos és mod-
szertani elemzésére.

Tovabb kell erdsiteni a Sanghaji Szerz6dés tagallamai altal elfogadott
Egyezményt, amely a nemzetkozi informacids biztonsag novelését célozza.
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(A megdllapodast Jekatyerinburgban, 2009. junius 16-dn fogadtak el, életbe
1épett 2012. janudr 5-én. FORRAS: https://ccdcoe.org/sites/default/files/docu-
ments/SCO-090616-1ISAgreementRussian.pdf)

Az orosz fél szorgalmazza, hogy tovabbi orszagok is csatlakozzanak ehhez
a megallapoddshoz. Az Oroszorszagi Féderacid javasolja, hogy nemzetkézi
egyezménnyel tiltsak be az informdcids fegyver alkalmazasat és terjesztését.

Olyan nemzetkozi programok kidolgozasat és megvaldsitasat javasolja,
amelyek hozzasegitenek a fejlett és feljov orszagok kozott meglévé informa-
tikai egyenlétlenségek csokkentéséhez.

Oroszorszag kezdeményezéként is hozza kivan jarulni a globdlis infor-
mdcids hdlozatok és rendszerek l1étrehozasahoz, amelynek alapja a nemzeti
informatikai infrastrukturdk fejlesztése. (FORRAS http://base.consultant.
ru/cons/cgi/online.cgireq=doc;base=LAW;n=178634;fld=134;dst=1000000
001,0;rnd=0.880983740257514)

Figyelmet érdemel, hogy az 2015-ik évi 683. szdmij elnoki rendelet, amely
az Oroszorszagi Foderacio nemzetbiztonsagi stratégiajat tartalmazza, a I1. bek.
21-22 pontjaban kiilon is emlitést tesz az informdacids biztonsagrdl (FOR-
RAS) http://rg.ru/2015/12/31/nac-bezopasnost-site-dok.html).

Az informdcids tér miikodését meghatarozo alapveté torvénynek tekint-
hetd az (elfogaddsa 6ta szamos alkalommal mddositott) 2006. julius 14-én
életbe lépett, 149-es szdmil ,,Szovetségi Torvény az informdciordl, informd-
cids technoldgidrdl és az informdcié védelmérsl” (FORRAS http://rg.ru/
2006/07/29/informacia-dok.html).

A 149-es szdmii torvényt az elmult néhany évben jelentds kiegészitésekkel
médositottdk. Ezek kozil kiemelend6k az aldbbiak:

A 2012-ben elfogadott 139 sz. szovetségi torvény, amely ugyan alapvetéen
a gyermekek egészségét és fejlédését karosan befolydsold informaciok elleni
védelmet szolgald korabbi jogszabdly moédositasat célozza, mégis — egy sor
mds vonatkozd torvény kiegészitéseként — az internet tartalmak sztirésérol,
a tilalmas tartalmakat kozl6 site-okat felsorolé Egységes Nyilvdntartds 1étre-
hozéasarol és a fekete listara keriilt oldalak letiltasarol intézkedik. (FORRAS
http://rg.ru/2012/07/30/zakon-dok.html)

Az idézett torvénymodositas egyebek mellett bevezeti a (6, 12, 16, 18 éves)
korhatadr feltiintetését minden olyan tartalom esetén, amelyhez gyerekek is
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hozzaférhetnek. A torvény részletesen szabdlyozza a korhataros tartalmak
mindsitésének mddszereit is. Egyuttal intézkedik arrol, hogy kiskoruak szé-
mara elérhetd terekben szdmukra korlatozni kell az internet hozzaférést.

Lényegi véltozast jelent, hogy jogszabalyban pontositja az internet site,
internet oldal, domain név, hdlézati cim, internet site tulajdonosa, hosting
provider fogalmakat.

Eléirja, hogy az Egységes Nyilvantartasban meg kell nevezni mindazon
domain neveket, web oldalakat, szolgaltatokat, amelyek az orosz szovetségi
torvények szerint tilalmas tartalmakat terjesztenek (gyermekpornografia,
tajékoztatas kabitoszerek beszerzési helyeirdl illetve el6allitasardl, ongyilkos-
sagi médok bemutatasa, ongyilkossagra biztatas, kiskoruak terhére elkovetett
btincselekmények ismertetése, tovibba minden olyan tartalom, amelynek
terjesztését birdsag tiltja meg).

A nyilvantartasba vételrdl (a fekete listara vald felkeriilésr6l) a Roszkom-
nadzor illetékese dont. Az intézmény a szovetségi Tavkozlési Minisztérium
feliigyelete ala tartozik, 2008 6ta hivatalos neve: Tavkozlési, Informacids Tech-
nolégiai és Tomegtajékoztatasi Szovetségi Feliigyeleti Szolgalat. 1d. késdbb.

A tilalmi listara felkeriilt tartalmakat az tizemeltetd, illetve a tulajdonos
koteles haladéktalanul eltavolit(tat)ni, ellenkezd esetben az oldalhoz vald
hozzaférést a szolgaltatd blokkolja.

A nyilvantartasba vétel maximum 90 napon beliil birésagnal megtamadhaté.

A tiltolista 2012. november 1-t6l az eais.rkn.gov.ru nem nyilvanos hon-
lapon ismerhetd meg az érintett szolgaltatok szamadra.

Megjegyzendd, hogy erre a torvényre hivatkozva 2012-ben nyolc, 2013-ban
3 esetben keriilt a tiltasi nyilvantartasba internetes tartalom, illetve weboldal.

2013-ban az orosz torvényhozas tjabb kiegészitést fogadott el az 2008-as,
149. szamu internet-torvényhez. (Megjelent a «Poccurickas rasera» cimi lap,
Ne 6271 szamaban, 2013 december 30-4n)

A 398-as szdmmal jegyzett torvény a szélsGséges tartalmakat megje-
lentetd site-ok azonnali, birdsdgi itélet nélkiili blokkoldsdt teszi lehetévé.
A Roszkomnadzor (Médiafeliigyelet, Internetfeliigyelet) a legf6bb tigyész
utasitasdara koteles haladéktalanul kikapcsol(tat)ni azokat az internetszol-
galtatokat, amelyek oldalain tomeges zavargasokra, a kdzrend megbontasara
vagy szélsGséges cselekményre szdlitanak fel.
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A torvény alapjan 2014. marcius 13-an egyszerre harom, fiiggetlen szerkesz-
tdségi politikat folytato internetes portdl elérhetdségét korlatozta a hatdsag:
a grani.ru, a kasparov.ru és a Jezsegynevnij zsurnal oldalait. Ugyancsak a
feketelistara kertilt Alekszej Navalnij ellenzéki személyiség blogja a Zsivoj
zsurnal internetes lapon és az Echo Moszki rddié online valtozatan.

2014 végén a Facebook és a Vkontakte halozat — a Médiafeliigyelet kove-
telésére — blokkolta a Navalnij timogatasara szervezett felvonuldsrol sz6l6
informaciot.

Oroszorszagi jogvédok ezt a torvénymodositast is az internet nyilt cen-
zarazasa eszkozének tekintik. Az orosz elnok emberjogi tandcsa szerint is
a torvénymodositas korlatozza az allampolgarok alkotmanyos jogait és sza-
badsagat.

2014-ben tovabbi, az internet miikodését befolydsold jogszabalyokat foga-
dott el az orosz térvényhozas. (FORRAS https://hi-tech.mail.ru/review/in-
ternet_zakony 2014/ )

Ezek egyike példaul megtiltja, hogy orosz dllami intézmények honlapjait
kiilfoldi szolgdltatok kezeljék. A jogszabaly elfogadasat atfogd felmérés elézte
meg. Ebbdl kidertilt, hogy a vizsgalt kilencezer allami intézmény, illetve alla-
mi tulajdonu vallalat egyharmada kiilfoldi (elsésorban Egyesiilt Allamokbeli,
tovdbba németorszagi) szerverekrél miikodtette honlapjait. Részletezve:
a kiilhoni hostingok szolgaltatasait 1560 koltségvetési, 1320 allamhatalmi
szerv, 720 6nkormanyzat és 350 stratégiai jelent6ségti véllalat vette igénybe.
A jogszabalytervezet vitaja soran orosz szakértdk felhivtak a figyelmet arra,
hogy kizarolag oroszorszagi felh6 alapu szolgaltatasok hasznalhatdk, am
amennyiben ilyenek nem allnak rendelkezésre, akkor az allami intézmények
szamadra tiltani kell a felh6 alapd-szamitastechnikai megolddsok igénybe-
vételét.

2015. szeptember 1-vel lépett életbe az a torvény, amely eldirja, hogy az
oroszorszagi allampolgarok személyes adatai kizarélag Oroszorszag teriile-
tén tarolhatok. A torvény a 2006-ik évi 152. szamd, a személyes adatokrdl
sz0l6 szovetségi torvényt modositja.

A ,blogger-torvény” (97 szamu Szovetségi Torvény 2014. majus 5.)
(FORRAS http://rg.ru/2014/05/07/informtech-dok.html) jabb kiegészitése
a2006-0s, 149. szamu els6 médiatérvénynek. Eszerint minden olyan site és/
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vagy internetes oldal, kozosségi halé tulajdonosa, vagy miikodtetdje, amely
nyilt tartalmat kozol és napi ldtogatottsdga legaldbb 3000 (és egy-egy csat-
lakozas id6tartama meghaladja a 15 masodpercet), koteles betartani vala-
mennyi, az internetre és dltalaban a tomegtajékoztatasi eszkozokre érvényes
torvényeket. Vagyis a bloggerek ugyanolyan elbirdlds ald esnek, mint dltald-
ban az internet-szolgdltatok. A bloggerek kotelesek regisztraltatni magukat
az internethat6sagnal (Roszkomnadzor). A blogger-torvényt egyebek mellett
a 2013. decemberi, volgogradi palyaudvari és trolibuszos robbantasos terror-
cselekményekre hivatkozva vezették be. A média feliigyelet egy felmérése
szerint a bloggerek korében feltart torvénysértések 91%-a tragar kifejezések
hasznalata és naci jelképek bemutatdsa, 6%-a kabitdszer propagalasa, 3% pedig
széls6séges cselekményekre valo felbujtas.

A 2014-es internetes jogszabalyalkotas soran életbe lépett a ,,kaldzkodds
elleni térvény”, amely a szerz6i jog megsértésével kozreadott tartalmak tilal-
mat és szankcionalasat kiterjeszti az internetre is.

Hatalyossa vélt a spam-ellenes jogszabdly, amely a reklamtartalmak kiil-
dését a felhasznalo el6zetes, irdsos hozzajaruldsihoz koti. A nyilatkozattal
megszerzett jogot a rekldm-kibocsaté harmadik fél szaméara nem adhatja
tovabb. A jogszabaly indoklasakor fontos szempont volt, hogy egy elézetes
felmérés szerint a mobil-hasznalok 76%-at zavarjak a kéretlen reklamok.

A torvényhozas bevezette az anonim internetes pénzdtutalds tilalmndt,
illetve korldtozdsdt. A jogszabaly szerint természetes személyek naponta
60 ezer, havonta 200 ezer rubelt (cca. 1 milli6 HUF) utalhatnak at interneten,
miutan azonositottak magukat mobil telefonszammal, személyi igazolvany
szammal és/vagy adészammal, tb-szammal, nyugdijbiztositasi szammal.

Feliigyeleti hatdsdg
A hatdsagot mai formajaban 2008-ban hoztak létre. A Tavkozlési Miniszté-
rium irdnyitdsa alatt mikodo testiilet hivatalos neve: Tdvkozlési, informdcids
technoldgiai és tomegtdjékoztatdsi szovetségifeliigyelet (Roszkomnadzor).
A Feliigyelet szervezeti struktiirdja:
o Tavkozlési engedélyezési osztaly
o Tavkozlési ellendrzési és feliigyeleti osztaly
o IT feliigyeleti osztaly
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o Személyes adatvédelmi jogok osztalya
o Meédia-engedélyezési osztaly

o Meédia ellendrzési és feliigyeleti osztaly
« Jogi osztaly

o Szervezési osztaly

o Igazgatasi osztaly

Feladat- és kompetenciakore osszetett. A hagyomanyos médiahatdsagi fel-
adatkorokon (pl. frenkvenciakiosztas, médiafeliigyelet) tul kifejezetten az
IT szektorra vonatkozdan az alabbiakat lehet kiemelni:
 Egységes, automatizalt informdcids rendszer létrehozasa, amely tartal-
mazza mindazon domain neveket, honlapokat és haldzati cimeket, ame-
lyeken tiltott tartalmak jelentek meg (Egységes Nyilvantartasi Rendszer,
amit tiltd, vagy feketelistaként is emlitenek).
o A nyilvanos halézatok operatorainak nyilvantartasba vétele.
o Tartalom feliigyeleti szervezet és szakértdi csoport létrehozasa, miikod-
tetése.
o A személyes adatokat kezel$ operatorok nyilvantartasba vétele.
« Szolgaltato vallalkozasok engedélyezése, bejegyzése.

FORRAS http://rkn.gov.ru/about/

A szabdlyozads hatékonysdga, uij kihivdsok

Az allami szabélyozds eddigi hatdsairdl készitett osszefoglalo (FORRAS http:/
www.gazeta.ru/ tech/2016/01/03/8000057/legislative-control-of-internet-in-
russia-2015-results.shtml) szerint az internet hasznalok biztonsdgdt az dllami
szabdlyozds nem novelte. Azokat egyébként is a biztonsagi szempontbdl
érzékeny objektumok és vallalatok infrastruktdrdjanak védelmére vezették be.

A felhasznalok szamara a legnagyobb fenyegetést tovabbra is az internetes
bankokat tdmado trojai virusok, adatlopasok jelentik, tovabba a zsarold-
virusok tomeges elterjedése.

Egyre veszélyesebb tamadasok érik a mobil-internetezéket, killonosen
veszélyeztetettek a legelterjedtebbek: a Windows és az Android rendszereket
alkalmazok - de varhato, hogy mdr 2016-ban sorra keriilnek az Apple és
a Linux operdcids rendszerek is.
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2014-2015-ben témeges mértékben detektaltak olyan rosszindulata prog-
ramokat, amelyek a routereket tdmadtdk, hasonlé timaddsnak vannak kitéve
az internetes jatékok, az okos orak, megfigyel6 kamerak hasznaldi is. Ezek
ellen virusvédelemmel, de legf6képpen tudatos géphasznalattal, az altalanos
internetes miveltségi szinvonal emelésével lehet tenni.

Prognosztizalhaté tovabba, hogy 2016- varhatdan tovabb élez8dik a Google
és az orosz Yandex kozotti konkurencia hdborii.

IT szakma és politika

2015. december 21-én tartottak meg az elsé IT szakmai konferenciat Oroszor-
szdgban. (FORRAS http://www.gazeta.ru/tech/2015/12/22/7985363/future_of _
russian_it.shtml) Az ,,Internet gazddlkodds jovdje” cimt forumon megjelent
Vlagyimir Putyin allamf§ is, aki az elé tart javaslatok koziil messzemenden
tamogatta a hazai programfejlesztést — kedvezményeket és allami megren-
deléseket, nyilt protekcionizmust igérve, természetesen WTO kompatibilis
modon - tovabba megerésitette, hogy tovabb kell szigoritani az Oroszorszag-
ban mkodo kiilfoldi IT cégek ellendrzését.

A férum résztvevoi kiemelték, hogy a hazai fejlesztések célja — az import
kivaltasan tal - Oroszorszdg ,,IT szuverenitdsdnak” meg6rzése. Kiillon hangsulyt
kapott, hogy a szakemberképzés soran a hallgatok ne elsésorban a Cisco
és a Microsoft termékeit, hanem az azokat kivalt6 hazai eszkézoket ismer-
jék meg.

Az internetes biztonsag kérdéskorében elhangzott, hogy nem csupan a sze-
mélyes adatokat, hanem a magdninformdciokat is kizarolag hazai tarhelyeken
legyen lehetséges elhelyezni. Ez utdbbin olyan adatokat értenek, amelyek bir-
tokaban egyes cégek — példaul a Google — keresémotorjai iranyitott, kvazi
személyre szabott reklamokat tudnak kiildeni a felhasznaldknak. A téma
szakértdi siettek leszogezni, hogy a kiilfoldi tarhelyek tilalma nem a szemé-
lyes adatok ellendrzését, hanem az adatok kontroll nélkiili felhasznalasanak
megakadalyozasat célozza.

Az agazat iranti kitlintetett politikai figyelem jeleként értékelhetd, hogy
Putyin elnok felajanlotta a 2015 februdrjdban létrehozott Internet fejlesztési
Intézet vezetbjének, German Klimenko-nak, hogy elndki tandcsaddi ming-
ségben legyen az IT dgazat fejlesztésének felelse. Az 1966-0s sziiletést
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meédiavéllalkozé a leningradi hadmérnoki féiskoldn szerzett mérnok-progra-
moz6 diplomat, ezt kiegészitette kozgazdasz képesitéssel. Tulajdonosa a Live-
Internet és MediaMetrics internetes adatforgalom szamlaloknak, valamint
6t tartjak a runet alapité atyjdnak. (A runet az orosz nyelv( internetes porta-
lok Gsszessége, valamennyi kontinensen, beleértve az Antarktiszt is. Az angol
(57,4%) utan a legelterjedtebb nyelv egyébként az internet vildgaban az orosz
(5,9%). Az elnoki fétanacsadot kritikusai ,,putyinoid”-nak mondjak, feltétlen
lojalitdsa miatt.

Felfogdsa szerint Oroszorszag akkor jar el helyesen, ha az internet mi-
kodését a kinai modell szerint szabalyozza. Ennek lényege, hogy az allami
(allamhatalmi) intézmények és szervezetek teljesen fiiggetlenedjenek a kiil-
foldi szolgaltatoktol. A Google oroszorszagi miikodését ahhoz a feltételhez
kossék (szintén kinai mintdra), hogy ha sziikséges, az orosz dllami megkeresé-
sekre adjak ki a kért forgalmi adatokat és tartalmakat. Ugyanakkor a kinai
»Nagy Ttizfal” felépitését nem tartja kovetend6 példanak, a rendkiviil magas
koltségek miatt (300-500 millié USD). Az elnéki fétanacsadd meggy6z6dése
szerint végsé soron Eurdpa valamennyi allama kovetni fogja a kinai modellt:
6nallé, minden tekintetben hazai bazisra épiil6 allami internetet fognak létre-
hozni. (FORRAS http://www.gazeta.ru/tech/2014/09/22 a6231973.shtml)

(Az elképzeléseket, a teljes kor nemzeti I'T szuverenitasra vald torekvést
ugyanakkor célszertinek latszik vatosan kezelni. A jelenlegi oroszorszagi
helyzet ugy fest, hogy a szektor egészében gyakorlatilag 100%-osan csak a vi-
lagszerte bevalt nagy operacios rendszereket hasznaljak (Windows, Linux,
I0S). Az mas kérdés, hogy szoftverek fejlesztésében az orosz szakemberek
vilagszinvonalon teljesitenek, ebben nagyon erések. A teljes szamitogépeket
is gyakorlatilag csak importbol szerzik be. Igaz, az aktualis embargé raszoritja
az oroszorszagi fejleszt6ket az onallosulasra, ugyanakkor a lényegi alkatré-
szeket a kinai piacrél kénytelenek beszerezni. Az import-kivéltas egyel6re
siralmas dllapotarol egy-egy — szlik nyilvanossdgnak szant — szakmai konfe-
rencidn lehet tajékozodni.) (http://ittek.ru/download/Pshychenko.pdf)
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Z4rszo

A technikai fejlddéssel birtokba vett 4j terek sokdig az orszagok hatarait,
szuverenitasat tagitottak (pl. légtér). A nemzetallamok akarata alakitotta ki
elébb a vildgtengerek nem part menti részeit, igynevezett mindenki altal
szabadon hasznalhaté (res communis omnium usus) teriiletekké, de a vilagtir
meghoditasanal is ugyanez a folyamat jatszédott le. Mivel mindkét tér a vi-
lagoceanok, illetSleg a vilagiir is elsésorban a katonai szembenallas teriiletei
voltak, az Osszelitkozések valdszintségének csokkentése érdekében hamar
megsziilettek azok a nemzetkozi egyezmények, amelyek e kozos tertiletek hasz-
nélatit szabalyoztak. A szabalyozasndl viszonylag konnyti dolga volt a nem-
zetkozi jogaszoknak, hiszen kevés nagyhatalom volt képes a vilagtengerek
uraldsdra, vagy annak idején csak a bipolaris szembenallas két vezetd hatalma,
az USA és a Szovjetuni6 tudott a vilaglirbe trhajot felbocsatani. Id6kozben
a technolodgiai helyzet megvaltozott, egyre tobb orszag képes mar a vilagtrt
elérni, illet6leg nem csak a nagyhatalmak lennének képesek a vilagceanok
egyre nagyobb szeletét valosagosan is birtokba venni, mint ahogyan a ten-

gerfenék kiaknazasaval kapcsolatos technikai verseny is egyre erételjesebbé
valik.

Mas a helyzet a kibertérrel. A gépi memoridkban 1évé adat- és informacio-
tomeg jelenleg meghatarozott vallalkozasok, allamok, egyéb szervezetek vagy
akar maganszemélyek rendelkezése alatt all. Azok a kisérletek, amelyek egy
egységes, res communis omnium usus, azaz mindenki altal szabadon haszndl-
hato kiberteret tliztek ki célul, rendre elbuktak, vagy hattérbe szoritottak dket
a profitszerzési szandékok. A kozos kibertér fejlédése mégis elkertilhetet-
len, bar magdnak az internet szabad hasznalatanak is vannak buktatéi. Ahhoz,
hogy megelézziik az internet széthullasat, vagy a sotét oldaldnak kiteljese-
dését, minél hamarabb meg kellene allapodni legalabb a szabalyozas alap-
elveiben.

Mindezen tevékenységek atgondolasara leginkabb az ENSZ lenne alkalmas
lehetdség, de erre jelenleg sem kapacitasa, sem politikai szandéka nincs az
ENSZ-be tomoriilé tagallamok 6sszességének.
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